3

V.

For the best experience, open this PDF portfolio in
Acrobat X or Adobe Reader X, or later.

Get Adobe Reader Now!



http://www.adobe.com/go/reader


SECURITY QUESTIONNAIRE FOR A SIMPLE SECURITY CHECK
(AEA Reg 604-1)

VS-NUR FUR DEN DIENSTGEBRAUCH-RESTRICTED (ohne Eintragung offen/UNCLASSIFIED if not filled in)

Dienststelle/Agency

Anlage 2/Annex 2
(zu 13 Abs. 1 SUG/re: Section 13, para 1, of the SUG)

Az/File reference

Vorgesehene Verwendung/Proposed employment

Wichtige Hinweise/lImportant Information

1. Beachten Sie bitte die Anleitung zum Ausfiillen der ,Sicherheitserklarung fiir
die einfache Sicherheitsiiberprifung” und lesen Sie erst die jeweiligen
Erlauterungen zu den nachstehenden Fragen, bevor Sie diese beantworten.
Please follow the "Instructions for completing the Security Questionnaire
for a Simple Security Check" and read the respective explanatory notes
before answering a question.

2. Machen Sie lhre Angaben bitte:

- elektronisch oder

- in gut lesbaren Druckbuchstaben in schwarzer Farbe.

Anders ausgefillte Vordrucke kdnnen aus Griinden der Datenverarbeitung

nicht angenommen werden.

Your entries should be:

- typed, or

- written in legible block letters with a black pen.

For data processing reasons, forms completed otherwise cannot be

accepted.

Sicherheitserklarung fiir die einfache Sicherheitsiiberpriifung Zutreffendes bitte ankreuzen bzw. ><

Security Questionnaire for a Simple Security Check

ausfiillen/Where applicable, check
box or fill in

1. Personalien/Personal particulars

1.1 Angaben zu lhrer Person/Personal data

Name/Name

Gdf. friihere Namen/Previous name(s)
(z.B. Geburtsname, friihere Ehenamenl/e.g.,
name of birth, previous married name)

Vorname(n)/First name(s)
(Rufname unterstreichen/underline name by
which you are called)

Geburtsdatum/Date of birth

Geburtsort (Kreis, Bundesland/Staat)
Place of birth (town, county, state/country)

Staatsangehorigkeit (auch Doppel-/friihere
Staatsangehdrigkeiten)

Nationality (including dual
nationality/previous nationalities)

Familienstand/Marital status

partnership

verwitwet/widowed Lebenspartnerschaft/registered

ledig/single verheiratet/married getrennt lebend/separated geschieden/aufgehobene Lebenspartnerschaft

divorced/annulled registered partnership

auf Dauer angelegte Gemeinschaft/partnership
(consensual union)

Ausgeiibter Beruf

(bei Beamten: Amtsbezeichnung)
Practiced profession

(if a civil servant, give grade)

Arbeitgeber
(Anschrift)
Employer
(address)
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1.2 Angaben zu lhrem Ehegatten/lhrem Lebenspartner/lhrem Lebensgefahrten.
Personal data on your spouse/registered partner/cohabitant. Entfallt/Not applicable

Name/Name

Gdf. friihere Namen/Previous names
(z.B. Geburtsname, frihere Ehenamen/ e.g.,
name at birth, previous married name)

Vorname(n)/First name(s)
(Rufname unterstreichen/underline name by
which you are called)

Geburtsdatum/Date of birth Geburtsort (Kreis, Bundesland/Staat)
Place of birth (town, county, state/country)

Staatsangehohrigkeit (auch
Doppel-/friihere Staatsangehorigkeiten)
Nationality (including dual
nationality/previous nationalities)

1.3 Angaben zu den weiteren Personen uber 18 Jahren, die mit lhnen in einem Haushalt leben.

Data on any other persons over 18 years of age who are living in your household. Entfallt/Not applicable
Beziehung (z.B. Kind) Name (ggf. fruhere Namen, z.B. | Vorname(n)/ First name(s) Geburtsdatum Geburtsort (Kreis,
Relationship (e.g., child) Geburtsname, friihere (Rufname unterstreichen/ Date of birth Bundesland/Staat)
Ehenamen) underline name by which you Place of birth (town, county,
Name (any previous names, e.g., | are called) state/country)
name at birth, previous married
name)

2. Wohnsitze/Aufenthalte in Deutschland von Iangerer Dauer als zwei Monate in den letzten fiinf Jahren (in zeitlicher Reihenfolge)
einschlieBlich derzeitiger Anschrift, sofern sie in Deutschland liegt (ansonsten siehe Nr. 3).
Places of residence or stays in Germany over the past 5 years for periods of more than 2 months (in chronological order), including present

address if it is in Germany (if elsewhere, see item #3).
Keine/None

Angaben zu lhrer Person/Personal data

Dauer/Period Wohnsitz/Aufenthalt/Place of residence or stay Hauptwohnung

von (Monat, Jahr) | bis (Monat, Jahr) Principal residence

from (month, year) from (month, year) | (StraBe, Hausnummer, PLZ, Ort, Bundesland)/(street, number, postal code, town, state)
JalYes Nein/No
JalYes Nein/No
JalYes Nein/No
JalYes Nein/No
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3. Wohnsitze/Aufenthalte im Ausland seit Vollendung des 18. Lebensjahres von langerer Dauer als zwei Monate (soweit nicht unter
Nr. 6.1-Wohnsitze/Aufenthalte in den Staaten gemé&R 13 Abs.1 Nr.17 SUG anzugeben).
Places of residence/stays abroad on completion of the 18th year for periods of more than 2 months (other than those to be listed under #
6.1 below-Residences/stays under Section 13, para 1, #17, of the Security Clearance Act (SUG)).

Angaben zu lhrer Person/Applicant.

Dauer/Period Wohnsitz/Aufenthalt/Place of residence or stay Anlass des Aufenthalts
Purpose of stay

von (Monat, Jahr) bis (Monat, Jahr
from (month, year) from (month, year) | (Strale, Hausnummer, PLZ, Ort, Bundesland)/(street, number, postal code, town, state)

4. Angaben zur finanziellen Situation/Information on financial status.

4.1 Sind Sie in der Lage, lhren finanziellen Verpflichtungen nachzukommen (und sind auch keine Veranderungen absehbar, die dies in Frage stellen)?
Are you able to meet your financial obligations (and are no changes to be expected which might preclude this)?

JalYes Ich bitte um ein Gesprach (siehe unter Nr. 11)/l would like to have a personal talk (see #11).

4.2 Sind in den letzten finf Jahren ZwangsvollstreckungsmalRnahmen gegen Sie erfolgt?
Have any enforcement measures been initiated against you at any time during the past 5 years?

Nein/No Ja (Bitte nahere Angaben unter Nr. 10)/Yes (please give further details under item #10 below).

5. Kontakte zu ausléandischen Nachrichtendiensten oder zu Nachrichtendiensten der ehemaligen DDR, die auf einen
Anbahnungs- oder Werbungsversuch hindeuten kénnen/Contacts made by intelligence services of foreign countries or of the
former GDR that might suggest an attempt at recruitment.

Sind Sie, lhr Ehegatte/lhr Lebenspartner/lhr Lebensgefahrte in irgendeiner Form angesprochen oder angeschrieben worden, die vermuten Iasst, dass
durch einen ausléndischen Nachrichtendienst oder einen Nachrichtendienst der ehemaligen DDR eine nachrichtendienstliche Beziehung angeknupft
werden sollte?/ Have you, your spouse/registered partner/cohabitant been approached personally or contacted in writing in a way suggesting that an
intelligence contact was intended to be established by an intelligence service of a foreign country or the former GDR?

n:l Nein/No Ich bitte um ein Gesprach (siehe unter Nr. 11)/I would like to have a personal talk (see item #11 below).

6. Beziehungen in Staaten gemaR 13 Abs. 1 Nr. 17 SUG (s. Staatenliste des Bundesministerium des Inneren)/Contacts in countries
under sec 13, para 1, no. 17, SUG (see list of countries published by the German Ministry of the Interior).

6.1 Wohnsitze/Aufenthalte in diesen Staaten seit Vollendung des 18. Lebensjahren von langerer Dauer als zwei Monate.
Residences/stays in these countries of more than 2 months on completion of the 18th year.

Haben Sie oder hatten Sie Wohnsitz(e) oder Aufenthalt(e) in einem dieser Staaten von langerer Dauer als zwei Monate?
Do, or did, you reside or stay in any of these countries for more than 2 months in the past 5 years?

“ Nein/No Ja (Bitte nahere Angaben unter Nr. 10)/Yes (please give further details under item #10).

6.2 Reisen/Travel

Haben Sie nach Vollendung des 18. Lebensjahres Reisen in oder durch diese Staaten unternommen?
Did you, on completion of your 18th year, travel to or through any of those countries?

Nein/No Ja und zwar (bei Haufung von Reisen geniigen pauschale Angaben)/Yes, the following (in case of frequent travels, summarize information)

Dauer der Reise: vom-bis (Datum) Ziel (Ort, Staat) und Anlass der Reise (z.B. Urlaub, Verwandtenbesuch, Dienstgeschaft)
Duration of travel: from-until (date) | Destination (place, country) and purpose (e.g., vacation, visiting with relatives, on official duties)
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6.3 Nahe Angehorige/Close Relatives

Haben Sie nahe Angehdrige in einem dieser Staaten (ausgenommen sind Personen, die sich im amtlichen Auftrag der Bundesrepublik Deutschland dort
aufhalten)? Do you have close relatives in any of these countries (excluding persons staying there on official government duties for Germany)?

Nein/No Ja (Bitte nahere Angaben unter Nr. 10)/Yes (please give further details under #10 below)

6.4 Sonstige Beziehungen/Other contacts

Haben Sie sonstige Beziehungen in einem dieser Staaten oder zu aufRerhalb des Gebiets dieser Staaten lebenden Vertretern eines solchen Staates?
Do you have other contacts in any of these countries or with representatives of such countries living outside the territory of the given country?

|| Nein/No Ja (Bitte nahere Angaben unter Nr. 10)/Yes (please give further details under #10 below)

7. Beziehungen zu verfassungsfeindlichen Organisationen/Relations with anticonstitutional organizations.

Sind Sie oder waren Sie, Ihr Ehegatte/lhr Lebengefahrte/lhr Lebenspartner Mitglied in einer fir verfassungswidrig erklarten oder anderen
verfassungsfeindlichen Organisation? Besteht oder bestand eine anderweitige Beziehung zu solch einer Organisation?

Are or were you/your spouse/your registered partner/your cohabitant a member of an organization declared unconstitutional or of any other
anticonstitutional organizations? Do, or did, relations of any other nature exist with such an organization?

Nein/No Ich bitte um ein Gesprach (siehe unter Nr. 11)/l would like to have a personal talk (see item #11)

8. Anhangige Straf- und Disziplinarverfahren/Pending criminal and disciplinary proceedings.

Ist zur Zeit ein Straf- oder Disziplinarverfahren gegen Sie anhangig?/Are you currently subject to any criminal or disciplinary proceedings?

Nein/No Ja (Bitte nahere Angaben unter Nr. 10)/Yes (please give further details under #10 below)

9. Sonstiges/Any other relevant circumstances.

9.1 Sind lhnen sonstige Umstande bekannt, die fur die Sicherheitsuberprifung von Bedeutung sein kénnen?
Do you know of any other circumstances of possible relevance to the security check?

Nein/No Ich bitte um ein Gesprach (siehe unter Nr. 11)/I would like to have a personal talk (see item #11 below)

9.2 Wurde fir Sie bereits friher eine Sicherheitstberprifung durchgefiihrt?/Have you been subject to a security screening before?

|| Nein/No Ja, und zwar (soweit Ihnen bekannt)/Yes (as far as you know)
am (Datum) von (Behérde oder Stelle, die die Uberpriifung durchgefiihrt hat) Uberpriifungsart
on (date) by (authority or agency that carried out the security screening) Type of security check

10. Erganzende Angaben (zu Nr.4.2, 6.1, 6.3, 6.4, 8 u.a.)JAdditional information (referring to numbers 4.2, 6.1, 6.3, 6.4, 8, etc.).

Zu Nr.:
re. #:

Fortsetzung auf separatem Blatt/continued on separate page
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11. Gewiinschtes personliches Gesprach (zu Nr. 4.1, 5, 7 and 9.1)/Request for a personal talk (re. #4.1, 5, 7, and 9.1). Nein/No

Ich méchte ein Gesprach mit /I would like to have a personal talk with

dem Sicherheitsoffizier/the security officer

Telefonisch bin ich erreichbar:/l can be reached by telephone:

Beruflich: Uhrzeit (von-bis)/At work: time (from-until) Telefon: (Vorwanhl, Telefonnummer)/Telephone: (area code, number)

Privat: Uhrzeit (von-bis)/At home: time (from-until) Telefon: (Vorwanhl, Telefonnummer)/ Telephone: (area code, number)

Ich habe die vorstehenden Angaben unter Berlcksichtigung der ,Anleitung zum Ausflllen der einfachen Sicherheitserklarung" gemacht. Sie
erfolgten nach bestem Wissen wahrheitsgemal und vollstandig.

In providing the above information, | followed the "Instructions for completing the Security Questionnaire for a Simple Security Check."

I have truthfully given full details to the best of my knowledge.

Meiner Sicherheitsiiberpriifung stimme ich zu./l agree to my security screening.

Sollten mir nachtraglich Umstande bekannt werden, die auf einen Anbahnungs- oder Werbungsversuch eines auslandischen
Nachrichtendienstes hindeuten kdnnen, werde ich dies unverziiglich mitteilen. Ebenso werde ich Uber neue Beziehungen in Staaten geman
14 Abs. 1 Nr. 17 SUG (s. Staatenliste des Bundesministerium des Inneren) berichten.

If, at a later time, | should learn of circumstances that might suggest a recruitment attempt by a foreign intelligence service | will imnmediately
give notice of this fact. Similary, | will report any new contacts in countries under Section 13, para 1, No. 17, of the SUG (see list of
countries published by the German Ministry of the Interior).

Ort, Datum, Unterschrift/Place, date, signature

Einverstandniserkldarung des Ehegatten/des Lebenspartners/des Lebensgefdhrten zu den Angaben zu seiner Person.
Statement of consent by the spouse/registered partner/cohabitant regarding the personal information provided here.

Die Angaben zu meiner Person wurden mit meinem Einverstandnis gemacht.
All particulars regarding my person have been provided with my consent.

Ort, Datum, Unterschrift/Place, date, signature
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Erganzung der Angaben im Abstand von fiinf Jahren bzw. auf besondere Anforderung.
Updated information to be supplied at intervals of 5 years or on specific request.

1. Erganzung/1st update.

Ich habe meine vorstehenden Angaben (berpriift und sie ergénzt, soweit sich Anderungen ergeben haben. Die Ergénzungen im Vordruck
»Sicherheitserklarung fur die einfache Sicherheitstiberpriifung" habe ich am Rande farblich gekennzeichnet zu:

| have reviewed the information supplied by me on the preceding pages and have made additional entries in those cases where changes
have occured. On the form "Security Questionnaire for a Simple Security Check," | have highlighted the additions to the following number(s):

Nr./#(s):

Ort, Datum, Unterschrift/Place, date, signature

Einverstandniserkldarung des Ehegatten/des Lebenspartners/des Lebensgefdhrten zu den Angaben zu seiner Person.
Statement of consent by the spouse/registered partner/cohabitant regarding the personal information provided here.

Die Angaben zu meiner Person wurden mit meinem Einverstandnis gemacht.
All particulars regarding my person have been provided with my consent.

Ort, Datum, Unterschrift/Place, date, signature

2. Erganzung/2d update.

Ich habe meine vorstehenden Angaben (iberpriift und sie ergénzt, soweit sich Anderungen ergeben haben. Die Ergénzungen im Vordruck
»Sicherheitserklarung flr die einfache Sicherheitstiberpriifung" habe ich am Rande farblich gekennzeichnet zu:

| have reviewed the information supplied by me on the preceding pages and have made additional entries in those cases where changes
have occured. On the form "Security Questionnaire for a Simple Security Check," | have highlighted the additions to the following number(s):

Nr./#(s):

Ort, Datum, Unterschrift/Place, date, signature

Einverstandniserkldarung des Ehegatten/des Lebenspartners/des Lebensgefihrten zu den Angaben zu seiner Person.
Statement of consent by the spouse/registered partner/cohabitant regarding the personal information provided here.

Die Angaben zu meiner Person wurden mit meinem Einverstandnis gemacht.
All particulars regarding my person have been provided with my consent.

Ort, Datum, Unterschrift/Place, date, signature
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Anlage 4
(zu § 13 Abs. 6 Nr. 1 SUG -
Ausfiihrungsvorschrift)

Anleitung
zum Ausfiillen der Sicherheitserklarung
fiir die einfache Sicherheitsiiberpriifung

Vorbemerkungen

Elektronisch oder in Druckbuchstaben ausfiillen

Bitte fullen Sie die Sicherheitserklarung elektronisch oder in gut lesbaren
Druckbuchstaben in schwarzer Farbe (kein Bleistift) aus.

Anders ausgefiillte Vordrucke kdnnen aus Griinden der Datenverarbeitung
nicht angenommen werden.

WahrheitsgemaBe und vollstandige Angaben

Die Sicherheitserklarung stellt die Grundlage |hrer Sicherheitstberpriifung
dar. Ungenaue, unvollstéandige und unrichtige Angaben flihren zu
Rickfragen und zeitlichen Verzdgerungen bei lhrer Sicherheitstiberprifung
sowie u.U. zu negativen Schlussfolgerungen. In Ihrem eigenen Interesse
sollten Sie daher die Fragen vollstandig und wahrheitsgemaf beantworten.
Jede Frage ist zu beantworten; im Falle der Verneinung ist ,Nein" oder
LKeine" anzukreuzen, bitte nicht einfach durchstreichen. Wenn keine der
unter Nr. 1.2 oder Nr. 1.3 genannten Personen vorhanden ist, ist in den fiir
diese Personen vorgesehenen Feldern ,Entfallt" anzukreuzen. Wissentlich
falsche Angaben kénnen zu dienst- oder arbeitsrechtlichen Malnahmen
fuhren.

Benutzen Sie bitte das Feld Nr. 10 sowie bei Bedarf ein gesondertes Blatt,
falls der vorgesehene Platz an der jeweiligen Stelle der Sicherheitserklarung
nicht ausreicht oder wenn Sie ergdnzende Angaben machen wollen.

Sie sind nicht verpflichtet, Angaben zu machen, durch die Sie sich oder lhren
Lebensgeféhrten oder einen nahen Angehdérigen im Sinne von § 52 Abs. 1
der Strafprozessordnung, d.h.

- die/den Verlobte(n),

- den Ehegatten, auch wenn die Ehe nicht mehr besteht,

- den Lebenspartner, auch wenn die Lebenspartnerschaft nicht mehr
besteht,

- Personen, mit denen Sie in gerader Linie verwandt oder verschwagert,
in der Seitenlinie bis zum dritten Grade verwandt oder bis zum zweiten
Grade verschwagert sind oder waren,

der Gefahr der straf- oder disziplinarrechtlichen Verfolgung, der Entlassung
oder Kiindigung aussetzen wirden. Wenn Sie von lhrem Recht auf
Nichtbeantwortung einer Frage Gebrauch machen wollen, ist es allerdings
nicht zulassig, eine falsche Antwort zu geben, die Antwortfelder
durchzustreichen oder leer zu lassen. Vielmehr ist, je nachdem, ob Sie eine
Frage ganz oder teilweise nicht beantworten wollen, einzusetzen ,Keine
Angaben" oder ,Im Ubrigen keine Angaben".

Anderungen des Familienstandes, des Namens, des Wohnsitzes und der
Staatsangehorigkeit sind dem Sicherheitsoffizier oder seinen Mitarbeitern
unverzuglich mitzuteilen.

lhre Angaben werden streng vertraulich behandelt.
lhr Ansprechpartner

Fur Fragen steht hnen der Sicherheitsoffizier zur Verfligung. Falls Sie sich
an ihn wenden wollen, kreuzen Sie bitte Nr. 11 der Sicherheitserklarung an.

Annex 4
(to section 13 para 6 No. 1 SUG -
Implementation regulation)

Instructions
for Completing the Security Questionnaire for
a Simple Security Check

Preliminary Remarks

Fill in electronically or in block letters

Please fill in the Security Questionnaire electronically or in legible block
letters with black ink (no pencil).
For data processing reasons, forms completed otherwise cannot be accepted.

Truthful and complete information

The Security Questionnaire forms the basis of your security check. Imprecise,
incomplete, and incorrect information may result in further inquiries and delays
in your sceening procedure and may even give rise to negative conclusions. It
is therefore in your own interest to answer each question completely and
truthfully. Every question must be answered; if the answer to a question is
negative, please do not simply cross out the question but check "no" or "none."
If there are not any persons under #1.2 or #1.3, please check "not applicable.”
If you knowingly provide false information, you may be subject to measures
under public service law or labour law.

Please, use field #10 and, if necessary, a separate sheet if the space provided
in the form sheet is not sufficient or if you wish to supply additional information.

You are not obliged to provide any information that would place you or your
cohabitant or a close relative within the meaning of section 52 paragraph 1 of
the Code on Criminal Proceedings, that is,

- your fiance,

- your spouse, even if the marriage no longer exists,

- your registered partner, even if the registered partnership no longer
exists,

- persons who are/were direct relatives of yours or directly related to you
by marriage or who are/were relatives of yours in the collateral line up to the
third degree or who are/were related to you by marriage in the collateral line up
to the second degree,

at the risk of criminal or disciplinary prosecution, dismissal or termination of
employment. If you wish to avail yourself of your right not to answer a question,
it is, however, not permissible to provide a false answer, to simply cross out the
spaces provided for the answers or to leave them blank. Instead, please fill in
"No information provided" or "No further information provided", depending on
whether you wish to leave a question completely or partially unanswered.

Any changes concerning marital status, name, residence and nationality must
be immediately provided to the security officer or his staff.

The information provided by you will be treated as strictly confidential.
Your contact person
The security officer is available for any questions that you might have. Should

you wish to contact him, please check the appropriate box under #11 of the
security questionnaire.
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1. Hinweise zu einzelnen Nummern der
Sicherheitserklarung

1.1 Angaben zu lhrer Person

Name
ggf. frihere Namen (z.B. Geburtsname, friilhere Ehenamen)
Ihr Nachname.

Flgen Sie friheren Namen bitte Zusatze wie ,geb.", ,geschieden" usw.
hinzu (z.B. ,geschiedene Maier").

Vorname(n)
(Rufname unterstreichen)
Benutzen Sie bitte die sich aus der Geburtsurkunde ergebende Schreibweise
(nicht verkurzte Aussprache verwenden).

Geburtsort, Kreis, Bundesland/Staat

Bitte geben Sie den Geburtsort in der Schreibweise der Geburtsurkunde an.
Bei Anderung des Ortsnamens (z.B. durch kommunale Gebietsreform) bitte
die neue Ortsbezeichnung mit Postleitzahl in Klammern angeben; dies gilt
nicht fir Geburtsorte auRRerhalb der Bundesrepublik Deutschland.

Fir Bundesland/Staat kdnnen amtliche Abklrzungen verwendet werden.

Staatsangehorigkeit
(auch Doppel-/frithere Staatsangehorigkeiten)

Neben der gegenwartigen Staatsangehorigkeit sind auch frihere
Staatsangehdorigkeiten (auch Doppel- und Mehrfachstaatsangehdérigkeiten)
anzugeben. Fligen Sie ggf. bitte die Einblrgerungsurkunde und einen
Nachweis Uber den Verlust der friheren Staatsangehdrigkeit bei (amtlich
beglaubigte Kopien) oder legen Sie die Originale dem Sicherheitsoffizier vor.

Familienstand

Anzugeben ist der aktuelle Familienstand.

Eine ,Lebenspartnerschaft" wird begriindet, wenn zwei Personen gleichen
Geschlechts gegenseitig personlich und bei gleichzeitiger Anwesenheit vor
der zustandigen Behorde erklaren, miteinander eine Partnerschaft auf
Lebenszeit fihren zu wollen (Lebenspartnerinnen oder Lebenspartner). Die
Aufhebung einer Lebenspartnerschaft erfolgt durch gerichtliches Urteil.

Eine ,auf Dauer angelegte Gemeinschaft" ist eine zwischen einem Mann und
einer Frau oder zwei Personen gleichen Geschlechts bestehende
Lebensgemeinschaft, die keine weitere Lebensgemeinschaft gleicher Art
zulasst, sich durch innere Bindungen auszeichnet und ein gegenseitiges
Einstehen der Partner in den Not- und Wechselfallen des Lebens flireinander
begriindet (Lebensgefahrte). Ein wichtiges Indiz hierfur ist eine Wohn- und
Wirtschaftsgemeinschaft. Eine auf Dauer angelegte Gemeinschaft wird nicht
dadurch ausgeschlossen, dass - wie auch in der Ehe oder
Lebenspartnerschaft - in einzelnen Bereichen getrennt gewirtschaftet wird.

Falls Sie aber einen Partner haben, mit dem Sie in einer auf Dauer
angelegten Gemeinschaft leben, und Ihre Ehe noch nicht rechtskraftig
geschieden oder lhre Lebenspartnerschaft noch nicht rechtskraftig
aufgehoben ist, ist an dieser Stelle der Sicherheitserklarung sowohl die
Markierung fir ,auf Dauer angelegte Gemeinschaft" als auch die fir
Lverheiratet" bzw. ,Lebenspartnerschaft" anzukreuzen.

1. How to fill in the individual numbers of the security
questionnaire

1.1 Personal data

Name
previous names (e.g., name at birth, previous married names)
Your last name.

Please add to your previous names additions such as "née/né", "former
married name" etc. (e.g., "former married name Maier").

First name(s)
(underline name by which you are called)
Please use the spelling contained in your birth certificate (do not use any
abbreviated spelling).

Place of birth, county, state/country

Please indicate the place of birth using the spelling contained in your birth
certificate. If the name of the town has changed meanwhile (e. g., due to
territorial re-organisation), please indicate the new name of the town with the
postal code in brackets; this does not apply if your place of birth is outside the
Federal Republic of Germany.

Official abbreviations may be used to indicate the state/country.

Nationality
(including dual nationality/previous nationalities)

Apart from your current nationality, please also indicate previous nationalities
(including double and multiple nationalities). If applicable, please enclose your
naturalisation certificate and evidence that you have lost your previous
nationality (officially certified copies) or submit the originals to the security
officer.

Marital Status

Please indicate your current marital status.

A "registered partnership" is established, if two persons of the same sex
declare to each other while they are both at the same time present at the
competent authority, that they wish to enter a partnership for life (registered
partners). A registered partnership can be annulled only through a court

decision.

A "consensual union" is a partnership between a man and a woman or between
two persons of the same sex, which leaves no room for another partnership of
the same type and is characterized by emotional ties and by the fact that both
partners stand by each other in case of emergency and in the vicissitudes of life
(cohabitants). A key indicator of such a union is the fact that both partners
share a common home and that they are economically interdependent. As is
the case with a marriage or a registered partnership, a consensual union is not
precluded by the mere fact that both partners manage

individual areas separately.

If you are, however, living in a consensual union while your divorce is not yet
final and absolute or while your registered partnership has not yet been finally
annulled, please check both the box for "partnership(consensual union)" and
the box for "married" or "registered partnership" under this number of the

security questionnaire.
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Ausgelibter Beruf
(bei Beamten: Amtsbezeichnung)

Geben Sie bitte den zurzeit ausgetibten (nicht den erlernten) Beruf an, und
zwar moglichst genau (z.B. nicht nur ,Angestellter”, sondern
,Burokaufmann").

Arbeitgeber
(Anschrift)

Sofern Sie im 6&ffentlichen Dienst tatig sind, geben Sie bitte die
Beschéaftigungsdienststelle an.

Bei Ausbildung/Beschaftigung bei einer Filiale, Zweig- oder AuRenstelle
eines Arbeitgebers ist diese anzugeben.

1.2 Angaben zu lhrem Ehegatten/ lhrem Lebenspartner/
lhrem Lebensgefédhrten

Falls Sie einen Lebensgefahrten haben und die Ehe noch nicht rechtskraftig
geschieden oder die Lebenspartnerschaft noch nicht rechtskraftig
aufgehoben ist, sind hier und bei den folgenden Nummern die Daten des
Lebensgeféhrten anzugeben.

Zum Ehegatten bzw. Lebenspartner sind in diesem Fall unter Nr. 10 die
Personalien (gemaR 1.2) nur anzugeben, wenn noch eine enge personliche
Beziehung besteht. Das Einverstandnis des Ehegatten bzw. Lebenspartners
ist durch dessen Unterschrift unter der Angabe unter Nr. 10 zu
dokumentieren.

Die Daten geschiedener oder verstorbener Ehegatten oder friiherer
Lebenspartner sind nicht anzugeben.

2. Wohnsitze/Aufenthalte
einschlieBlich derzeitiger Anschrift
- in Deutschland

Bestanden/bestehen neben der Hauptwohnung auch Nebenwohnungen

und/oder andere Aufenthalte in Deutschland von langerer Dauer als zwei
Monate, sind sowohl

- die Hauptwohnung als auch

- die Nebenwohnungen/weiteren Aufenthaltsorte

anzugeben. Machen Sie bitte lickenlose Angaben (mit Monat und Jahr).

3. -im Ausland

Anzugeben sind Wohnsitze und Aufenthalte von langerer Dauer als zwei
Monate im Ausland. Sofern Ihre derzeitige Anschrift im Ausland liegt, geben
Sie sie bitte ebenfalls unter Nr. 3 an.

Wohnsitze oder Aufenthalte in Staaten gemaR § 13 Abs. 1 Nr. 17 SUG
(siehe Staatenliste des Bundesministeriums des Innern) sind unter Nr. 6.1
anzugeben.

4. Angaben zur finanziellen Situation

Wenn Sie im Zweifel sind, ob Sie die Frage zu Nr. 4.1 mit ,ja" beantworten
kénnen, sollten Sie den Sicherheitsoffizier um ein Gesprach bitten. Dadurch
soll die Méglichkeit eréffnet werden, eine schwierige personliche Situation
offen zu klaren und zu erértern, wie diese u.U. verbessert werden kann.

Unter ZwangsvollstreckungsmafRnahmen (Nr. 4.2) fallen vor allem
Pfandungen des Arbeitslohnes oder des sonstigen beweglichen Vermoégens
sowie Zwangsversteigerungen von Grundstiicken. Wenden Sie sich im
Zweifelsfalle bitte an den Sicherheitsoffizier.

Practiced Profession
(If a civil servant, give grade)

Please indicate, as precisely as possible, the occupation that you currently
practice (e.g., not just "employee” but "office clerk") rather than the profession
that you were trained in.

Employer
(Address)

If you are employed in the public service, please indicate the agency with
which you are employed.

If you are undergoing training or if you are working at a subsidiary, branch or
field office of your employer, please indicate the address of that subsidiary,
branch or field office.

1.2 Personal data on your spouse/registered partner/
cohabitant

If you have a co-habitant while your divorce is not yet final and absolute or your
registered partnership has not yet been finally annulled, please fill in the
personal data of your co-habitant under this number and under the following
numbers.

In this case, the personal data of your spouse or registered partner (as
requested under #1.2) shall be provided under #10 only if there still exists a
close personal relationship. The spouse's or the registered partner's consent
shall be documented by his/her signature of the information provided under
item #10.

The personal data of divorced or deceased spouses or of former registered
partners need not be indicated.

2. Places of residence/stays in Germany including
present address

In cases where, apart from the principal residence, you had a secondary
residence and/or other stays in Germany of more than two months, please
indicate both

- the principal residence and

- the secondary residences/other places where you stayed.

Please, provide complete information without any time gaps (indicating month
and year).

3. - Abroad

Please, indicate places of residence and stays of more than two months
abroad. If your current place of residence is located abroad, please indicate it
also under #3.

Places of residence or stays in states pursuant to section 13, paragraph 1, #17
of the Security Clearance Act (SUG) (see list of states published by the
German Ministry of the Interior) shall be indicated under # 6.1.

4. Information on financial status

If you are in doubt whether you can answer the question under #4.1 with "yes",
you should ask for a personal talk with the security officer. This will give you an
opportunity to clarify a difficult personal situation and to discuss how that
situation might be improved.

Enforcement measures (# 4.2) include in particular garnishing of wages or
repossessing other movable property and the judicial sale of real estate. In
case of doubt, please contact the security officer.
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5. Kontakte zu auslandischen Nachrichtendiensten oder
zu Nachrichtendiensten der ehemaligen DDR, die auf
einen Anbahnungs- oder Werbungsversuch hindeuten
koénnen.

Falls Sie, Ihr Ehegatte/Lebenspartner/Lebensgefahrte Kontakte zu
auslandischen Nachrichtendiensten oder zu Nachrichtendiensten der
ehemaligen DDR) haben/hatten, teilen Sie dies bitte dem Sicherheitsoffizier
personlich mit (Gesprachswunsch unter Nr. 5 und Nr. 11 ankreuzen). Dies
gilt auch fiir Kontakte zu Nachrichtendiensten befreundeter Staaten, da
fremde Nachrichtendienste nicht selten unter ,falscher Flagge" auftreten, d.h.
ihre Mitarbeiter geben sich z.B. als Angehdrige eines befreundeten
Nachrichtendienstes aus.

Der Ideenreichtum fremder Nachrichtendienste bei der ,Anbahnung und
Anwerbung von Zielpersonen" ist beachtlich. Er reicht von getarnten
Stellenangeboten in Zeitungen Uber gezielte Kontaktaufnahmen (Restaurant,
Kino, Theater, Urlaub) bis hin zu Erpressungsversuchen. Es ist haufig nicht
leicht, Anbahnungs- und Werbungsversuche frihzeitig zu erkennen. Wenn
jedoch eine Person

- Ihre Bekanntschaft oder Freundschaft sucht,

- gleichzeitig Informationen aus Ihrem beruflichen Bereich verlangt (zu
Beginn meist noch nicht vertraulicher Art) und

- sich von lhrem Ubrigen Bekannten- und Freundeskreis nach
Maoglichkeit fernhalt (hauptamtliche Mitarbeiter fremder Nachrichtendienste
treten meist unter falschen Namen auf und fiirchten nahere Fragen nach
ihrer Herkunft, wie z.B. nach den Eltern),

so kann dies ein Indiz fir eine mégliche nachrichtendienstliche Tatigkeit
dieser Person sein. Dies gilt auch in Bezug auf lhren
Ehegatten/Lebenspartner/Lebensgefahrten.

Vorrangiges Ziel der fremden Nachrichtendienste ist im tbrigen,
LZielpersonen" in eine - wie auch immer geartete -Abhangigkeit zu bringen.
Dazu dienen anfanglich groRzugige finanzielle Zuwendungen ebenso wie
der Aufbau engerer zwischenmenschlicher Beziehungen.

Es ist wichtig, Anbahnungs- und Werbungsversuche mdglichst frihzeitig zu
erkennen, bevor eine Abhangigkeit entstanden ist. Sprechen Sie deshalb im
Zweifelsfall mit dem Sicherheitsoffizier. Dadurch kénnen Sachverhalte
vertraulich geklart und Zweifel beseitigt werden.

6. Beziehungen in Staaten, in denen besondere
Sicherheitsrisiken fiir die mit sicherheitsempfindlicher
Tatigkeit befassten Personen zu besorgen sind

Die vom Bundesministerium des Innern als Nationale Sicherheitsbehdrde im
Sinne von § 13 Abs. 1 Nr. 17 Sicherheitstiberpriifungsgesetz festgelegten
Staaten sind in einer von dem Bundesministerium des Inneren
veroffentlichten Liste aufgefiihrt,

6.1 Wohnsitze/Aufenthalte in diesen Staaten seit Vollendung
des 18. Lebensjahres von langerer Dauer als zwei Monate

Falls Sie einen Wohnsitz oder Aufenthalt von langerer Dauer als zwei
Monate in einem in der Staatenliste genannten Staat hatten, machen Sie
bei Nr. 10 bitte folgende Angaben:

- Dauer des Aufenthaltes (von/bis, Monat/Jahr),
- Wohnsitz/Aufenthalt (StralRe, Hausnummer, Ort, Staat),
- Anlass des Aufenthaltes/Grund der Wohnsitzaufgabe.

1 Ministerium fir Staatssicherheit (MfS), Hauptverwaltung Aufklarung (HVA) des MfS, Verwaltung Aufklarung im Ministerium
fiir Nationale Verteidigung (MfNV) bzw. Bereich Aufklarung im MfNV; Ende 1989/Januar 1990 umbenannt in: Amt fiir
Nationale Sicherheit (AfNS), Nachrichtendienst der DDR, Informationszentrum (1Z) im Ministerium fiir Abriistung und
Verteidigung.

5. Contacts made by intelligence services of foreign
countries or of the former GDR which might suggest an
attempt recruitment.

If you, your spouse/registered partner/co-habitant have or had contacts with
foreign intelligence services or with intelligence services of the former GDR 1,
please inform the security officer personally (tick off the appropriate box under
#5 and #11 indicating that you wish to have a personal talk with the security
officer). The same applies for contacts with intelligence services of friendly
sates, since foreign intelligence services frequently operate under "a false
flag", which means that their agents introduce themselves as members of a
friendly intelligence service.

The imagination of foreign intelligence services with regard to the "spotting and
recruitment of target persons” is quite substantial. It ranges from placing bogus
job advertisements in newspapers and targeted attempts at making contact (in
restaurants, cinemas, theatres, on vacation) to attempted blackmail. Often, it is
not easy to recognize attempts recruitment early on. However, in cases, where
a person

- tries to become acquainted or make friends with you,

- at the same time asks you for information that is related to your work
(initially asking for information that is not necessarily confidential) and

- keeps, if at all possible, away from your other acquaintances/friends
(fulltime agents of foreign intelligence services mostly operate under false
names and are afraid of detailed questions concerning their background or
their parents for example),

this might indicate that the person concerned may be working for an
intelligence service. This holds also true with regard to your spouse/registered
partner/co-habitant.

The prime objective of foreign intelligence services consists in making the
"target person" somehow dependent on them. For this purpose, they initially
offer generous financial gifts and build up close interpersonal ties with the
target person.

It is important to identify attempts at spotting and recruitment as early as
possible, before the target person becomes dependent. Therefore, please
contact the security officer if you have any doubts. This gives you an
opportunity to clarify things confidentially and to eliminate any doubts.

6. Contacts in countries where persons with a sensitive
job might be exposed to particular security risks

The states identified by the Federal Ministry of the Interior in its capacity as
National Security Authority pursuant to section 13, paragraph 1, #17 of the
Security Clearance Act (SGU), are included in a list published by the German
Ministry of the Interior.

6.1 Residences/Stays in these countries of more than 2
months on completion of the 18th year

If you had a residence or stay of more than 2 months in one of the states listed
in the list of states, please provide the following information under #10:

- Duration of the stay (from/until, month/year),
- residence/stay (street, house number, town/city, country),
- Purpose of stay/reason why you gave up this residence.

1 Ministry for State Security (MfS), Chief Intelligence Directorate of the MfS, Intelligence Directorate in the Ministry for National
Defense (MfNV) and/or Intelligence Department in the MfNV; re-named as follows at the end of 1989/January 1990: Office for
National Security (AfNS), Intelligence Service of the GDR; Information Centre in the Ministry for Disarmament and Defense.
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6.2 Reisen

Geben Sie beim Reiseziel nach Moéglichkeit die genaue Adresse (z.B. Hotel)
an.

Bei Haufung von Reisen (wiederholt mehrmals jahrlich) konnen Reiseziel
und Reiseanlass pauschal angegeben werden, z.B.

,1982 - 1987 jeweils Besuch der Stadt Moskau/ Russische Foderation,
Ubernachtung im Hotel ..., weiter jahrlich zwei bis drei Geschéftsreisen zur
Fa. ..., Ubernachtung im Hotel ...

6.3 Nahe Angehoérige

Nahe Angehérige im Sinne der Sicherheitserklarung sind

- Ehegatten,

- Lebenspartner

- Kinder und deren Ehegatten/Lebenspartner,

- Eltern,

- Geschwister und deren Ehegatten/Lebenspartner,

- Eltern, Geschwister und Kinder des
Ehegatten/Lebenspartners/Lebensgefahrten.

Unter ,Kinder* fallen auch Stief- und Pflegekinder, unter ,Eltern“ auch Stief-
und Pflegeeltern, unter ,Geschwister* auch Halb- und Stiefgeschwister.

Falls nahe Angehdrige in einem in der Staatenliste genannten Staat
leben, geben Sie unter Nr. 10 bitte folgendes an (soweit bekannt):
- Name und Vorname sowie Anschrift des/der nahen Angehdrigen,
- Geburtsdatum und -ort,
- Verwandtschaftsbeziehung (z.B. Bruder),
- Intensitat der Verbindung (z.B. haufige oder gelegentliche personliche
Besuche, haufiger Brief- oder Telefonkontakt).

6.4 Sonstige Beziehungen

Falls Sie sonstige Beziehungen (z.B. geschaftliche, gesellschaftliche,
kulturelle, sportliche oder wissenschaftliche) in einen in der Staatenliste
genannten Staat haben, erlautern Sie diese bitte unter Nr. 10 kurz. Dies gilt
auch fur Beziehungen zu Verwandten, die nicht unter Nr. 6.3 fallen, sofern
eine personliche Verbindung unterhalten wird.

Geben Sie zu Personen, die in einem solchen Staat leben oder ihn
aulerhalb des Gebiets der in der Staatenliste genannten Staaten vertreten
und mit denen Sie enge Verbindung unterhalten, bitte die Personalien an
(vgl. Erlauterungen zu Nr. 6.3).

7. Beziehungen zu verfassungsfeindlichen
Organisationen

sVerfassungsfeindlich" sind diejenigen Aktivitaten oder Bestrebungen, bei
denen konkrete Anhaltspunkte daflr bestehen, dass die von ihnen verfolgten
Ziele oder die von ihnen zur Erreichung dieser Ziele beflrworteten Mittel und
Wege ganz oder teilweise mit der freiheitlichen demokratischen
Grundordnung in Widerspruch stehen. Uber die wichtigsten
verfassungsfeindlichen Bestrebungen berichten die jahrlichen
Verfassungsschutzberichte des Bundesministeriums des Innern, die lhnen

bei Bedarf zur Verfugung gestellt werden kénnen.

Sofern die Frage nach Beziehungen zu verfassungsfeindlichen
Organisationen nicht eindeutig und vorbehaltlos verneint werden kann,
sollten Sie in einem offenen Gesprach mit dem Sicherheitsoffizier
Einzelheiten und das heutige Verhaltnis zu der Organisation darlegen.

6.2 Travels

If possible, please indicate the exact address of your destination (e. g., hotel).
In case of frequent travels (i. e., if you have travelled to the same destination
several times a year), summarised information on the destination and the
purpose of the travels will suffice, e. g.;

"1982 - 1987 yearly visits to Moscow/Russian Federation, accommodation at
the .... hotel; in addition, two to three business trips each year to the .....
company, accommodation at the ...... hotel".

6.3 Close relatives

Close relatives for the purposes of the security questionnaire are:

- spouses,

- registered partners,

- children and their spouses/registered partners,

- parents,

- brothers/sisters and their spouses/registered partners,

- parents, brothers/sisters and children of the spouse/registered
partner/co-habitant.

The term "children" also includes step children and foster children; the term
"parents” also includes step parents and foster parents; the terms "Brother and
sister" also include half-brothers and -sisters and stepbrothers/sisters.

If you have close relatives living in one of the states contained on the list
of states, please provide the following information under no. 10 (if available):
- Name und first name and address of the close relative,
- date and place of birth,
- relationship (e.g., brother),
- Intensity of contacts (e.g., frequent or occasional personal visits, frequent
contact by mail or telephone).

6.4 Other contacts

If you have other contacts (e. g., business, social, cultural, sports or scientific
contacts) in any of the states that are recorded on the list of states, please,
explain these contacts briefly under #10. This applies also to contacts with
relatives, who do not fall under #6.3, to the extent that you entertain personal
contacts with them.

Please indicate the personal data of any persons, who live in such a state or
who represent it outside the territory of the states mentioned in the list of states
and with whom you have close contacts (see explanations to #6.3).

7. Relations with anticonstitutional organizations

Activities or efforts are "anticonstitutional” if there is concrete evidence that
their aims or the ways and means proposed to achieve those aims are
completely or partly in contrast to the free democratic basic order. The annual
Reports on the Protection of the Constitution that are published by the Federal
Ministry of the Interior, give an outline of the most significant anticonstitutional
efforts; if necessary, a copy of these reports can be made available to you.

If you cannot clearly and unreservedly answer the question whether you have
or had relations with anti-constitutional organisations with "no", you should
explain the details and your current relations with the organisation concerned in
an open talk with the security officer.
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8. Anhangige Straf- und Disziplinarverfahren

Geben Sie hier bitte bereits an, wenn Ermittlungen gegen Sie eingeleitet
wurden. Dies gilt fUr jede Art von Straftaten (z.B. auch nach dem
Steuerrecht) sowie alle Ermittlungen nach dem Disziplinarrecht.

Nicht anzugeben brauchen Sie Ermittlungen/Verfahren wegen
Ordnungswidrigkeiten und Verurteilungen aus rechtskraftig abgeschlossenen
Strafverfahren.

9. Sonstiges

Von Bedeutung sind vor allem Umstande, die Dritten flir eine Erpressung
lhrer Person dienen kénnen.

Wenden Sie sich im Zweifelsfalle vertrauensvoll an den Sicherheitsoffizier
mit der Bitte um ein Gesprach.

Ihr Ehegatte/lhr Lebenspartner/lhr Lebensgeféhrte wird nicht in Ihre
Sicherheitstiberpriifung einbezogen; tiber ihn werden keine Daten in Dateien
gespeichert. Jedoch werden auch zu ihm die Angaben in der
Sicherheitserklarung verlangt, die bei der Durchfiihrung lhrer
Sicherheitstberprifung im Rahmen der sicherheitsmaRigen Bewertung in
Bezug auf lhre Person von Bedeutung sein kdnnen. Diese Angaben sind
allerdings nur zulassig, soweit Ihr Ehegatte/lhr Lebenspartner/lhr
Lebensgefahrte damit einverstanden ist. Bitten Sie ihn, sein Einverstandnis
hierzu in der Sicherheitserklarung durch Unterschrift zu bestatigen.

8. Pending criminal and disciplinary proceedings

Please indicate here, if you are under investigation. This applies to any type of
criminal offence (including offences under fiscal law) and all investigations
under disciplinary law.

There is no need to specify investigations/proceedings for administrative
offences or convictions from criminal proceedings that are final.

9. Any other relevant circumstances

This includes in particular all those circumstances which might be used by a
third party to blackmail you.

If you have any doubts, please contact the security officer and ask him for a
personal talk.

Your spouse/registered partner/cohabitant is not covered by this security
check; his/her data will not be stored in data files. However, you are requested
to provide any information about him/her in the security questionnaire that may
be of relevance for your security clearance in the context of assessing your
personal security profile. However, you may provide such information only with
the consent of your spouse/registered partner/cohabitant. Please ask him/her
to declare his/her consent by signing the statement of consent at the end of the
security questionnaire.
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Declaration of Consent to a Simple Security Check

Purpose of the security check

To safeguard the security interests of the U.S. Forces in Germany (hereafter referred to as U.S. Forces), all persons requiring unescorted access to U.S.
Forces organizations and facilities are subject to a security check in Germany. All security checks are carried out in conjunction with the Federal Office for the
Protection of the Constitution (Bundesamt fiir Verfassungsschutz) in accordance with Sections 8 and 33 of the Security Clearance Check Act
(Sicherheitsiberprifungsgesetz) and are essential to the security interests of the United States of America. The only data gathered and processed for security
checks is that supplied in the security questionnaire and by the Federal Office for the Protection of the Constitution. Section 2 (1) of the Security Clearance
Check Act requires consent to be obtained from the persons concerned before carrying out a security check.

Use of data obtained during the security check

A security check is required as a condition for employment with the U.S. Forces and for access to organizations, facilities, and activities of the U.S. Forces in
Germany. Security check results are used by command security officials in evaluating the applicant's suitability for employment and access to U.S. Forces
organizations and facilities. When used for employment purposes, this declaration of consent is used at the time of hiring by the U.S. Forces.

Data is used exclusively for the purpose of conducting security checks.

For employment under some special programs (e.g., security guards) and in certain fields/positions, further security checks may be needed; these require
separate consent from the person concerned and are specified in U.S. regulations.

Retention of security check data

Data gathered and processed in connection with security checks is kept in Germany and is not shared with other U.S. agencies or third parties. Security check
results are provided only to the head of command or security officials of the command in charge of the unit or agency in which the applicant is seeking
employment.

Your completed security questionnaire and the results of the security check will be kept on file at the USAREUR-AF G2 Security Office for the duration of your

employment. If you are not suitable for employment, your completed security questionnaire and security check results will be kept on file for 2 years in case
you submit another employment application and it ensures that you are not granted access to organizations or facilities in the meantime. After that time, your
file will be destroyed and any electronic data will be erased. If your employment ends (whether terminated by you or your employer, or due to retirement or end
of contract), your file will be kept or 2 years and then destroyed, after which only your name and address will be kept on file. Persons employed under special
programs are subject to a new security check every 5 years. Such security checks require separate consent from the person concerned.

Data of all other persons is kept on file for a maximum of 2 years. Should these persons still require unescorted access to U.S. Forces organizations and
facilities after this time, their data will be kept for another 2 years.

Legal compliance, right to information, and appeal

Security checks are carried out in compliance with the principles of the rule of law. Affected persons have the right to a hearing before being rejected for
employment on security-related grounds, and may have a lawyer accompany them at such hearings (§ 6 SUG).

In accordance with AEA Regulation 604-1, USAREUR-AF Regulation 690-64, and Articles 44 and 56 of the Supplementary Agreement of the NATO Status of
Forces Agreement, any employee whose contract is terminated for security reasons is advised of his/her right to appeal the action.

On request made to the U.S. Forces, persons who have undergone a security check are to be given information about their personal data on file in connection
with the security check.

The U.S. Forces must correct any inaccurate personal data as requested by the Federal Office for the Protection of the Constitution or the person concerned. If
the request is justified, the data will be corrected without delay, both in the security file at the HQ USAREUR-AF G2 Security Office and at the Federal Office for|
the Protection of the Constitution. Affected persons should direct their requests for correction to the office indicated in the security questionnaire.

If you have any questions regarding the security check, please contact (telephone number and office of the U.S. POC):
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Declaration of Consent

| hereby declare that | have read and understood the above policy, and that | consent to undergo a security check. | agree to
allow my completed security questionnaire to be sent to the Federal Office for the Protection of the Constitution for
assistance with a security check in accordance with Section 33 of the Security Clearance Check Act.

Without a declaration of consent, this security check cannot be carried out and you will be ineligible for employment by U.S.
Forces and for access to organizations, facilities, and activities of the U.S. Forces.

Signature Date

Consent of spouse/registered partner/cohabitant

| hereby declare that | have read and understood the above policy, and that my personal information has been provided with
my consent.

Signature Date
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Zustimmung zur einfachen Sicherheitstiberprifung

Zweck der Sicherheitsiiberpriifung.

Zum Schutze der Sicherheitsinteressen der U.S. Streitkrafte in Deutschland (U.S. Streitkrafte) unterliegen alle Personen, die den unbegleiteten Zugang zu
Organisationen und Einrichtungen von U.S. Streitkraften benétigen, einer Sicherheitsiiberpriifung in Deutschland. Diese Uberpriifung wird ausschlieRlich unter
Mitwirkung des Bundesamtes fiir Verfassungsschutz gemaR den §§ 33 und 8 des Sicherheitstuberprifungsgesetzes durchgefiihrt und ist fir die
Sicherheitsinteressen der U.S.A. unerlasslich. Im Rahmen der SU werden ausschlieRlich die vom Betroffenen im anliegenden Fragebogen anzugebenden
Daten sowie die vom Bundesamt fir Verfassungsschutz tibermittelten Daten erhoben und verarbeitet. Im Einklang mit den Bestimmungen des § 2 (1)
Sicherheitstiberpriifungsgesetz muss vor Durchfiihrung einer Sicherheitstiberpriifung die Zustimmung der betreffenden Person eingeholt werden.

Verwendung der Daten aus der Sicherheitsiiberpriifung.

Die Sicherheitstiberpriifung ist als Voraussetzung fiir die Anstellung bei den U.S. Streitkraften und fir den Zugang zu Organisationen, Einrichtungen und
Tatigkeiten von U.S. Streitkraften in Deutschland erforderlich. Das Ergebnis der Sicherheitstiberpriifung dient den Sicherheitsbeamten des
Kommandobereichs als Bewertungsinstrument, um die Zuverlassigkeit fir eine Anstellung in und den unbedenklichen Zugang zu einer Organisation und
Einrichtung der U.S. Streitkraften festzustellen. Im Falle einer Anstellung bei den U.S. Streitkraften wird die Sicherheitserklarung (Fragebogen) bei
Ersteinstellungen verwendet.

Die Daten werden ausschlieRlich fiir Zwecke der Sicherheitsliberpriifung verwendet.

Im Rahmen von Sonderprogrammen (z.B. Wachpersonal) und fir die Besetzung bestimmter Dienstposten/Stellen kénnen weitere Sicherheitstiberpriifungen
nach gesonderter vorheriger Zustimmung erforderlich sein. Diese sind in U.S. Regelungen festgelegt.

Verbleib der Daten liber die Sicherheitsiiberpriifung.

Die im Rahmen der Sicherheitstberpriifung erhobenen und verarbeiteten Daten verbleiben ausschlieflich in Deutschland. Eine Datenubermittlung an andere
U.S. Dienststellen oder Dritte findet nicht statt. Die Ergebnisse werden nur dem Kommandeur bzw. dem Sicherheitsbeamten des Kommandobereichs zur
Verfligung gestellt, bei bzw. in dem die betroffene Person nach Feststellung der Zuverlassigkeit tatig werden soll.

Die Sicherheitserklarung und das Ergebnis der Sicherheitsiiberprifung werden fir die Dauer der Anstellung beim HQ USAREUR-AF G-2 Security Office
aufbewahrt. Falls Sie sich nicht fiir eine Anstellung eignen, werden die Sicherheitserklarung und das Ergebnis der Sicherheitsiiberpriifung fir die Dauer von
zwei Jahren aufbewahrt, um eine Neubewerbung und/oder die Gewahrung des Zugangs zu Organisationen und Einrichtungen auszuschlie3en. Danach
werden die Unterlagen vernichtet und elektronisch gespeicherte Daten geldscht. Im Falle der Beendigung der Anstellung (Kiindigung, Ruhestand,
Vertragsende), werden die Unterlagen nach Ablauf von zwei Jahren vernichtet. AnschlieRend werden nur noch der Name und die Adresse gespeichert. Fur
Mitglieder von Sonderprogrammen wird alle fiinf Jahre eine Wiederholungsiiberprifung durchgefiihrt. Hierfir ist eine erneute Zustimmung der betroffenen
Person erforderlich.

Die Daten sonstiger Personen werden maximal fur die Dauer von zwei Jahren gespeichert. Sollte zu diesem Zeitpunkt weiterhin die Notwendigkeit fiir einen
unbegleiteten Zugang zu Organisationen und Einrichtungen bestehen, verlangert sich die Speicherfrist um jeweils weitere zwei Jahre.

Rechtsstaatliches Verfahren, Auskunftsrecht, Einspruch.

Sicherheitstiberpriifungen werden unter Wahrung der rechtsstaatlichen Grundsatze durchgefiihrt. Die betroffene Person hat Anspruch, gehort zu werden,
bevor sie aus Griinden der Sicherheit abgelehnt wird. Zu der Anhérung kann ein Rechtsanwalt hinzugezogen werden.

Jede Person, bei der das Arbeitsverhaltnis aus Griinden der Sicherheit beendet wird, wird gemaR Dienstvorschrift AEA Regulation 604-1, Dienstvorschrift AEA
Regulation 690-64 und dem Zusatzabkommen zum NATO Truppenstatut, Artikel 44 und 56, auf ihr Einspruchsrecht gegen die Malnahme hingewiesen.

Der betroffenen Person ist auf Antrag Auskunft zu erteilen tber ihre im Zusammenhang mit der Sicherheitstiberpriifung gespeicherten personenbezogenen
Daten. Der Antrag auf Auskunft ist bei den U.S. Streitkraften zu stellen.

Die U.S. Streitkrafte haben auf Mitteilung des Bundesamtes fir Verfassungsschutz oder nach Ersuchen des Betroffenen personenbezogene Daten zu
berichtigen, wenn sie unrichtig sind. Sofern das Ersuchen des Betroffenen begriindet ist, werden die Daten unverziglich sowohl in der Sicherheitsakte beim
HQ USAREUR-AF G-2 Security Office als auch beim Bundesamt fiir Verfassungsschutz berichtigt. Das Ersuchen des Betroffenen ist an die in der
Sicherheitserklarung angegebene Stelle zu richten.

Bei Fragen zur Sicherheitstiberpriifung wenden Sie sich an (Telefonnummer und Biiro des U.S. Ansprechpartners):
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Zustimmung

Ich habe die obigen Regelungen gelesen und verstanden. Ich stimme meiner Sicherheitstberprifung zu. Ich stimme zu, dass die
Sicherheitserklarung fir meine Sicherheitstiberpriifung dem Bundesamt fir Verfassungsschutz zur Mitwirkung im Rahmen der
Sicherheitstberprifung gemaf § 33 Sicherheitsiiberprifungsgesetz tibermittelt wird.

Ohne Zustimmung ist die Sicherheitstiberprufung nicht durchfiihrbar. Eine Anstellung bei den U.S. Streitkraften und der Zugang zu
Organisationen, Einrichtungen und Tatigkeiten von U.S. Streitkraften ist ausgeschlossen.

Unterschrift Datum

Einverstindnis des Ehepartners, Partners (Lebenspartnerschaft oder Partnerschaft)

Ich erklare hiermit, dass ich die obigen Regelungen gelesen und verstanden habe. Die Angaben zu meiner Person wurden mit meinem
Einverstandnis gemacht.

Unterschrift Datum
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Summary. This publication prescribes access control policy and procedures for U.S. Forces installations
in the United States European Command (USEUCOM) area of responsibility (AOR). It does not apply
to controlled areas governed by regulations that are more restrictive. Violations of the provisions in this
publication may subject individuals to adverse administrative or civilian misconduct action.

Summary of Change. This revision—

e Initiates a joint Service publication for more consistent access control at U.S. Forces installations in

the USEUCOM AOR.
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e Makes changes throughout to incorporate the upgrade of the “Installation Access Control System
(IACS)” (glossary) from Defense Biometric Identification System (DBIDS), version 3, to DBIDS,
version 5, as outlined in AEA Command Memorandum 2022-005, which is hereby rescinded.

e Rescinds the following Army in Europe (AE) forms:
o AE Form 190-16B, Receipt for Confiscated ID Card.
o AE Form 190-16C, Record of Destruction.
o AE Form 190-16H, Installation Access Control System (IACS) Deny Access Letter.
o AE Form 190-161, Installation Access Control System (IACS) Accept Access Letter.

e Makes administrative changes throughout (for example, phone numbers, email addresses, office
symbols).

Applicability. This publication applies to persons requiring access to U.S. Forces-controlled
installations in Europe. It is not intended to restrict the authority of U.S. or host nation commanders of
contingency bases or bases operating in austere environments, but to standardize access control as much
as possible in using the IACS.

Records Management. Records created as a result of processes prescribed by this publication must
be—

e |dentified, maintained, and disposed of by Army in Europe and Africa units according to AR 25-400-2.
Record titles and descriptions are provided in the Army Records Information Management System at
https://www.arims.army.mil.

e Identified, maintained, and disposed of by CNREURAFCENT organizations according to Navy
records management policy.

e Maintained by USAFE/AFAFRICA units in accordance with AFI 33-322 and disposed of in
accordance with the Air Force Records Disposition Schedule in the Air Force Records Information
Management System at https://www.my.af.mil/gcss-af61la/afrims/afrims/rims.cfm.

Supplementation. “Area commanders” (glossary) may develop policy and procedures that meet or
exceed the standards of this publication to meet their unique needs.

Forms. This publication prescribes AEA Form 190-16A, AEA Form 190-16E, AEA Form 190-16F,
AEA Form 190-16G, and AEA Form 190-16K. AEA and higher level forms are available on the Army
in Europe and Africa Publications (AEPUBS) website at https://intranet.eur.army.mil/aepubs/.

Proponency. The proponent of this publication is the IACS Program Office, Office of the Provost
Marshal, G34 Protect, Office of the Deputy Chief of Staff, G3, HQ USAREUR-AF (mil 314-537-2264).
Users may send comments and suggested improvements to the policy in publication by email to
usarmy.wiesbaden.usareur.list.g34-opm-iacs-operations@army.mil.

Distribution. This publication is available on AEPUBS at https://intranet.eur.army.mil/aepubs/.
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Glossary

SECTION |
GENERAL

1. PURPOSE
This publication—

a. Prescribes policy, responsibilities, and procedures for granting access to U.S. Forces installations
in Europe using the “Installation Access Control System (IACS)” (glossary).

b. Provides registration procedures.
c. Provides procedures for preparing and issuing “installation passes” (glossary).

d. Must be used with applicable Service or “component” (glossary) publications.
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2. REFERENCES
Appendix A lists references.

3. EXPLANATION OF ABBREVIATIONS AND TERMS
The glossary defines abbreviations and terms.

4. GENERAL

a. U.S., host nation (HN), and NATO installations used by the U.S. Forces in the United States
European Command (USEUCOM) area of responsibility (AOR) are restricted areas. Access control to
these installations is essential to protecting assets and personnel from unlawful acts. These acts include,
but are not limited to criminal, terrorist, and foreign intelligence threats. The proper identification,
vetting, and control of authorized individuals are keys to maintaining safe and secure installations. Only
authorized individuals as described by this publication may be granted access. This publication
prescribes installation access control policy and provides procedures for personnel vetting and
verification.

b. Department of Defense Manual (DODM) 5200.08, Volume 3, policies apply to all DOD
installations located in the United States (including the continental United States, Alaska, Hawaii, Puerto
Rico, and Guam). This publication meets the intent of the DODM and corresponding Service regulations
for access to U.S. Forces installations located outside the continental United States (OCONUS), as
permitted by applicable HN agreements, status of forces agreements (SOFASs), and other requirements.

c. This publication standardizes USEUCOM installation access control at installations that use the
IACS and is based on the following component regulations for access to OCONUS U.S. Forces
installations:

(1) AR 190-13, The Army Physical Security Program.

(2) AFMAN 31-101V3, Installation Perimeter Access Control.

(3) CNIC-M 5530.2, Navy Installation Access Control.

d. The IACS provides—

(1) An additional layer of security by electronically authenticating installation access for
authorized individuals and denying access to individuals identified as unfit for installation access (for
example, individuals who are barred, are on a watch list, are wanted by law enforcement (LE), or are
using a stolen or lost DOD ID card).

(2) The ability to implement force protection measures across USAREUR-AF,
CNREURAFCENT, and USAFE/AFAFRICA, or at the garrison or installation level based on the force
protection condition (FPCON).

(3) Centralized control of access privileges. (For example, sponsors may withdraw the access

authorization of a terminated employee; commanders may bar individuals; the “military police (MP)”
(glossary) desk may flag individual IACS records.)
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e. Individual access privileges are risk-based and depend on an individual’s installation pass
“category” (glossary) and ID card type.

f. For the purpose of this publication, the terms below are standardized as follows:
(1) A gate to an installation is called an “access control point (ACP)” (glossary).

(2) Military LE personnel, including security forces and masters-at-arms, are called “military
police (MP).”

(3) United States Army garrison (USAG) commanders, USAFE/AFAFRICA commanders,
CNREURAFCENT commanders, and HN commanders (as applicable, based on agreements between the
United States and HNs) are called “area commanders” (glossary).

5. AUTHORITY
USEUCOM Antiterrorism (AT) Operation Order (OPORD) 23-01 designates USAREUR-AF as the
USEUCOM proponent for—
a. Installation access control policy.
b. The USEUCOM Watchlist.
c. The Joint Installation Access Working Group (JIAWG).
6. RESPONSIBILITIES

a. USAREUR-AF G2. The USAREUR-AF G2 will manage the German “Local National Screening
Program (LNSP)” (glossary) in accordance with AEA Reg 604-1.

b. USAREUR-AF G3. The USAREUR-AF G3 will coordinate changes to—
(1) AEA Reg 525-13 concerning installation access during elevated FPCONSs.
(2) AEA Reg 525-50 concerning installation access for inspection teams.

c. USAREUR-AF G6. The USAREUR-AF G6 will provide an automated online system to support
the LNSP.

d. USAREUR-AF Provost Marshal (PM). As the USAREUR-AF proponent for access control, the
PM will—

(1) Serve as the Executive Agent to the USEUCOM JIAWG. The PM will lead the JIAWG to
ensure that consistent and coordinated installation access control processes and policies are implemented
throughout the USEUCOM AOR where the IACS is used.

(2) Develop and coordinate access control policy and procedures affecting U.S. Forces members
in the USEUCOM AOR with the JIAWG.
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(3) Serve as the approving authority for written requests for exception to policy (ETP) to this
publication submitted to the JIAWG, and will incorporate permanent changes resulting from approved
exceptions into the next revision of this publication as applicable.

(4) Appoint a USEUCOM Access Control Program Manager (e below). The Program Manager
will be the USEUCOM Primary Base Security Officer (BSO).

e. USEUCOM Access Control Program Manager. The USEUCOM Access Control Program
Manager will—

(1) Manage the JIAWG, which includes organizing and running the JIAWG, and will elevate
policies and issues to the USEUCOM J34 for decision or action.

(2) Enter installation commander bars into the IACS.
(3) Provide policy clarification and direction for installation access control.

(4) Conduct staff assistance visits (SAVSs) to review IACS registration and installation pass
issuing operations and procedures.

(5) Ensure that all “installation access control offices (IACOs)” (glossary) comply with
regulatory requirements.

(6) Perform audits on IACS user activity to identify deviations from policy and violations of law
(for example, violations of the Privacy Act of 1974, violations of “European Union (EU)” (glossary) and
HN privacy laws).
(7) Maintain and update the USEUCOM Watchlist.
f. USAFE/AFAFRICA A4S. The USAFE/AFAFRICA A4S will—

(1) Serve as the USAFE/AFAFRICA Executive Agent to the USEUCOM JIAWG and will
coordinate with the USAREUR-AF PM on installation access control processes and policies.

(2) Appoint a USAFE/AFAFRICA Access Control Program Manager. The Program Manager
will—

(a) Serve as the USAFE/AFAFRICA Primary BSO.

(b) Participate in the JIJAWG and elevate policies and issues that the JJAWG is unable to
resolve to USEUCOM J34 for decision or action.

(c) Provide policy clarification and direction on installation access control to
USAFE/AFAFRICA installations.

(d) Review and approve or deny single-instance ETP requests for individuals or situations.

(e) Conduct USAFE/AFAFRICA SAVs to review IACS registration and installation pass
issuing operations and procedures to ensure that all IACOs comply with regulatory requirements.
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g. CNREURAFCENT N34. The CNREURAFCENT N34 will—

(1) Serve as the CNREURAFCENT Executive Agent to the USEUCOM JIAWG and will
coordinate with the USAREUR-AF PM on installation access control processes and polices.

(2) Appoint a CNREURAFCENT Access Control Program Manager. The Program Manager
will—

(@) Serve as the CNREURAFCENT Primary BSO.

(b) Participate in the JIJAWG and elevate policies and issues that the JJAWG is unable to
resolve to USEUCOM J34 for decision or action.

(c) Provide policy clarification and direction on installation access control to Navy
installations.

(d) Review and approve or deny single-instance ETP requests for individuals or situations.

(e) Conduct CNREURAFCENT SAVs to review IACS registration and installation pass
issuing operations and procedures to ensure that all IACOs comply with regulatory requirements.

h. Area Commanders.
(1) Area commanders will—

(a) Develop policy to ensure that access to installations within their AOR is controlled in
accordance with this publication.

(b) Incorporate installation access control policy into organizational inspection programs.

(c) Establish procedures for coordinating with sponsoring organizations to determine access
authorization for installation pass “applicants” (glossary) when the results of the background check
include adverse information.

(d) Serve as senior officials for making fitness determinations and adjudicating an
individual’s access in accordance with appendix E when the background check reveals adverse
information. Area commanders may designate personnel in writing to make fitness determinations. They
may also develop policy to either accept another area commander’s adjudication recommendation or
initiate their own adjudication process.

(e) Review and approve or deny single-instance ETPs for individuals or situations.

(f) Serve as the adjudication authority for requests for “redress” (glossary) of access denial
(AEA Form 190-16G).

(9) Notify the USEUCOM Installation Access Control Program (IACP) Manager by email
(usarmy.wiesbaden.usareur.list.g34-opm-iacs-operations@army.mil ) of all debarments.

(h) Perform sponsoring responsibilities as designated.
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(i) Consult the JIAWG on access options when the access requirements in paragraph 9 do not
adequately support co-use agreements with the HN.

(2) Area commanders may need to adapt the policy and procedures in this publication to meet
unique HN laws and agreements. Changes must meet or exceed the security standards and intent of this
publication whenever possible.

i. Area Commanders in the Benelux, Bulgaria, Italy, Poland, Romania, and the United
Kingdom. In addition to performing the responsibilities in subparagraph h above, these area
commanders will—

(1) Adapt the policy and procedures in this publication to satisfy applicable HN laws and other
provisions included in U.S.—HN agreements (for example, requirements for background checks,
obtaining fingerprints, residence and work permits). The adapted policy and procedures will meet or
exceed the security standards and intent of this publication whenever possible.

(2) Notify the JIAWG of approved policy measures.

J. Directors of Emergency Services (DESs), Security Forces Squadron (SFS) Commanders, and
Installation Security Officers (SECOs). DESs, SFS commanders, and installation SECOs will—

(1) Nominate a primary and an alternate installation BSO to the component (that is, to the
USAREUR-AF OPM, the USAFE/AFAFRICA A4, or the CNREURAFCENT C3).

(2) Ensure IACS users are authorized and removed from the IACS software using DD Form
2875. DD Form 2875 will be posted to a central portal per component policy.

(3) Enforce removal of “visitor sponsor privileges” (glossary) for violating the physical escort
policy (para 29d).

(4) Ensure that every ACP has an adequate supply of the appropriate confiscation form (for
example, DA Form 4137) and of AEA Form 190-16G, and paper and toner for printing the escorted
visitor paper pass.

(5) Ensure that all IACS users, including sponsors, complete training as required per component
policy.

(6) Ensure that procedures are in place to confiscate installation passes or DOD ID cards from
individuals who no longer require installation access or have an “unserviceable” (glossary) or expired
installation pass or DOD ID card.

(7) Ensure that ACP guards provide the appropriate confiscation forms when an installation pass
or DOD ID card is confiscated. MP Soldiers will regularly collect and return the installation passes or
DOD ID cards to the appropriate office for processing and destruction.

k. Contracting Offices. Contracting offices awarding contracts that require access to U.S. Forces-
controlled installations will—
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(1) Ensure that contracts include requirements for background checks and, if necessary, for valid
residence and work permits required for issuing installation passes or for entering individuals on “access
rosters” (glossary) in accordance with this publication.

(2) Include a provision in contracts to ensure that “contractors” (glossary) return all installation
passes to the issuing IACO when the contract is completed or when a contracted employee no longer
requires access (for example, when the employee resigns or is terminated).

(3) Develop procedures for contracting officer’s representatives (CORs), alternate contracting
officer’s representatives (ACORs), and their representatives to ensure that requiring activities requesting
contract services include the required information on all purchase requests and commitments (PR&Cs)
(DA Form 3953), military interdepartmental purchase requests (MIPRs) (DD Form 448), and other
requests for contracting support when the contract will result in contractors requiring access to U.S.
Forces installations.

(4) Ensure that CORs, ACORs, and their representatives inform the responsible IACO when a
contractor common access card (CAC) is revoked before its expiration date (for example, when
contractor employment is terminated or contract services were completed ahead of schedule).

(5) Ensure that CORs, ACORs, and their representatives turn in expired or revoked contractor
CAC:s to the nearest Defense Enrollment Eligibility Reporting System (DEERS)/Real-Time Automated
Personnel Identification System (RAPIDS) office.

I. IACOs. Paragraph 10 explains IACO responsibilities.

m. Sponsoring Organizations and Individuals. Sponsoring organizations and individuals will
ensure that—

(1) Sponsored persons have a legitimate requirement to enter an installation.

(2) An installation pass “application” (glossary) (AEA Form 190-16A) is prepared for each
applicant. The application will identify an applicant’s access requirements and justify these requirements
in accordance with this publication (for example, requirements for being granted visitor sponsor
privileges). Failure to provide sufficient justification on the application may result in privileges being
denied or the application being rejected.

(3) Applicable background checks are initiated and completed and appropriate actions are taken
based on the results. When any adverse information is discovered, the sponsoring organization must
coordinate with the area commander.

(4) Issued installation passes are retrieved and returned to the issuing IACO when they are no
longer authorized or when an individual’s employment is terminated.

(5) The local IACO is informed when a CAC issued to a NATO member, a non-U.S. military
member, or a local national (LN) employee is revoked before its expiration date.

(6) Blue-stripe CACs issued to non-U.S. persons (for example, NATO members, non-U.S.
military members, LN employees) that have expired or were revoked are turned in to the nearest
DEERS/RAPIDS office.
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(7) A record of personnel sponsored by the organization and supporting documentation are
maintained.

(8) A reconciliation of installation passes is conducted with the servicing IACO every 6 months
to verify that all sponsored individuals still require installation access and that all data and access
requirements are current. Failure to complete the reconciliation will result in all sponsored individuals
losing installation access.

(9) DD Forms 577 that designate persons authorized to perform “sponsoring official” (glossary)
duties on behalf of the sponsoring organization (para 12a(2)(a)) are sent to the servicing IACO and are
valid until revoked.

(10) The procedures in paragraph 12b(8) are followed when the sponsoring official cannot escort
an applicant to the servicing IACO.

(11) They complete training to qualify as sponsors as required based on the IACS card category
for which they serve as sponsors. USAREUR-AF sponsors must complete the training once and must
confirm their continuing status as sponsors annually by email.

(12) Personally identifiable information (P11) is protected against unauthorized access and that its
release is restricted based on a need to know (for example, for access control screening requirements, for
law enforcement purposes).

n. Individuals Requiring Access to U.S. Forces Installations. These individuals will—

(1) Consent to the procedures for obtaining digitized fingerprint minutia data (DFMD) in
accordance with applicable agreements with the HN.

(2) Request an installation pass if they do not have an authorized DOD ID card and require
recurring unescorted access to U.S. Forces-controlled installations in Europe. The installation pass may
be issued only after the proper documentation has been submitted to the servicing IACO.

(3) Carry their DOD ID card or installation pass when on a U.S. Forces installation. On request,
they will present their DOD ID card or installation pass to the MP or guards. Refusal to present their
DOD ID card or installation pass may be grounds for administrative or punitive action.

(4) Immediately report a lost or stolen DOD ID card or installation pass to the MP office.

(5) Inform the sponsoring organization of any change to the official relationship that serves as the
basis for installation access.

(6) Turn in their installation pass to the servicing IACO or sponsoring organization when the pass
expires or when the basis for obtaining the pass no longer exists.

7. POLICY

Area commanders are responsible for the security of their installations and for ensuring that the
requirements of this publication are enforced. Inconvenience to individuals is not a valid reason for
circumventing or modifying the procedures established in this publication.
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8. EXCEPTIONS TO POLICY

a. The USAREUR-AF PM may approve ETPs for up to 1 year.

b. Requests for an exception to any policy or procedure in this publication must be sent through
appropriate command channels to the JIAWG at usarmy.wiesbaden.usareur.list.g34-opm-iacs-

operations@army.mil.

c. Area commanders or their designees may approve ETPs as stated in paragraph 6h(1)(e) and as
authorized elsewhere in this publication.

SECTION Il
INSTALLATION ACCESS PROCEDURES

9. ACCESS REQUIREMENTS
a. Persons may be authorized access to U.S. Forces installations if any of the following applies:
(1) They possess a valid DOD ID card.

(2) They possess a valid installation pass (fig 1).

Rémarks:

BSA - Randalph AFB

urnber: 1

]
a2
ey

I M AT2TTER

Property of {he Uniled States Government

Figure 1. Sample Installation Pass

(3) They are physically escorted by an individual with visitor sponsor privileges and present one
of the following identification documents:

(@) International passport.
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(b) “European Economic Area (EEA)” (glossary) national 1D card issued by the country of
citizenship (for example, the Personalausweis in Germany, the “ldentiteitskaart” (glossary) or “carte
d’identité” (glossary) in Belgium, the “carta d’identita” (glossary) in Italy).

(c) NATO ID card (Allied Command Operations or Allied Command Transformation
Mission Identification System ID card).

(d) HN military ID card.
(e) HN government official ID card (for example, Dienstausweis in Germany).
(f) HN police ID card (for example, Polizeidienstausweis in Germany).

(4) They are on an approved access roster and present one of the documents listed in (3)(a)
through (f) above.

b. There may be situations when area commanders must supplement the requirements in
subparagraph a above for operational reasons (for example, large-scale training exercises that involve
non-U.S. military members, running formations during organized unit physical training, military
convoys). Exceptions to the requirements in subparagraph a above must be defined in installation policy
and approved by the area commander.

c. Refugees, asylum seekers, and stateless persons who have been issued a travel document are not
authorized an installation pass, a visitor paper pass, or placement on an access roster. Most travel
documents have two black stripes in the top left corner of the HN-issued document and the words
“Travel Document” printed in English, French, and the HN language on the front. With prior
coordination, area commanders may approve ETPs for their installations on a case-by-case basis (for
example, for visiting immediate Family members).

d. Individuals issued an Ersatz-Personalausweis (a replacement German national 1D card) by the
German Government are ineligible for an installation pass, a visitor paper pass, and placement on an
installation access roster. The Ersatz-Personalausweis looks similar to a Personalausweis, and when
presented as an ID document, all guards and “registrars” (glossary) will deny access and will contact the
MP desk and provide details of the encounter. The DES, SFS commander, or SECO will report the
encounter using the SPOT report. On 30 June 2015, the German Government began issuing an Ersatz-
Personalausweis as a replacement ID document (replacing a Personalausweis or a Reisepass (passport))
to individuals identified as extreme Islamists, as required by the UN Security Council Resolution 2178
of 24 September 2014.

e. Citizens from countries identified by the U.S. Department of State as state sponsors of terrorism
(http://www.state.gov/j/ct/list/c14151.htm) require area commander approval to access installations.
These individuals must not be placed on an access roster. The sponsor will send a request for installation
access through the responsible security office for preparation of a recommendation to the area
commander. Guidance follows the U.S. Department of State requirement for an additional screening of
citizens from identified countries before these individuals are granted entry into the United States
(Immigration and Nationality Act, 8 USC 1101(a)(15), and Section 306 of the Enhanced Border Security
and Visa Reform Act of 2002).

13
AEA Reg 190-16 / CNE-CNA-C6F/CNREURAFCENT Inst 5530.1 / USAFE-AFAFRICA Inst 31-207 e 12 Apr 24



http://www.state.gov/j/ct/list/c14151.htm



f. Paragraph 31 prescribes policy for emergency vehicle access; paragraph 32 for special vehicle
access; and paragraph 33 for coordinated access.

g. Persons such as a refugees who request U.S. asylum or refuge on a U.S. installation are denied
access and should be referred to the U.S. embassy or consulate in the HN. The only exception is
temporary refuge, which may be granted if the person’s life or safety is in imminent danger (AR 550-1).

h. Area commanders will not further restrict access unless a bona fide need exists (for example, if an
installation has critical assets or restricted areas and no other layers of protection are available). In these
situations, area commanders may determine that additional documents (for example, a special pass) are
required to gain access to their installations. Area commanders are not authorized, however, to use these
alternative access documents in place of DOD ID cards or installation passes.

10. INSTALLATION ACCESS CONTROL OFFICES

a. Area commanders are responsible for the security of their installations. Therefore, access control
is an area commander’s responsibility. They may approve short-term ETPs after making a risk-based
assessment and determining that they are willing to accept the risk based on the situation and
circumstances.

b. Components will functionally align their IACOs under the unit or organization that is responsible
for physical security.

c. Only approved registrars are authorized to issue passes. Registrars will—
(1) Report all incidents involving false information or manipulation to the MP.

(2) Develop a system to reconcile with each sponsoring organization every 6 months to ensure
that sponsored individuals still require the same level of installation access.

SECTION Il1
INSTALLATION ACCESS FOR DOD ID CARDHOLDERS

11. TYPES OF IACS REGISTRATION
There are two types of IACS registration: implicit and explicit.

a. Implicit Registration at ACPs. Most DOD ID cards will be implicitly registered when scanned
by the ACP guard. The IACS will confirm that the DOD ID is a current ID with no derogatory flags and
will allow access at those ACPs that are not restricted.

b. Explicit Registration of ID Cards at IACOs. The following ID cards will be registered at
IACOs:

(1) DOD Blue-Stripe CAC. Non-U.S. citizens who have been issued a CAC with a blue stripe
will be registered in IACS with the corresponding privileges and restrictions as specified by AEA Form
190-16A:

(a) Foreign Government Civilian/Local National Employee (para 19).
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(b) Foreign Government Contractor (para 20).
(c) Foreign Military/Foreign Military Dependent (para 21).

(2) Veterans Health Identification Card (VHIC). VHICs may be registered in IACS in
Germany if approved by the area commander based on shopping, MWR availability, and mission
requirements. The VHIC (fig 2) is issued to veterans by the U.S. Department of Veterans Affairs (VA).
IACOs may register the VHIC in IACS or issue primary or Family caregivers an installation pass in the
“Conveyance” category (para 16) if the following requirements are met:

18 18 Not @ credil card 76637CO0ICP 33299

For Questions Cencaming Heath Baneils
1-877-222-VETS (8387)
Member ID Card Expres 00VO0D000 wm,va.gcv/health benefits
1234567890 VA HEALTHCARE ENROLLEE Veterans Crisis Line 1-800-273-8255
Plan ID (80840) .« o \ 4’ SERACE COMCTE Foreign Medical Program 1-877-345-8179
1234 567 890 3, < BURF) & (EART In emergency call 911 or go to nearest medical facility
Member us. am FoRCE FORMER POW Report any emergency care te your VA treatment team within 72 hours.
JANE D SAMPLE For questions concerning non-health care VA benefits 1-800-827-1000
Proparty of the U S Goverrment If found, drop in nearest U, S, mail box
U IO A AN POSTUASTER - RETURNTO
Health Elgibiiry Cantar, 2957 Claimont Road, Suite 200, Atlanta. GA 30329 |
e /

Figure 2. Sample Veterans Health Identification Card

(a) Eligibility Check: Veterans must present their VHIC (fig 2) to the registrar who will
verify that one of the following eligibility statuses is listed: Purple Heart, Medal of Honor Recipient,
Former Prisoner of War, Service Connected Disability. Primary and Family caregivers (also known as
shopping assistants) must present their VA eligibility letter.

(b) Installation Access: Access may be granted to the installation (or installations) that is
closest to the veteran’s residence and that has facilities that the veteran is authorized to use (for example,
PX or BX, commissary, MWR facilities).

(c) Background Checks:

=

. Good Conduct Certificate (GCC) for veterans residing OCONUS.
2. U.S. National Crime Information Center (NCIC) check.
3. LNSP screening for veterans residing in Germany.
4. Carabinieri check for veterans residing in Italy.

(d) Visitor Sponsor Privileges: Not authorized.

(e) Authorized Days and Times: 24 hours a day, 7 days a week (24/7).
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(f) FPCON Restriction: Bravo.
(9) Residence Permit: Required for registrations of more than 90 days for non-EU residents.
(3) DOD ID Cards Causing Access Denial When Scanned. Not all DOD ID cards are
implicitly registered in IACS. Individuals with DOD ID cards identified as having insufficient
permissions when scanned can make an appointment with the IACO to request installation access. These
individuals are authorized to sponsor themselves and Family members with DOD ID cards. Using AEA
Form 190-16A, they must provide the purpose and a justification for access, and the dates and times for

which access is requested. The area commander or the commander’s designee will review and approve
or disapprove the request.

(a) Days and Times Access is Authorized: 24/7.
(b) FPCON Restriction: Bravo.
(c) Residence Permit: Required for registrations of more than 90 days for non-EU residents.

SECTION IV
ISSUANCE OF AN INSTALLATION PASS

12. APPLICATION PROCESS
a. Key Components. The application process includes the following key components:

(1) Sponsoring Organization. The sponsoring organization will designate individuals within the
organization to carry out sponsoring organization responsibilities. The sponsoring organization for each
applicant is based on the applicant’s installation pass category. For example, area commanders and their
IACOs will serve as sponsoring organizations for some applicants, and hiring organizations will serve as
sponsoring organizations for other applicants.

(2) Sponsoring Official. The sponsoring official is key to the integrity of the IACP. Sponsors
will complete the IACS sponsorship training before approving access requests.

(a) Sponsors of installation pass applicants will be designated in writing using DD Form 577.
(b) DD Form 577 requires specific information in the following blocks:
1. Block 6: Check “DEPARTMENTAL ACCOUNTABLE OFFICIAL.”

2. Block 7: Enter “Authorizing Official for IACS Installation Pass and for registering
DOD CACs in IACS.”

3. Block 8: Enter “AEA Reg 190-16.”
(c) Sponsoring organizations will send approved DD Forms 577 to the local IACO.

(d) IACOs will review DD Forms 577 to verify the sponsor’s authority and will reject all
applications signed by unauthorized individuals.

16
AEA Reg 190-16 / CNE-CNA-C6F/CNREURAFCENT Inst 5530.1 / USAFE-AFAFRICA Inst 31-207 e 12 Apr 24





(e) The following are minimum grade requirements for sponsoring officials and limits to their
approving authority:

1. Supervisors in the grades of O-1, E-7, W-2, GS-9, NF-3, C6A, or above are authorized
to sponsor individuals for single-installation access only.

2. Supervisors in the grades of O-3, E-8, W-3, GS-11, NF-4, C7, or above are authorized
to sponsor individuals for access to installations within an areca commander’s AOR.

3. Supervisors in the grades of O-5, GS-13, NF-5, C8, or above are authorized to sponsor
individuals for component-wide (USAREUR-AF, USAFE/AFAFRICA, or CNREURAFCENT) access.

4. Area commanders or their designees may grant an ETP if an organization is unable to
meet the grade requirements.

5. There are no grade restrictions for CORs, ACORs, site contracting officer’s
representatives (SCORs), or appointed contractor representatives when sponsoring personnel that are on
their contracts. Grade restrictions do apply when sponsoring other individuals that are not on their
contracts.

6. Installations in the Benelux, Bulgaria, Italy, Poland, Romania, and the United Kingdom
must use equivalent pay grade structures for their LN employees.

(f) NATO Sending States and the United States Mission, Germany, will submit DD Forms
577 to the OPM to post on the USAREUR-AF IACS portal. IACOs will honor any DD Form 577 posted
on the USAREUR-AF IACS portal.

(3) Category. An applicant’s category will determine the type of pass that may be issued and the
associated restrictions. Sponsoring officials will select the category on AEA Form 190-16A, and
registrars will verify its correctness. Registration requirements and restrictions vary among the different
categories.

(4) Background Checks.

(a) Background checks are required to determine the “fitness” of a person requesting
installation access. “Fitness” includes both character and conduct of an individual. Appendix E provides
fitness standards for unescorted access through which an individual’s fitness is determined. Sponsoring
organizations are responsible for initiating required background checks and for ensuring that background
checks are completed. They should refer to the appropriate pass category (paras 16 through 28) to
determine the background check requirements for each applicant. Registrars are responsible for
verifying that a background check has been completed or initiated if necessary. The types of background
checks are as follows:

1. GCC. Applicants will obtain this certificate from their local registration office (for
example, from the town hall, the municipal office, the citizens’ registration office (Meldebehdrde in
Germany)). A certified translation must be obtained for all GCCs that are not completed in English,
German, or Italian. Certificates that are older than 12 months may not be used. If an individual is unable
to get a GCC in the current country of residence (for example, if the individual has resided less than
1 year in that country), an equivalent certificate is required from the previous country of residence. That
document must be translated into English and notarized.
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2. U.S. Security Check. U.S. security checks are conducted only on U.S. citizens and
permanent residents. U.S. security checks include all authorized databases that are available to screen an
applicant (for example, National Crime Information Center Interstate Identification Index (NCIC II) for
non-DOD-affiliated individuals, the Army Law Enforcement Reporting Tracking System (ALERTYS),
the Security Forces Management Information System (SFMIS)).

3. HN Federal Background Check. An HN federal background check, if available, is
required both for non-U.S. citizens and for U.S. citizens who have lived in the HN for more than
12 consecutive months without NATO SOFA status. In Germany, this is the LNSP screening.
Sponsoring organizations will comply with LNSP procedures in AEA Reg 604-1. IACS registrars will
log on to the LNSP website to confirm LNSP background check initiation and completion. Questions
about the LNSP should be addressed to the unit or organization security officer.

a. In Germany, sponsors will monitor LNSP results every 30 days. After 90 days, if
LNSP results have not been received, they will contact the LNSP office at the Office of the Deputy
Chief of Staff, G2, HQ USAREUR-AF (usarmy.wiesbaden.usareur.list.g2-isd-sso-Insp@army.mil), to
check on the status. Sponsoring officials will notify the IACO by email when an LNSP background
check has been completed.

b. Once an HN background check has been completed (without entries), the
applicant’s record will be updated.

NOTE: Individuals with a DOD CAC or a Secret or higher clearance are already vetted and are exempt
from any further background checks (for example, GCC, NCIC check, LNSP screening).

(b) Results of background checks that do not uncover any adverse information will be
forwarded to the sponsoring organization.

(c) Results of background checks that uncover adverse information will be forwarded to the
responsible installation security office, and the sponsor will be notified of the adverse information. The
area commander’s adjudication board will coordinate with the sponsoring organization to determine
whether the adverse information warrants denial of access privileges.

1. If the area commander recommends approval for local access, and the request includes
installations outside the area commander’s AOR, the request will be forwarded to the appropriate area
commanders for adjudication. Adjudication packages must include the installation commander’s
approval memorandum, AEA Form 190-16A, the LNSP screening results, a GCC, and any supporting
memorandums from the applicant and the applicant’s supervisor.

2. If the area commander denies the applicant a pass based on the adverse results of a
background check, the applicant must not be placed on an access roster.

(d) If an applicant is unable to obtain a background check, the IACO should review the
situation and make a determination based on a risk assessment. IACOs can reduce their risks by using
one or more of the following strategies:

1. Require non-HN resident applicants to provide their country’s equivalent of the GCC
and require this document to be translated into English and to be notarized.
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2. More closely scrutinize access requirements and limit the number of installations to
which access is authorized and the times at which it is authorized.

3. Deny visitor sponsor privileges to anyone who belongs to a category that allows these
privileges but cannot provide the required background check information.

4. Limit the period of validity of the pass to have the expiration date coincide with the
date on which the individual will have 12 months of residency in the HN and will qualify for the
required background check. The pass will be limited to 1 year for applicants who do not reside in
Germany.

(5) Residence and Work Permits. IACOs will follow applicable HN laws on acceptable
residence documents and work permits. In Germany, for example, third-country citizens (non-EU
nationals) are issued the electronic “Aufenthaltstitel” (glossary) as proof of legal residency; in Italy,
third-country citizens (non-EU nationals) are issued a permesso di soggiorno (Italian permit to stay).

(6) Access Areas. Specific justification is required for an individual to gain access to an
installation. The individual’s sponsoring official will do the following:

(a) Ensure that the application indicates the minimum number of installations to which access
is required by referring to the source documents supporting the requirement (for example, a contract
performance work statement (PWS) listing specific names of installations).

(b) If an individual requires temporary access to another installation (for example, to attend
training or a conference, to accept an unscheduled delivery), the sponsor may send an AEA Form
190-16A requesting temporary access to the appropriate IACO. The current pass will be updated
electronically.

(c) If an individual requires recurring access to another area commander’s installation, the
sponsor must also request access from the IACO serving that installation. AEA Form 190-16A will be
sent by email, and the current pass will be updated electronically. The individual does not have to visit
the office or be issued another pass. Contact information for IACOs is listed on the IACS SharePoint site
at https://armyeitaas.sharepoint-mil.us/sitesstUSAREUR-AF_OPM _IACS.

(7) Authorized Days and Times. An individual’s sponsoring official must review the
installation access requirement and limit access to the minimum days, times, and locations required (for
example, Clay Kaserne on Mondays from 08:00 to 09:00; Hainerberg on Mondays from 10:00 to 11:00;
and Sembach on Tuesdays from 10:00 to 12:00). Since access is validated electronically and not printed
on the card, it is possible to limit access to what is specifically needed.

(8) Visitor Sponsor Privileges. Applications must provide sufficient justification that clearly
explains why an installation pass holder requires visitor sponsor privileges. Only area commanders or
their designees are authorized to review and approve requests for visitor sponsor privileges.

(9) FPCON Restrictions. FPCON restrictions are based on an individual’s category and function
(nonessential, essential, “first or emergency responder” (glossary)). The IACS prohibits access beyond
the FPCON associated with a pass category (paras 16 through 28). For access during FPCON Charlie,
the sponsor must state the “essential functions” (glossary) that must be performed. For access during
FPCON Delta, the sponsor must state the first or emergency responder functions (for example, fire or
medical functions; critical mechanical, electrical, or water functions) or the duties the individual is
required to perform in times of crises or war.
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b. Processing an Application.

(1) Sponsoring officials will complete AEA Form 190-16A in English using U.S. standard
measurements (app B) and will digitally sign the form to request a pass or to register a blue-stripe CAC.
Sponsors who do not have a CAC (for example, members of a U.S. consulate human resources staff)
may manually sign AEA Form 190-16A.

(2) Applicants will provide the sponsoring official the following documentation with the
application:

(@) One of the documents in 1 through 3 below. Applicants must bring the original document
with them to the registration office.

1. A copy of their passport.

2. A copy of their national ID card issued by the country of citizenship (for example, the
Personalausweis in Germany, the Identiteitskaart or carte d’identité in Belgium, the carta d’identita in

Italy).

3. Their U.S. Department of State or NATO ID; or their HN military, national police, and
customs ID (for example, Dienstausweis in Germany). These documents may not be copied. Sponsoring
officials may only view these documents during the registration process.

(b) The agreement justifying the need for installation access and confirming the expiration
date (for example, “in loco parentis” (glossary) memorandum, AE Form 600-700A, contract or contract
summary).

(c) GCC.
(d) If required, verification that the applicant has valid residence and work permits.
(3) When an application is complete, the sponsoring official will send it by email to the
responsible IACO. The email message must be sent encrypted or through the DOD Secure Access File

Exchange (SAFE) site (https://safe.apps.mil).

(4) The IACO will verify that the email message was submitted by an authorized sponsoring
official by checking DD Forms 577 provided by the sponsoring organization.

(5) The IACO will verify that the HN background check (for example, the LNSP screening), if
applicable, was initiated or completed as required per the category of pass requested.

(6) The IACO will review the application and supporting documents and will reject any
application that is not complete. The IACO will also obtain clarification for applications with
insufficient justification.

(7) The IACO will notify the sponsor when the application is approved.
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(8) The sponsor will notify the applicant when the application is approved and will provide the
applicant the required details for visiting the IACO and completing the application process. Applicants
must bring their original passport or ID card to the IACO to validate their identity. For first-time issue of
a pass, sponsors will either escort applicants to the IACO, place them on an access roster
(AEA Form 190-16F), or coordinate initial access as specified through local procedures.

(9) Before the IACO issues a pass to an applicant, the applicant must sign AEA Form 190-16E
and AEA Form 190-16K. The registrar will ensure that the applicant reads and understands the contents
of the forms before signing them. A new AEA Form 190-16K must be signed each time a pass is issued
or renewed.

(10) If an applicant does not speak, read, or understand English or the HN language, the sponsor
is responsible for having someone available during the application process to provide translation
services and to ensure that the applicant understands his or her responsibilities and the contents of the
documents to be signed.

(11) The registrar will electronically file the completed application packet in accordance with the
component’s records information management system.

13. PROCEDURES FOR RENEWING A PASS

a. To renew a pass, sponsoring officials will submit a new application (AEA Form 190-16A).
Requests may be processed as early as 90 days before the expiration date of the current pass. IACOs
may issue a pass up to 90 days after the expiration date if an individual is unavailable to renew the pass
earlier (for example, because of illness, injury, temporary duty travel).

b. If required by the category, a new GCC or U.S. Security Check is required if it is older than
12 months. In addition, a new AEA Form 190-16K must be signed when a pass is renewed.

c. In Germany, unless extraordinary circumstances exist (for example, documented evidence of
criminal behavior), or required based on the individual’s job description (for example, armed guard
driver), a new LNSP screening is not authorized per AEA Regulation 604-1. Sponsoring officials will
use the verification from the original LNSP screening.

d. To maintain continuity of records, passes will be renewed at the IACO that issued the initial pass,
whenever possible.

e. Before issuing a new pass, IACOs will ensure that applicants turn in their expiring or expired pass,
provide DA Form 4137 (or component equivalent) showing that access control personnel confiscated the
pass, or provide a military police report showing that the card was lost or stolen.

f. Individuals in the Foreign Government Civilian/Local National Employee category (para 19) who
transfer from one organization of the U.S. Forces to another without a break in service retain their status
and are not required to provide a new GCC.

14. PROCEDURES FOR REPLACING A LOST OR STOLEN PASS

If a pass is lost or stolen, the pass holder must immediately report the loss or theft to the local MP and
the servicing IACO. The pass will be flagged as lost or stolen. The sponsoring organization must submit
a new application to the same IACO that issued the original pass.
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15. UNSERVICEABLE PASSES

An unserviceable pass may be exchanged at the servicing IACO without action by the sponsoring
organization. If the pass was confiscated by an MP official or access control personnel, the receipt
(DA Form 4137 or component equivalent) will be used to obtain a new pass. The expiration date on the
replacement pass will be the same as on the original pass.

SECTION V
INSTALLATION PASS CATEGORIES AND REQUIREMENTS

Individuals who do not qualify for a DOD ID card may be issued an installation pass from one of the
categories defined in paragraphs 16 through 28.

16. CONVEYANCE

a. Definition: A broad category for individuals requiring recurring access to U.S. Forces
installations for official business or based on an official relationship with the U.S. Government. The
examples below are not all-inclusive. Sponsoring organizations will not use this category when an
applicant meets the definition of another, more restrictive category. Examples are as follows:

(1) Official guests whose visits are based on a co-use agreement with the U.S. Government (for
example, official visits from other U.S. Federal agencies).

(2) Gold Star and next of kin (NOK) survivor Family members who have a survivor access card.
Survivor Family members will contact the installation Survivor Outreach Services or Army Community
Service office to verify eligibility and coordinate their visit to the IACO.

(3) U.S. citizens or permanent resident interns participating in exchange programs.

(4) Individuals with member-of-household status. These guests are required to present their
AEA Form 600-700A for verification.

(5) New U.S. Government civilian hires who cannot immediately receive a CAC.
(6) Individuals approved on a Family Care Plan (DA Form 5305 or DAF Form 357).

(7) Members of military community youth ministries (including Club Beyond), and Cadence
International and its youth ministries arm, Malachi Ministries.

(8) Department of State and U.S. embassy personnel. This includes individuals assigned to or on
duty with the Department of State, with a U.S. embassy in the USEUCOM AOR, or at U.S. diplomatic
or consular posts according to AEA Reg 600-700.

(@) This example is a special category. The United States Mission in the country in which an
individual is stationed will sponsor this category and send DD Forms 577 designating sponsoring
officials by email to the OPM at usarmy.wiesbaden.usareur.list.g34-opm-iacs-operations@army.mil.
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(b) Individuals in this category may obtain their installation pass at any IACO. Since these
individuals are located throughout Europe, their first visit to a U.S. Forces-controlled installation must
be coordinated with the sponsoring organization and the IACO. Background checks and residence and
work permits are not required, and no restrictions exist; full access is authorized.

b. Expiration:

(1) Valid for 1 year or until the expiration date of the supporting document that was used to
obtain the installation pass (for example, visa, passport), whichever is earlier.

(2) Exceptions:

(a) Gold Star and NOK survivor Family member passes are valid for up to 3 years or until the
expiration date of the supporting document that was used to obtain the installation pass (for example,
passport), whichever is earlier.

(b) Department of State and U.S. embassy personnel passes are valid for the length of the
individual’s tour (not to exceed 3 years) or until the expiration date of the supporting document (for
example, passport, AE Form 600-700A) that was used to obtain the installation pass, whichever is
earlier.

c. Sponsor: The organization requesting installation access will perform sponsor responsibilities.
d. Background Checks:

(1) GCC: Required for non-U.S. citizens and for U.S. citizens who have lived in the HN for
more than 12 consecutive months without NATO SOFA status.

(2) U.S. Security Check: Required for U.S. citizens.

(3) HN Background Check: Required, if available, for non-U.S. citizens and for U.S. citizens
who have lived in the HN for more than 12 consecutive months without NATO SOFA status. In
Germany, this is the LNSP screening. The LNSP screening must be initiated before the pass is issued.

(4) Exceptions to the Requirement for Background Checks:

(a) Department of State and U.S. embassy personnel and individuals with member-of-
household status.

(b) Gold Star and NOK survivor Family members who have been vetted during the past 3
years and have been issued a survivor access card by another CONUS installation (for example, an
Automated Installation Entry card).

(c) Because of the broad nature of this category, the responsible area commander, or the
commander’s designee, may grant ETPs on a case-by-case basis.

e. Residence and Work Permits: A residence permit may be required for individuals in this
category depending on the individual circumstances.
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f. Authorized Access: Limited to the minimum number of installations to which access is required
based on the individual’s official relationship with the U.S. Government.

g. Authorized Days and Times: Limited to the minimum based on the individual’s official
relationship with the U.S. Government, with the exception of the following individuals, who are
authorized 24/7 access:

(1) Department of State and U.S. embassy personnel.
(2) Gold Star and NOK survivor Family members.

(3) Individuals with member-of-household status.

(4) Members of military community youth ministries (including Club Beyond), and Cadence
International and its youth ministries arm, Malachi Ministries.

h. Visitor Sponsor Privileges: The following individuals are authorized visitor sponsor privileges:
(1) Department of State and U.S. embassy personnel.
(2) Gold Star and NOK survivor Family members.
(3) Individuals with member-of-household status.

(4) Military community youth ministries (including Club Beyond), and Cadence International
and its youth ministries arm, Malachi Ministries.

(5) Individuals approved by the area commander or the commander’s designee.
i. FPCON Restrictions:

(1) Nonessential personnel: Bravo.

(2) “Essential personnel” (glossary): Charlie.

(3) Essential personnel who are also first or emergency responders, personnel required to perform
duties in times of crises or war, and individuals with member-of-household status: Delta.

17. FACILITY USE/VENDOR

a. Definition: A vendor who provides merchandise or services not associated with a Government
contract. An example would be an individual who is authorized to offer insurance, real estate, or
securities for sale, or merchandise (goods) or services (for example, food services such as selling ice
cream or chicken from a truck) on U.S. Forces installations, but whose services are not associated with a
Government contract.

b. Expiration: Valid for 1 year, until the expiration date of the supporting document (for example,
visa, passport), or until the expiration date of the vendor’s permit, whichever is earlier.
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c. Sponsor: The IACO for the installation where the vendor conducts business. When access to more
than one installation is required, the applicant must be sponsored by the Army and Air Force Exchange
Service; the Defense Commissary Agency, Europe; or IMCOM-E. This sponsoring authority may not be
delegated to subordinate organizations.

d. Background Checks: All background checks must be completed before a pass is issued.

(1) GCC: Required for non-U.S. citizens and for U.S. citizens who have lived in the HN for
more than 12 consecutive months without NATO SOFA status.

(2) U.S. Security Check: Required for U.S. citizens.

(3) HN Background Check: Required, if available, for non-U.S. citizens and for U.S. citizens
who have lived in the HN for more than 12 consecutive months without NATO SOFA status. In
Germany, this is the LNSP screening. The screening must be completed and returned with no entries
before a pass may be issued.

e. Residence and Work Permits: May be required for non-EEA citizens.

f. Authorized Access: Limited to the installations (listed by name) on which the vendor is
authorized to provide goods or services.

g. Authorized Days and Times: Limited to the days and times the vendor is authorized to provide
goods and services.

h. Visitor Sponsor Privileges: Not authorized.

i. FPCON Restriction: Bravo.
18. FOREIGN CIVILIAN VISITOR

a. Definition: A foreign civilian who has been invited by the U.S. Government or who requires
extended installation access for official purposes (for example, a VIP, a dignitary, a foreign civilian
student assigned to the George C. Marshall European Center for Security Studies in Garmisch,

Germany).

b. Expiration: Valid for 1 year, until the expiration date of the supporting document, or for the
length of a student’s tour, whichever is earlier.

c. Sponsor: The requesting organization sponsoring the individual (for example, the Marshall
Center).

d. Background Checks: Determined by the area commander or the commander’s designee based on
the purpose of the visit.

e. Residence and Work Permits: Not required.

f. Authorized Access: Limited to the installations required for the official visit.
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g. Authorized Days and Times: Limited to the minimum based on the purpose of the visit.
h. Visitor Sponsor Privileges: Not authorized.
i. FPCON Restrictions:
(1) Default: Bravo.
(2) Marshall Center Students: Delta.
19. FOREIGN GOVERNMENT CIVILIAN/LOCAL NATIONAL EMPLOYEE
a. Definition. A member of the HN government who requires recurring access for official business
or based on an official relationship; a local city official (for example, mayor, fire chief, police chief,
forestry official) or employee of the HN government; or a citizen or resident of the HN who is employed
by or performing work for the DOD or State Department under an employment contract. The provisions
in this paragraph also apply to individuals employed by the HN military working on U.S.-controlled

installations and to HN interns.

b. Expiration: Valid for up to 3 years or until the expiration date of the supporting document (for
example, passport), whichever is earlier.

c. Sponsor: The organization with the official relationship to the HN government official or the LN
employee’s supervisor.

d. Background Checks:
(1) GCC: Required before a pass may be issued. A GCC is not required for renewal.
(2) U.S. Security Check: Required for U.S. citizens before a pass may be issued.
(3) HN Background Check: Required, if available, for non-U.S. citizens and for U.S. citizens
who have lived in the HN for more than 12 consecutive months without NATO SOFA status. In
Germany, this is the LNSP screening. The LNSP screening must be processing before a pass may be

issued.

(4) Exceptions: The following categories of individuals are already vetted and do not require
additional background checks:

(@) LN employees hired by a U.S. consulate.
(b) LN employees with a current U.S. or NATO Secret or higher clearance.
(c) Individuals with a DOD CAC.

(d) HN government officials providing a government ID card (for example, Dienstausweis in
Germany).
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e. Residence and Work Permits: Required for employees who are not citizens of an EEA member
country. The USAREUR-AF IACS SharePoint site at https://armyeitaas.sharepoint-
mil.us/sites/fUSAREUR-AF_OPM_IACS provides current guidance.

NOTE: In Germany, separate work permits are no longer issued. For individuals who are not citizens of
an EEA member country, authorization to work must be included in and explicitly indicated on the
Aufenthaltstitel.

f. Authorized Access: Limited to the minimum number of installations required to perform assigned
duties.

g. Authorized Days and Times: Limited to the minimum required to perform assigned duties, or,
for LN employees, based on the work schedule as determined by the sponsor.

h. Visitor Sponsor Privileges: For official use only, as justified by the sponsoring organization.
Visitor sponsor privileges, if authorized, may not be granted until the HN background check is complete
with no entries. Visitor sponsor privileges are not authorized during FPCONSs Charlie and Delta.

i. FPCON Restrictions:

(1) Nonessential personnel: Bravo.

(2) Essential personnel: Charlie.

(3) Essential personnel who are also first or emergency responders, and personnel required to
perform duties in times of crises or war: Delta.

20. FOREIGN GOVERNMENT CONTRACTOR

a. Definition: An individual without NATO SOFA status who lives in the EU or in a NATO
member country and is contracted to work for the DOD in Europe. Contractors without an existing
contract must be signed in as a guest or placed on an access roster.

b. Expiration: Valid for 3 years or until the expiration date of the supporting document (for
example, visa, passport), whichever is earlier.

C. Sponsors:

(1) Individuals appointed in writing as CORs, ACORs, or SCORs. CORs, ACORs, or SCORSs
who are not available to perform the sponsor function (for example, if based in CONUS) may appoint in
writing an individual assigned to the USEUCOM AOR as their representative for sponsoring installation
access.

(2) Individuals appointed in writing as sponsors for contractors by an OPM-approved agency or
organization (for example, the 266th Finance Support Center sponsors Community Bank contractors).

d. Background Checks:
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(1) GCC: Required for non-U.S. citizens and for U.S. citizens who have lived in the HN for
more than 12 consecutive months without NATO SOFA status.

(2) U.S. Security Check: Required for U.S. citizens.

(3) HN Background Check: Required, if available, for non-U.S. citizens and for U.S. citizens
who have lived in the HN for more than 12 consecutive months without NATO SOFA status. In
Germany, this is the LNSP screening. The LNSP screening must be initiated before a pass is issued.

e. Residence and Work Permits: Required for individuals who are not citizens of an EEA member
country. The USAREUR-AF IACS SharePoint site at https://armyeitaas.sharepoint-
mil.us/sites/fUSAREUR-AF_OPM_IACS provides current guidance.

NOTE: In Germany, separate work permits are no longer issued. For individuals who are not citizens of
an EEA member country, authorization to work must be included in and explicitly indicated on the
Aufenthaltstitel.

f. Authorized Access: Limited to the minimum number of installations required for a contractor to
perform duties according to the contract PWS or other contract documentation.

g. Authorized Days and Times: As specified in the PWS or other contract documentation.

h. Visitor Sponsor Privileges: Area commanders or their designees may approve visitor sponsor
privileges for official use based on the justification provided on AEA Form 190-16A, as supported by
the PWS.

(1) Only third-party contractors and vendors who support the sponsor’s contract may be
sponsored for an escorted visitor paper pass.

(2) Visitor sponsor privileges for installation pass holders are not authorized during FPCONSs
Charlie and Delta.

i. FPCON Restrictions:
(1) Nonessential personnel: Bravo.
(2) Essential personnel: Charlie.

(3) Essential personnel who are also first or emergency responders, and personnel required to
perform duties in times of crises or war: Delta.

21. FOREIGN MILITARY/FOREIGN MILITARY DEPENDENT

a. Definition:

(1) A NATO military member, civilian employee, and their dependent Family members (up to
age 21). This category is designed for members of NATO Sending States (active-duty Belgian, British,
Canadian, Dutch, and French military) who meet the requirements in AEA Reg 600-700 for NATO
personnel assigned to an international military headquarters in Germany, and for foreign liaison officers
from NATO member states assigned to a U.S. military headquarters (for example, USEUCOM,
USAREUR-AF, USAFE/AFAFRICA).
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(2) A member of the armed forces of a foreign nation and the member’s accompanying Family
members (children up to the age of 21) who are stationed on a U.S. Forces-controlled installation.

(3) A foreign military student assigned to the George C. Marshall European Center for Security
Studies in Garmisch, Germany.

b. Expiration: Valid for up to 3 years, for the length of the non-U.S. military member’s tour or class
dates, or until the expiration date of the supporting document (for example, a military ID card),
whichever is earlier.

c. Sponsor: The responsible U.S. liaison organization (for example, the Marshall Center for its
students).

d. Background Checks: Not required.
e. Residence and Work Permits: Not required.

f. Authorized Access: NATO members are limited to the country of their assignment. HN military
members are limited to the minimum number of installations required to perform their assigned duties.
Students are limited to the location of instruction and dormitories.

g. Authorized Days and Times: As specified by the sponsor.
h. Visitor Sponsor Privileges: Authorized.
i. FPCON Restrictions: None.

22. LONG-TERM VISITOR

a. Definition: An immediate Family member of the “requester” (glossary), age 16 or older. For the
purpose of this publication, immediate Family members include the requester’s sons, daughters, parents,
brothers, sisters, mother-in-law, father-in-law, brothers-in-law, sisters-in-law, grandparents, and
grandparents-in-law.

b. Expiration: Valid for the duration of the visit, up to 90 days for Family members residing outside
the EEA, and up to 1 year for Family members who are legal residents of the EEA. The duration is
subject to the expiration date of the supporting document (for example, visa, passport).

c. Sponsor: A DOD ID cardholder who is 18 years or older and residing on a military installation or
in leased Government housing. If the requester resides off a military installation or leased Government
housing, the area commander or the commander’s designee may approve a pass based on the
extenuating circumstances presented by the requester. Sponsor training is not required.

d. Background Checks:

(1) GCC: Required for non-U.S. citizens and for U.S. citizens who have lived in the HN for
more than 12 consecutive months without NATO SOFA status.

(2) U.S. Security Check: Required for U.S. citizens.
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NOTE: Minors under the age of 18 do not require background checks.
e. Residence Permit: Required for passes of more than 90 days for non-EEA citizens.

f. Authorized Access: Limited to installations where the requester resides. Requesters visiting
another installation with their Family members may request access through the installation IACO.

g. Authorized Days and Times: As specified by the sponsor.
h. Visitor Sponsor Privileges: Not authorized.
i. FPCON Restriction: Bravo.

23. PERSONAL DELIVERY (RECURRING DELIVERIES OR SIMILAR SERVICES NOT
ASSOCIATED WITH A GOVERNMENT CONTRACT)

a. Definition: Individuals who need recurring access to U.S. Forces installations to make deliveries
or to perform similar services related to their employment (for example, pizza delivery personnel, taxi
drivers).

b. Expiration: Valid up to 1 year or until the expiration date of the supporting document (for
example, passport), whichever is earlier.

c. Sponsor: The U.S. Forces organization for which deliveries are made or services are performed,
or the responsible area commander or IACO.

d. Background Checks:

(1) GCC: Required for non-U.S. citizens and for U.S. citizens who have lived in the HN for
more than 12 consecutive months without NATO SOFA status.

(2) U.S. Security Check: Required for U.S. citizens.

(3) HN Background Check: Required, if available, for non-U.S. citizens and for U.S. citizens
who have lived in the HN for more than 12 consecutive months without NATO SOFA status. In
Germany, this is the LNSP screening. The screening must be completed and returned with no entries
before a pass may be issued.

e. Residence and Work Permits: Required for individuals who are not citizens of an EEA member
country. The USAREUR-AF IACS SharePoint site at https://armyeitaas.sharepoint-
mil.us/sites/fUSAREUR-AF_OPM_IACS provides current guidance.

f. Authorized Access: Limited to installations needed to provide services.

g. Authorized Days and Times: Limited to the days and times required to provide services.

h. Visitor Sponsor Privileges: Not authorized.

i. FPCON Restriction: Bravo.
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24. PERSONAL SERVICES

a. Definition: An individual hired and on contract by a requester to perform a service (for example,
a nanny, a housecleaner).

b. Expiration: Valid for 1 year, until the expiration date of the supporting document (for example,
visa, passport), or through the length of service, whichever is earlier.

c. Sponsor: The base IACO where the requester resides. The IACO is required to review the
contract for services as part of the application process.

d. Background Checks:

(1) GCC: Required for non-U.S. citizens and for U.S. citizens who have lived in the HN for
more than 12 consecutive months without NATO SOFA status.

(2) U.S. Security Check: Required for U.S. citizens
(3) HN Background Check: Required, if available, for non-U.S. citizens and for U.S. citizens
who have lived in the HN for more than 12 consecutive months without NATO SOFA status. In
Germany, this is the LNSP screening. The screening must be completed and returned with no entries
before a pass may be issued.
e. Residence and Work Permits: May be required for non-EEA citizens.
f. Authorized Access: Limited to the installation where the requester resides.
g. Authorized Days and Times: Limited to the time required by the contract.
h. Visitor Sponsor Privileges: Not authorized.
i. FPCON Restriction: Bravo.
25. PRIVATIZED HOUSING
a. Definition: Individuals and their dependents who physically reside in their personal residence, or
individuals who require access to their private land on an installation controlled by the U.S. Forces (for
example, H tenants residing on Smith Barracks, USAG Rheinland-Pfalz; farmers at USAG Benelux,

Chiévres Air Base).

b. Expiration: Valid up to 3 years or until the expiration date of the supporting documents (for
example, passport), whichever is earlier.

c. Sponsor: The responsible organization assigned as the residence or land owner’s point of contact.
d. Background Checks: Not required.

e. Residence and Work Permits: Not required.
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f. Authorized Access: The installation where the personal residence or private land is physically
located.

g. Authorized Days and Times: 24/7.

h. Visitor Sponsor Privileges: Authorized to sponsor a pass in the following categories for the
installation where individuals physically reside in their personal residence:

(1) Long-Term Visitor (para 22).
(2) Personal Delivery (para 23).
(3) Personal Services (para 24).
i. FPCON Restriction: Delta.
26. U.S. GOVERNMENT CONTRACTOR

a. Definition: A U.S. citizen without NATO SOFA status who is working for a U.S. company based
in the United States and is contracted to work temporarily for the DOD in Europe.

b. Expiration: Valid for the length of the visit or up to 90 days, whichever is shorter; or valid up to
1 year if the contractor will be making multiple short trips throughout the year not to exceed a total of 90
days. For visits to Germany, a “BACO-90” (see note below) form is required before arriving in
Germany. AEA Reg 715-9 provides procedures for the BACO-90 application process. For other
countries, the sponsor is responsible for ensuring that all required country documents are completed
before the contractor arrives in theater.

NOTE: “BACO-90” is a shorthand term referring to the process of obtaining “Confirmation of the
Exemption from the Requirement to Obtain a German Work Permit.” Additional information can be
found on the website of the DOD Contractor Personnel Office (DOCPER), Civilian Personnel Division,
Office of the Deputy Chief of Staff, G1, HQ USAREUR-AF
(https://www.europeafrica.army.mil/contractor/).

c. Sponsors: Individuals appointed in writing as CORs, ACORs, or SCORs. CORs, ACORs, or
SCORs who are not available to perform the sponsor function (for example, if based in CONUS) may
appoint in writing an individual assigned to the USEUCOM AOR as their representative for sponsoring
installation access. In Germany and Italy, sponsors must ensure compliance with DOCPER policy
(AEA Reg 715-9).

d. Background Checks: A U.S. security check is required.
e. Residence and Work Permits: Depending on the HN and applicable agreements, residence and
work permits may be required. AEA Reg 715-9 and the DOCPER website at

https://www.europeafrica.army.mil/contractor/ provide further guidance.

f. Authorized Access: Limited to the minimum number of installations required for a contractor to
perform duties according to the contract PWS or other contract documentation.
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g. Authorized Days and Times: As specified in the PWS or other contract documentation.
h. Visitor Sponsor Privileges:

(1) Not authorized, except as stated in (2) below.

(2) Area commanders or their designees may approve visitor sponsor privileges for official use
based on the justification provided on AEA Form 190-16A, as supported by the PWS. Only third-party
contractors and vendors who support the contract may be sponsored for an escorted visitor paper pass.

i. FPCON Restrictions:
(1) Nonessential personnel: Bravo.
(2) Essential personnel: Charlie.
27. VOLUNTEER
a. Definition: An individual identified as a volunteer who requires recurring and unescorted access.
Examples include, but are not limited to, volunteers supporting chapel programs, United Service
Organizations, Fisher House, Red Cross, or Family and morale, welfare, and recreation facilities.
Sponsors will submit a justification for access to the servicing IACO, which will review the access

requirements.

b. Expiration: Valid for 1 year or until the expiration date of the supporting document (for example,
visa, passport), whichever is earlier.

c. Sponsor: The organization requesting access for the volunteer.
d. Background Checks:

(1) GCC: Required for non-U.S. citizens and for U.S. citizens who have lived in the HN for
more than 12 consecutive months without NATO SOFA status.

(2) U.S. Security Check: Required for U.S. citizens.

(3) HN Background Check: Required, if available, for non-U.S. citizens and for U.S. citizens
who have lived in the HN for more than 12 consecutive months without NATO SOFA status. In
Germany, this is the LNSP screening. The screening must be completed and returned with no entries
before a pass is issued.

NOTE: In Germany, if there is a 90-day or longer delay in receiving LNSP results, or if a pass is
required immediately due to extenuating circumstances, the area commander or the commander’s
designee may approve the pass before receiving the completed LNSP screening.

e. Residence and Work Permits: Required for passes of more than 90 days for non-EEA residents.

f. Authorized Access: Limited to installations where the individual is providing volunteer services.
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g. Authorized Days and Times: Limited to the days and times required to perform volunteer
services.

h. Visitor Sponsor Privileges: Not authorized.
i. FPCON Restriction: Bravo.
28. OTHER

a. Definition: Individuals who require recurring and unescorted access, but who do not meet the
definition of any other person category. IACOs will review the access requirements for each applicant
and evaluate the extenuating circumstances based on the area commander’s policy. The following are
examples for this category: a DOD retired civilian or a retired LN employee with a retirement SF 50; a
member of an approved private organization (PO) who has no reason to enter U.S. Forces installations
other than to participate in PO functions; a spouse or dependent who transports an installation pass
holder who has a permanent physical handicap or is temporarily disabled (for example, broken leg,
recent surgery); parents or guardians of DOD dependents.

b. Expiration: Valid up to 1 year or until the expiration date of the supporting document (for
example, passport), whichever is earlier.

c. Sponsor: An individual who has knowledge of the access requirement and accepts the
responsibility. Examples include an area commander who authorizes a DOD retired civilian or a retired
LN employee an installation pass, or an LN supervisor whose employee is temporarily disabled with a
broken leg and requests a pass for the spouse to drive the employee to and from work.

d. Background Checks: All required background checks listed below must be completed before
issuing a pass. In Germany, if there is a 90-day or longer delay in receiving LNSP results, or if a pass is
required immediately due to extenuating circumstances, the area commander or the commander’s
designee may approve the pass before receiving the completed LNSP screening.

(1) GCC: Required for non-U.S. citizens and for U.S. citizens who have lived in the HN for
more than 12 consecutive months without NATO SOFA status.

(2) U.S. Security Check: Required for U.S. citizens.

(3) HN Background Check: Required, if available, for non-U.S. citizens and for U.S. citizens
who have lived in the HN for more than 12 consecutive months without NATO SOFA status. In
Germany, this is the LNSP screening. The LNSP must be completed and returned with no entries before
a pass may be issued, except as stated in subparagraph d above.

e. Residence and Work Permits: Required for individuals who are not citizens of an EEA member
country. The USAREUR-AF IACS SharePoint site at https://armyeitaas.sharepoint-
mil.us/sites/USAREUR-AF_OPM _IACS provides current guidance.

f. Authorized Access: Limited to the minimum number of installations required.

g. Authorized Days and Times: Limited to the minimum required.
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h. Visitor Sponsor Privileges: Not authorized.
i. FPCON Restriction: Bravo.

SECTION VI
ACCESS PROCEDURES

29. ESCORTED VISITOR PAPER PASS

The escorted visitor paper pass (fig 3) provides short-term access for 1 to 30 days (maximum), unless
further restricted by local policy. It is used when an access roster and an installation pass are impractical
or not authorized.

SAMPLE

TR

Figure 3. Sample Escorted Visitor Paper Pass
a. Visitor Sponsor Privileges.

(1) Personnel with sign-in privileges who are 18 years old or older may escort visitors. If this
privilege has been revoked, the revocation will be documented in the IACS. ACP guards will be notified
automatically by IACS if visitor sponsor privileges have been revoked.

(2) Visitor sponsor privileges are documented on the front of all installation passes, with any
qualifications (for example, “contractors and vendors only”) listed in the remarks block on the back.

b. Restrictions.

(2) Visitor sponsors are limited to sponsoring four individuals and their vehicles at any one time.
Area commanders or their designees may authorize an ETP to allow sponsoring up to 10 individuals and
their vehicles.

(2) Individuals who require recurring access cannot use the visitor pass to circumvent the
installation pass application process or access roster requirements.
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(3) When visitor sponsor privileges are abused or violate local policy, area commanders may
revoke them.

(4) No fingerprints will be taken when issuing the visitor pass. This applies to both U.S. and non-
U.S. citizens.

c. Identification. Individuals requesting a visitor paper pass must show the ACP guard their valid
passport, national 1D (for example, the Personalausweis in Germany, the Identiteitskaart or carte
d’identité in Belgium, the carta d’identita in Italy), NATO ID, non-U.S. military 1D, or police or
customs ID (for example, Dienstausweis in Germany). Guards will use the document scanner to upload
the information into IACS and will conduct a visual comparison to ensure that the ID belongs to the
requester. Visitors are required to show the guard the ID that was used to generate the visitor pass when
the guard scans the pass.

d. Sponsor Responsibilities. Sponsors will ensure that their visitors are physically escorted at all
times. Sponsors who cannot escort their visitors themselves may transfer that responsibility to another
authorized sponsor who will print and sign their name and provide a telephone number on the back of
the paper pass. Sponsors who do not physically escort their visitors and fail to correctly transfer
sponsorship to another sponsor will lose their visitor sponsor privileges for 30 days for the first offense,
for 120 days for the second offense, and for 1 year for the third offense. Area commanders may provide
additional restrictions and limitations.

e. Technical Difficulties. If a network connection is unavailable or the printer is inoperable at the
visitor gate, guards will use manual procedures as approved by local policy.

f. AEA Form 190-16E, Data Protection Statement and Consent to the Collection, Storage, and
Use of Personal Data. Individuals who are not citizens or permanent residents of the United States are
required to read AEA Form 190-16E and sign the form or visitor log book before receiving their
escorted visitor paper pass.

g. Language Assistance. If applicants do not speak, read, or understand English or the HN language,
sponsors are responsible for ensuring that the applicants understand their responsibilities and the
contents of the documents to be signed.

30. ACCESS ROSTERS

a. Access rosters provide short-term unescorted access. They must be coordinated in advance using
AEA Form 190-16F and must be approved by the area commander or the commander’s designee.

b. Access roster requests must be submitted no later than 3 workdays before the desired effective
date of the roster. If approved, they will be forwarded to the ACP before the effective date.

c. Access rosters are limited to 30 days, are site-specific, and are used for events that are
nonrecurring and not regularly scheduled. The following are examples of when an access roster is
appropriate: a unit or personal event such as a birthday party or a change of command; inprocessing of
new employees; meetings that include nonaffiliated or HN personnel; contractors performing short-term,
site-specific work.
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d. Access rosters are temporary and will not be used to circumvent the IACS pass process.
Individuals may not be put on an access roster for more than 30 days. If more time is required, the
sponsor will request an installation pass through the IACO.

e. U.S. citizens are required to have a NCIC 111 background check. Non-U.S. contractors or vendors
must submit a current GCC that is less than 12 months old.

f. Individuals with an adverse background check (NCIC check, GCC, or LNSP screening) that has
not been adjudicated will not be placed on an access roster.

g. Area commanders or their designees may provide ETPs to background checks.

h. Approved access rosters are forwarded to the ACP. ACP guards will issue an unescorted visitor
paper pass to the individuals listed on AEA Form 190-16F and will enter “Unescorted” in the remarks
section.

i. The following policies apply to access rosters:

(1) Personnel with visitor sign-in privileges who are 18 years old or older may sign requests for
access rosters. Area commanders or their designees may grant exceptions or further restrict authorized
sponsors. IACOs will confirm that requesters have visitor sign-in privileges and will review local policy
to ensure that requesters are authorized to sign access roster requests.

(2) Requests for access rosters must be sent from official email accounts (for example, accounts
ending in .aafes.com, .eu.dodea.edu, .gov, .mil, .nato). All requests must be sent by encrypted email or
through the DOD SAFE site (https://safe.apps.mil/). IACO officials will confirm receipt.

31. EMERGENCY VEHICLE ACCESS
a. Access During an Emergency.

(1) During a coordinated emergency response, when the MP desk has called for assistance,
clearly marked emergency vehicles (HN and U.S.) with sirens on or lights flashing will not be stopped
for ID checks. The MP desk will notify the appropriate ACP to allow for unimpeded access.

(2) In situations where the HN emergency response has not been coordinated through the MP
desk, the gate guard at the ACP will require emergency vehicles to come to a stop to allow guards an
opportunity to quickly identify the driver and their purpose, and will notify the MP desk.

(3) Ambulance service is provided by HN hospitals. Installation physical security managers
should include a description of HN ambulances in their local standard operating procedures (SOPs).

b. HN Police.

(1) When on routine patrol or investigative duty, HN police are required to present their official
ID when entering U.S. installations, even if they are in marked police vehicles and wearing HN police
uniforms. Installation physical security offices should include a description of HN police IDs in local
SOPs. If there is any reason to doubt the validity of an ID or the reason for entering an installation, the
guard will call the MP desk.
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(2) HN police who work on an installation with U.S. Forces police and do not have a blue-stripe
CAC may be issued an installation pass using the Foreign Government Civilian/Local National
Employee category (para 19) to access the installation.

c. Other HN Service Providers. Installation physical security managers should develop alternate
access control procedures for other HN service providers who respond to emergencies that are not life
threatening (for example, providers of water, electric, or heating services). In these situations,
unimpeded access should not be granted. Installation physical security managers should develop
memorandums of agreement that require these service providers to notify the installation ahead of time
when access is required.

32. SPECIAL VEHICLE ACCESS
a. Protective Services Vehicles.

(1) Protective services heavy armored vehicles (HAVs) and security escort vehicles (SEVs) do
not have blanket authority to enter closed installations without the driver presenting proper credentials.

(2) ACP guards will not stop HAVs or SEVs that have been granted unimpeded access through
coordination with the responsible local physical security personnel. ACP guards will be provided
descriptions and license plate numbers of expected vehicles and the expected time of the visit. Once
recognized by the guard, the vehicles will be waved through the gate without delay.

(3) In cases where prior coordination was not accomplished, only HAV drivers must present their
DOD ID card (no dispatch, license, or other documents). Other occupants in HAVs will not be asked to
provide an ID. Exceptions to this policy must be approved by the area commander.

(4) Guards will request that only the driver’s window be opened to receive the driver’s ID card.
Guards will not look inside the vehicle, request the occupants to exit the vehicle, or try to search the
vehicle.

(5) If an SEV is present, only the ID card of the HAV driver of the first (lead) vehicle will be
checked. The lead HAV driver will inform the guards that the next vehicle is an SEV. The objective is to
get these vehicles through the gate as quickly as possible without bypassing security procedures.

b. Arms Control Treaty Vehicles.

(1) U.S. forces in Europe are subject to inspections primarily under the Treaty on Conventional
Armed Forces in Europe and the Vienna Document 2011. A component treaty compliance officer will
notify the area commander of inspections and will coordinate access for teams conducting compliance
inspections under these and other treaties. Inspection teams will arrive at U.S. installations under escort
in vehicles provided by the HN.

(2) HN security personnel will search vehicles used to transport inspection teams before they
arrive at an installation. Inspectors and the property under their control will be screened and cleared
during “point of entry” procedures as specified under the applicable treaty. Inspectors are granted
diplomatic privileges and immunities during inspections and, consequently, may not be searched again
by gate guards, military LE, or security personnel.
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(3) When a treaty inspection or exercise is conducted, the gate guard will follow the instructions
of the area commander and the treaty compliance officer to allow access for treaty vehicles.

c. Trusted Traveler.

(1) During FPCON Bravo, area commanders may authorize “Trusted Traveler (TT)” (glossary)
access for military shuttlebuses transiting between IACS-controlled installations. The ACP guard will
scan the driver’s DOD ID card or installation pass after verifying with the driver that no stops were
made in transit between U.S.-controlled installations.

(2) When vehicles queuing at the ACP create unnecessary risk, MP or physical security officers
may authorize TT access, scanning only one DOD ID card or pass per vehicle temporarily until the
dangerous traffic situation is mitigated. The ACP guard will confirm that the driver of each vehicle will
vouch for their passengers.

(3) Area commanders will suspend TT access during random AT measures.

(4) ACP guards may decide to scan all passengers on the bus or in a vehicle if an unusual
situation exists.

(5) TT procedures must not be used during FPCONs Charlie and Delta.
33. COORDINATED ACCESS

a. Military Convoy Movements and Exercise Deployments (U.S., NATO, HN). If not already
documented in local policy, area commanders or their designees may approve military convoy
movements and exercise deployments. Military and exercise planners must coordinate these movements
and account for all vehicles.

b. VIP Expedited Access. Area commanders or their designees may approve VIP expedited access.
A protocol officer or a member of the requesting organization will coordinate the time and place of the
visit and will be physically present at the ACP to verify the VIP’s access and to escort the VIP during
the visit on the installation.

c. Conferences. Conference planners will submit an access roster (AEA Form 190-16F) to
coordinate the time and place of access for attendees. They may also specify which lane to use at the
ACP, if applicable, and have a person physically present at the ACP to verify and account for
conference attendees.

d. Ad Hoc Access. During times of crises or exceptional circumstances, area commanders or their
designees may approve ad hoc access. Ad hoc access must be coordinated with the MP, who will
provide support in physically escorting and monitoring visitors requiring access on and off the
installation (for example, media crews approved to report on a location or to conduct an authorized
interview).

e. Unmanned Entry Gates. Area commanders or their designees may approve local SOPs for
authorized persons to access an installation (for example, farmers with tractors, individuals requiring
access to rail heads). The unmanned gate is required to have the appropriate security measures to
document and record when the gate is opened and closed.
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34. ACP GUARDS
a. ACP guards (military, civilian, and contracted) will—
(1) Perform their duties in accordance with this publication and any special guard orders.

(2) Grant access only to individuals authorized access according to the policy and procedures in
this publication. Access authorization must be verified for all individuals entering a U.S. Forces-
controlled installation, including all passengers in a vehicle, except as prescribed in paragraph 32.

Table 1 lists the appropriate actions based on responses from handheld personal digital assistance (PDA)
scanners.

(3) Contact the MP desk when notified by an IACS alert or warning and follow the provided
guidance and instructions.

(4) Follow the escorted visitor paper pass policy and procedures in paragraph 29, and the access
roster policy and procedures in paragraph 29 for issuing unescorted visitor paper passes, and do the
following:

(@) Ask individuals who are not U.S. citizens or permanent residents of the United States to
read AEA Form 190-16E (in English, German, or Italian, whichever language is required) and to sign
the form or visitor log book (manually or, if available, electronically). As a minimum, the visitor book
will provide space for first and last names, date, and signature.

(b) Ask U.S. citizens and legal residents to read the Privacy Act Statement (app D) (no
signature required).

(c) Use the passport reader to scan all ID documents that have a machine-readable zone
(MRZ). If an ID document does not have an MRZ, the guard will manually and accurately enter the
required information into the IACS.

(d) Take a photo of the visitor’s face.

(e) Ask the sponsor which installations the visitor will need to access and for how long the
visitor paper pass should be valid (1 to 30 days, or as authorized by local policy).

(f) Enter the appropriate comments depending on whether the pass is an escorted visitor pass
or an unescorted visitor pass issued based on an access roster.

(g) Complete the visitor pass application process.
(h) Print and have the visitor sign the visitor paper pass.

(i) When scanning the escorted visitor paper pass at the ACP, verify that the photo ID that
was used to generate the escorted visitor pass matches the visitor.

b. All personnel conducting access control may confiscate DOD ID cards or installation passes. MPs
will establish receipt procedures and will ensure that these documents are turned in to the servicing
IACO or ID card issuing facility as appropriate.
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c. When the IACS is unavailable (temporarily offline), guards will manually check access documents
and ask for a second form of photo ID (for example, drivers license). If an individual does not have a
second form of photo ID and is over the age of 16, the guard will contact the MP desk for additional
guidance.

d. When the 1ACS is operational at an ACP, guards will scan 100 percent of DOD ID cards and
installation passes unless emergency vehicles (para 31) or special vehicles (para 32) require access, or
TT (para 32c) or coordinated access (para 33) procedures are active. TT procedures cannot be used
during FPCONSs Charlie and Delta.

e. When DOD ID cardholders or installation pass holders have forgotten their ID card or pass, guards
will ask for a second form of ID, if available; conduct a manual lookup to positively identify the
individual; and follow local procedures for authorizing access.

f. Minors under the age of 16 are not required to show a photo ID when accompanied by an adult
(age 18 or older) with the required photo ID registered in the IACS. The adult (for example, a DOD ID
cardholder in a minivan with children) will vouch for the children’s identity and be responsible for their
actions while on the installation.

g. When guards determine that a situation is not normal or routine, they are required to ask additional
questions to clarify the purpose of the visit or the access requirement and, if there is any doubt, to
contact the MP desk for support or instructions.

h. The PDA scanner provides three types of scanned returns: green = Access Granted, yellow =
Access Warning, red = Access Denied (fig 4).

i. Guards will follow the required actions based on the scan responses in table 1. The “Required
Action” column details actions to be taken for the various messages.

Access Granted Access Warning Access Denied

Access Granted Access Denied

N 1 N / \ .
Name: McLaughlin, Diane L. Base Name

Rank: Petty Officer (Tap for more)

g::::hlp: ::'::T.S(ates Name: McLaughlin, Diane L. Name: McLaughlin, Diane L.

DOB: Dec 1974 Rank: Petty Officer Rank: Petty Officer

Height: 54" Citizenship: United States Citizenship: United States

Weight: 130 Ibs. Gender: Female Gender: Female

Hair: Black DOB: Dec 1974 DOB: Dec 1974

Gender: Gtoen Height: 5'4" Height: 54"

Weight: 130 Ibs. Weight: 130 Ibs.

SEIEIE Q Installation Name Selver: ‘ Q Installation Name SIENGLE 9 Installation Name
Direction Outgoing Direction Outgoing Direction Outgoing

Figure 4. Sample PDA Responses
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Table 1
PDA Scan Responses and Guard Actions
Condition
Type PDA Access Message Required Action
Person Status |RED - Armed and Dangerous No access. Raise barrier, contact MP desk for
instructions.
BARRED
- RED: barred at this base No access. Contact MP desk for instructions.
- YELLOW: barred at other bases No access unless approved by the area
commander
RED - Call Law Enforcement No access. Contact MP desk for instructions.
YELLOW - Driving Status Suspended Detain if the individual is driving the vehicle,
contact MP desk, and wait for MP patrol to
arrive.
RED - International Hold No access. Contact MP desk for instructions.
RED - Missing
RED - BOLO
RED - Unauthorized Absence
RED - Sex Offender Registration Alert
RED - Violent Person
RED - Site Suspension
RED - Wants Warrant Hold
Expired RED - Sponsor no longer valid No access. Contact MP desk for instructions.
Sponsor
ID Card Not RED - Expired ID card No access. Contact MP desk for instructions. If
Current instructed, confiscate ID and issue DA Form
4137. Do not allow on post without escort.
Insufficient RED - Access not authorized at this time |No access during this time of day. Do not
Permissions allow on post without escort.
RED - Access not authorized on this day |No access on post during this day of the
week. Do not allow on post without escort.
RED - Access denied at this FPCON level |No access at this FPCON level. Do not allow
on post without escort.
RED - Access denied at this HPCON level |No access at this HPCON level. Do not allow
on post without escort or proper documents.
RED - Access denied at this installation No access. Do not allow on post without escort
or proper documents.

J- “Encounter management” (glossary) is a process that begins at the ACP when the IACS alerts the
guard with a yellow or red response, usually during a PDA scan. The ACP guard will follow the
directions in table 1 and figure 5 and will contact the MP desk. When the IACS alerts the guard with a
yellow or red response, the guard will—

(1) Advise the person to “stand by” and deny access.
(2) Read the message on the PDA and follow the instructions in table 1.

(3) Call the MP desk and wait for guidance.

(4) Not allow the persons in the vehicle to use a cell phone.
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ENCOUNTER
MANAGEMENT

ASK PERSON TO "STAND BY"
AND calLL DESK SERGEANT

BARMENT OR
CALL LAw ENFORCEMENT
MESSAGE

l TAKE ACTION AS

DIRECTED BY DESK !
% @ SERGEANT

ALLOW ACCESS BASED DENY ACCESS, GIVE
OMCOMMANDER REDRESS FORMIF
GUIDELINES REQUESTED

Figure 5. ACP Encounter Management Procedures

(5) Be prepared to raise the vehicle barrier.

(6) Provide the access denial redress form (AEA Form 190-16G) if the individual questions why
access is denied.

43
AEA Reg 190-16 / CNE-CNA-C6F/CNREURAFCENT Inst 5530.1 / USAFE-AFAFRICA Inst 31-207 e 12 Apr 24





APPENDIX A
REFERENCES

Army in Europe and Africa (AEA), Department of the Army (DA), and DOD publications and forms are
available through the Army in Europe and Africa Publications (AEPUBS) website at
https://www.aepubs.eur.army.mil/ or https://intranet.eur.army.mil/aepubs/.

The glossary defines abbreviations used in this appendix.

SECTION |
PUBLICATIONS

United Nations Security Council Resolution 2178
Threats to International Peace and Security Caused by Terrorist Acts

Supplementary Agreement to the NATO Status of Forces Agreement
Treaty on Conventional Armed Forces in Europe
Vienna Document 2011

HSPD 6
Integration and Use of Screening Information to Protect Against Terrorism

EO 9397
Numbering System for Federal Accounts Relating to Individual Persons

Immigration and Nationality Act (PL 82-414)
Privacy Act of 1974 (PL 93-579)
Enhanced Border Security and Visa Reform Act of 2002 (PL 107-173)

8 USC 1101
Immigration and Nationality, Definitions

10 USC 136
Under Secretary of Defense for Personnel and Readiness

UCMJ Article 86
Absence Without Leave

DODI 1000.25
DOD Personnel Identity Protection (PIP) Program

DODI 5200.08
Security of DOD Installations and Resources and the DOD Physical Security Review Board (PSRB)

DODI 8500.01
Cybersecurity
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DOD 5200.08-R
Physical Security Program

DOD 5400.11-R
Department of Defense Privacy Program

DOD Manual 5200.08, Volume 3
Physical Security Program: Access to DOD Installations

AD 2014-05
Policy and Implementation Procedures for Common Access Card Credentialing and Installation Access
for Uncleared Contractors

AR 15-6
Procedures for Administrative Investigations and Boards of Officers

AR 25-400-2
Army Records Management Program

AR 190-13
The Army Physical Security Program

AR 550-1
Processing Requests for Political Asylum and Temporary Refuge

AFI 33-322
Records Management and Information Governance Program

AFMAN 31-101V3
Installation Perimeter Access Control

CNIC-M 5530.2
Navy Installation Access Control

USEUCOM Antiterrorism OPORD 23-01

AEA Reg 25-400-2
Army in Europe Records Information Management

AEA Reg 27-9
Misconduct by Civilians

AEA Reg 27-10
Military Justice and Legal Operations

AEA Reg 190-1/CNE-CNA-C6F Inst 11240.6AB/USAFE-AFAFRICA Inst 31-202
Driver and Vehicle Requirements and the Installation Traffic Code for the U.S. Forces in Germany
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https://intranet.eur.army.mil/aepubs/CatalogActive/AER27-9.pdf

https://intranet.eur.army.mil/aepubs/CatalogActive/AER27-10.pdf

https://intranet.eur.army.mil/aepubs/CatalogActive/AER190-1.pdf



AEA Reg 190-13
USAREUR Physical Security Program

AEA Reg 525-13
Antiterrorism

AEA Reg 525-50
Arms Control Compliance

AEA Reg 600-700
Identification Cards and Individual Logistic Support

AEA Reg 604-1
Local National Screening Program in Germany

AEA Reg 690-64
Standards of Conduct, Corrective Actions, Termination Process, and Grievances (Local National
Employees in Germany)

AEA Reg 715-9
Contractor Personnel in Germany—Technical Expert, Troop Care, and Analytical Support Personnel

IACS Policy Memorandum #1
Identity Proofing
(available at https://armyeitaas.sharepoint-mil.us/sites/USAREUR-AF_OPM_IACS)

IACS Policy Memorandum #2
EUCOM Transferring PII
(available at https://armyeitaas.sharepoint-mil.us/sites/USAREUR-AF_OPM_IACS)

IACS Policy Memorandum #3
How to Take a Photo
(available at https://armyeitaas.sharepoint-mil.us/sites/USAREUR-AF_OPM_IACS)

IACS Policy Memorandum #4
Encounter Management
(available at https://armyeitaas.sharepoint-mil.us/sites/USAREUR-AF_OPM_IACS)

IACS Policy Memorandum #5
Changing the FPCON
(available at https://armyeitaas.sharepoint-mil.us/sites/USAREUR-AF_OPM_IACS)

SECTION Il
FORMS

SF 50
Notification of Personnel Action
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https://intranet.eur.army.mil/aepubs/CatalogActive/AER190-13.pdf

https://intranet.eur.army.mil/aepubs/CatalogActive/AER525-13_U--FOUO.pdf

https://intranet.eur.army.mil/aepubs/CatalogActive/AER525-50.pdf

https://intranet.eur.army.mil/aepubs/CatalogActive/AER600-700.pdf

https://intranet.eur.army.mil/aepubs/CatalogActive/AER604-1.pdf

https://intranet.eur.army.mil/aepubs/CatalogActive/AER690-64.pdf

https://intranet.eur.army.mil/aepubs/CatalogActive/AER715-9.pdf

https://armyeitaas.sharepoint-mil.us/sites/USAREUR-AF_OPM_IACS

https://armyeitaas.sharepoint-mil.us/sites/USAREUR-AF_OPM_IACS

https://armyeitaas.sharepoint-mil.us/sites/USAREUR-AF_OPM_IACS

https://armyeitaas.sharepoint-mil.us/sites/USAREUR-AF_OPM_IACS

https://armyeitaas.sharepoint-mil.us/sites/USAREUR-AF_OPM_IACS



SF 135
Records Transmittal and Receipt

DD Form 448
Military Interdepartmental Purchase Request

DD Form 577
Appointment/Termination Record — Authorized Signature

DD Form 2875
System Authorization Access Request (SAAR)

DA Form 3953
Purchase Request and Commitment

DA Form 4137
Evidence/Property Custody Document

DA Form 5305
Family Care Plan

DAF Form 357
Family Care Certification

AEA Form 190-16A
Application for Installation Access

AEA Form 190-16E

Data Protection Statement and Consent to the Collection, Storage, and Use of Personal Data for Non-
U.S. Citizens and Permanent Residents / Datenschutzerklarung und Einwilligung zur Erhebung,
Speicherung und Verwendung personenbezogener Daten / Dichiarazione di Protezione dei Dati e
Consenso al Trattamento dei Dati Personali per i Cittadini Non Statunitensi e Residenti Permanenti

AEA Form 190-16F
Installation Access Roster Request

AEA Form 190-16G
Installation Access Redress Application

AEA Form 190-16K
Installation Pass Holder Acknowledgment of Responsibilities/Anerkennung der Pflichten eines
Ausweisinhabers/Responsabilita per i Dententori di Passi per Installazioni

AEA Form 600-700A
Army in Europe Privilege and Identification Card

AEA Form 604-1A
Personnel Data Request (Personaldaten Anfrage)

AEA Form 604-1B
Security Questionnaire for a Simple Security Check
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APPENDIX B

HEIGHT AND WEIGHT CONVERSION CHARTS

Weight Conversion Chart Height Conversion Chart
(2.2045 pounds =1 kilogram) (.39370 inches = 1 centimeter)
Kilograms Pounds Centimeters Height in feet and inches Inches

35 77 122 4 feet 0 inches 48
37 82 124 4 feet 1 inches 49
39 86 127 4 feet 2 inches 50
41 90 130 4 feet 3 inches 51
43 95 132 4 feet 4 inches 52
45 99 135 4 feet 5 inches 53
47 104 137 4 feet 6 inches 54
49 108 140 4 feet 7 inches 55
51 112 142 4 feet 8 inches 56
53 117 145 4 feet 9 inches 57
55 121 147 4 feet 10 inches 58
57 126 150 4 feet 11 inches 59
59 130 152 5 feet 0 inches 60
61 134 155 5 feet 1 inches 61
63 139 157 5 feet 2 inches 62
65 143 160 5 feet 3 inches 63
67 148 163 5 feet 4 inches 64
69 152 165 5 feet 5 inches 65
71 157 168 5 feet 6 inches 66
73 161 170 5 feet 7 inches 67
75 165 173 5 feet 8 inches 68
77 170 175 5 feet 9 inches 69
79 174 178 5 feet 10 inches 70
81 179 180 5 feet 11 inches 71
83 183 183 6 feet 0 inches 72
85 187 185 6 feet 1 inches 73
87 192 188 6 feet 2 inches 74
89 196 191 6 feet 3 inches 75
91 201 193 6 feet 4 inches 76
93 205 196 6 feet 5 inches 77
95 209 198 6 feet 6 inches 78
97 214 201 6 feet 7 inches 79
99 218 203 6 feet 8 inches 80
101 223 206 6 feet 9 inches 81
103 227 208 6 feet 10 inches 82
105 231 211 6 feet 11 inches 83
107 236

109 240

111 245

113 249

115 254

117 258

119 262
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APPENDIX C
DATA PROTECTION

C-1. GENERAL

“Installation Access Control System (IACS)” (glossary) data contains personally identifiable
information. The use and release of IACS data is governed by DOD 5400.11-R and the Privacy Act of
1974, and by applicable host nation (HN) data protection standards. IACS data may only be released for
official investigations, not for internal organization or unit investigations. The data is protected and must
not be used for administrative purposes such as tracking individuals; enforcing base restrictions; serving
as a time clock; issuing drug testing notifications; or enforcing payment of traffic, phone, utilities, or
other debts.

C-2. RELEASE OF IACS DATA
a. IACS data may be approved for release under very limited conditions. Examples are as follows:
(1) Data is required by law based on an appropriate legal review.

(2) A law enforcement (LE) agency (for example, a U.S. agency, an HN agency, INTERPOL)
requests IACS data in support of an ongoing investigation.

(3) IACS data is requested by an authorized DOD or HN organization (for example, the DOD
Inspector General (1G), the Army Audit Agency (AAA), a HN tax investigation office). Relevant IACS
data may be provided to a properly detailed investigating officer under AR 15-6.

b. Requests submitted by HN organizations must be validated by a DOD representative or agency
acting as an intermediary for the request. IACS users other than authorized LE personnel will not release
data directly to HN representatives.

C-3. IACS DATA REQUESTS FOR INFORMATION (RFls)
a. IACS data RFIs will—
(1) Be submitted in writing.

(2) Be sent by encrypted email to the responsible “military police (MP)” (glossary) desk for a law
enforcement operator (LEO) to conduct the lookup.

(3) Include an investigation number with a brief description of the investigation. If the
investigation is preliminary and an investigation number has not been assigned, the request must include
an explanation of why the “requester” (glossary) believes the information should be provided. Such
cases require a legal review by the Office of the Judge Advocate, HQ USAREUR-AF, before data is
released.

(4) If submitted by an authorized DOD organization, include a brief statement defining the
tasking authority (for example, the Secretary of the Army tasking the AAA or the IG to conduct an
audit).
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b. RFIs that exceed the standard reports available to the LEO require a trouble ticket submitted to the
Defense Manpower Data Center Helpdesk.

C-4. UNIQUE RFls

a. Authorized LE or other organizations will send unusual or unique RFIs to their appropriate legal
office for a formal legal opinion.

b. Extensive RFIs may require a search warrant. Requesters will contact their responsible legal office
for guidance on how to submit a search warrant request to the acting magistrate or HN court.

C-5. UNACCEPTABLE RFlIs
The following are examples of unacceptable RFIs that must not be completed:

a. An RFI to determine if an individual broke base restrictions.

b. An RFI submitted by a supervisor who wants to know when an employee entered the base (time
clock stamp).

c. An RFI submitted by an individual who wants to track Family or spouse movements.

C-6. ACCEPTABLE RFlIs
The following are examples of acceptable RFIs:

a. An RFI relating to a felony or serious crime committed on an installation.
b. An RFI supporting an attempt to locate a missing or runaway child.
c. An RFI relating to a Servicemember who has been documented as being absent without leave.

d. An RFI submitted by the Trial Counsel, the Criminal Investigation Division, or MP in support of a
court-martial.
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APPENDIX D
PRIVACY ACT STATEMENT FOR U.S. CITIZENS AND LAWFUL PERMANENT
RESIDENTS

IACS Privacy Act Statement for DBIDS (For U.S. Citizens and Lawful Permanent Residents)

AUTHORITY: 10 U.S.C. 136, Under Secretary of Defense for Personnel and Readiness; DOD Instruction (DODI)
1000.25, DOD Personnel Identity Protection (PIP) Program; DODI 5200.08, Security of DOD Installations and
Resources and the DOD Physical Security Review Board (PSRB); DOD 5200.08-R, Physical Security Program;
and E.O. 9397 (SSN), as amended.

PRINCIPAL PURPOSE(S): To provide necessary information to DOD installations to determine if applicant meets
access control requirements. Use of SSN is necessary to make positive identification of an applicant. Records in
the DBIDS system are maintained to support Department of Defense physical security and information assurance
programs and are used for identity verification purposes, to record personal property registered with the DOD,
and for producing facility management reports. Used by security offices to monitor individuals accessing DOD
installations and/or facilities. SSN, Driver’s License Number, or other acceptable identification will be used to
distinguish individuals who request entry to DOD installations and/or facilities.

ROUTINE USE(S): To the appropriate Federal, State, local, territorial, tribal, foreign, or international law
enforcement authority or other appropriate entity where a record, either alone or in conjunction with other
information, indicates a violation or potential violation of law, whether criminal, civil, or regulatory in nature. The
remaining routine uses can be found in the applicable system of records notice, DMDC 10 DOD, Defense
Biometric Identification Data System (DBIDS), located at http://dpcld.defense.gov/Privacy/SORNsIndex/DOD-
wide-SORN-Article-View/Article/570565/dmdc-10-dod/.

DISCLOSURE: Voluntary; however, failure to provide the requested information will result in denial of a DBIDS
card or pass and denial of entry to DOD installations and/or facilities.
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APPENDIX E
ADJUDICATION STANDARDS AND PROCEDURES USING BACKGROUND CHECKS

E-1. PURPOSE

This appendix establishes the minimum adjudication standards to be used by “area commanders”
(glossary) and host nation (HN) base commanders when determining an individual’s fitness to access an
installation. The purpose is to standardize the review of adverse information within the USEUCOM area
of responsibility. U.S. and HN base commanders may add to these standards.

E-2. REFERENCES
a. DOD Manual 5200.08, Volume 3.
b. AD 2014-05, enclosure 2.
c. AEA Reg 27-9.
d. AEA Reg 27-10.
NOTE: References are listed in appendix A.

E-3. POLICY

For individuals requesting a pass that requires a background check, area commanders will incorporate
the following assessment areas as minimum standards to their adjudication program and deny access to
military installations when adverse information in subparagraphs a through i below has been identified.

a. Terrorism. The individual has actively or passively participated in terrorist activities (for
example, in the areas of recruiting, funding, supplying, aiding, or making terrorist threats).

b. Debarment. The individual is barred by a commander.

c. Use of Lost, Stolen, or Fake Identification. The individual attempted to use or has used a lost,
stolen, or fabricated identification to gain access to an installation.

d. Criminal Conviction.

(1) The individual has a criminal conviction for any of the following: armed assault, armed
robbery, arson, assault with a deadly weapon, child molestation, drug distribution or drug possession
with intent to sell, espionage, firearms or explosives violations, murder, production or possession of
child pornography, rape, sabotage, sexual assault, trafficking in humans, transporting radioactive
material, or treason.

(2) In the past 10 years, the individual had a criminal conviction for any of the following:
burglary, unlawful entry, or housebreaking; grand theft auto; or involuntary or vehicular manslaughter.

(3) In the past 5 years, the individual had a criminal conviction for any of the following: habitual
drug offense (for example, use of marijuana), forgery, or fraud.

e. Felony Conviction. In the past 10 years, the individual had a felony conviction (regardless of the
type of offense or violation).
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f. Arrest Warrant. The individual has a current U.S., HN, or INTERPOL arrest warrant.

g. Engagement in Activities Designed to Overthrow a Government. The individual has engaged
in acts or activities designed to overthrow the U.S. Government, the government of a “European Union”
(glossary) or NATO member state, or the HN government by force.

h. Sexual Offense. The individual is a registered sex offender.

i. Criminal Arrest. A background check revealed criminal arrest information about the individual
that causes the installation commander to determine that the individual presents a potential threat to the
good order, discipline, health, or safety of the garrison. The commander will bar the individual in
accordance with “component” (glossary) regulations, such as AEA Regulation 27-9 or AEA Reg 27-10,
as applicable.

E-4. PROCESSING REQUESTS FOR A WAIVER OF ACCESS DENIAL
a. Individuals who want to request a waiver of their access denial that resulted from adverse
information revealed during a background check must send a personal letter with a return address
through the civilian misconduct office to the installation commander in English (for individuals in Italy,
also in Italian for the Italian base commander) stating why their conduct should not result in denial of
access.
b. The following information should be included in or be attached to the letter:
(1) Specific circumstances surrounding the conduct or incident.
(2) The length of time elapsed since the conduct or incident.
(3) The age of the individual at the time of the conduct or incident.
(4) Proof of efforts toward rehabilitation.
(5) Remorse for the conduct or incident.
(6) Letters of recommendation or character references from previous employers.

(7) A letter or memorandum from the sponsor supporting the request for a waiver.

b. Commanders will review individual packets and determine whether or not to overturn their access
denial decision.

c. If a commander’s review results in no change to the denial, a letter will be sent to the individual
stating the following: “In response to your request, I conducted a review of the available records and
determined that no changes or corrections are warranted at this time. Please do not attempt to enter any
U.S. or host-nation military installations again.”

d. If a commander grants a waiver to the debarment, the civilian misconduct office will send a copy
of the waiver to the Office of the Provost Marshal, G34 Protect, Office of the Deputy Chief of Staff, G3,
HQ USAREUR-AF, to update the individual’s “Installation Access Control System” (glossary) record.
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APPENDIX F
DEBARMENT

F-1. REFERENCES
a. AEA Reg 27-9.
b. AEA Reg 27-10.
c. Applicable host nation technical agreements.

F-2. POLICY
“Area commanders” (glossary) are barring authorities for their installations.

F-3. PLACING A BAR IN THE INSTALLATION ACCESS CONTROL SYSTEM

a. Debarments cannot be entered locally by the base security officer, the site security manager, or the
law enforcement operator. They must be sent to the Office of the Provost Marshal (OPM), G34 Protect,
Office of the Deputy Chief of Staff, G3, HQ USAREUR-AF, for processing and placement in the
“Installation Access Control System (IACS)” (glossary).

b. All debarment memorandums will be sent to OPM at usarmy.wiesbaden.usareur.list.g34-opm-
iacs-operations@army.mil for entry into IACS.

F-4. REDRESS
Individuals who want to “redress” (glossary) their debarment must contact the barring authority,
normally the area commander.

F-5. LIFTING A DEBARMENT IN IACS
The signed area commander memorandum removing a bar must be sent to OPM at
usarmy.wiesbaden.usareur.list.g34-opm-iacs-operations@army.mil to have the bar lifted in IACS.
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APPENDIX G
USEUCOM WATCHLISTING

G-1. PURPOSE

This appendix describes the use of the “Installation Access Control System (IACS)” (glossary)
Enhanced Screening Watchlist function to prevent non-DOD-affiliated persons from obtaining a visitor
pass or a regular pass.

G-2. REFERENCE
Homeland Security Presidential Directive 6, Integration and Use of Screening Information to Protect
Against Terrorism.

G-3. POLICY

a. The Office of the Provost Marshal (OPM), G34 Protect, Office of the Deputy Chief of Staff, G3,
HQ USAREUR-AF, is responsible for USEUCOM Watchlist operations.

b. OPM places individuals identified as unfit for installation access by a nominating agency (for
example, National Ground Intelligence Center, INTERPOL, FBI, Office of Special Investigations,
Military Intelligence, Navy Crime Investigative Service, USAREUR-AF G2X) on the Watchlist.

c. Nominating agencies will send their nominations to OPM through secure means based on the level
of classification.

G-4. REDRESS

Individuals who want to “redress” (glossary) their access denial due to their placement on the Watchlist
may request AEA Form 190-16G from the gate guard or “registrar” (glossary). OPM will coordinate the
review of the information provided on AEA Form 190-16G and will reply in a memorandum to the
individual stating one of the following:

a. After a review of all available records, a determination was made that no changes or corrections to
the access denial are warranted. Do not attempt again to enter any U.S. military installations or host
nation military installations where U.S. forces are stationed.

b. After a review of all available records, a determination has been made that similar data matches
were occurring between your personal data and that of an individual who was identified as not
authorized on any installation. A determination was made to remove your access denial.

c. After a review of all available records, a determination was made to remove your access denial.
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APPENDIX H
LAW ENFORCEMENT OPERATORS

H-1. GENERAL

The “Installation Access Control System (IACS)” (glossary) law enforcement operator (LEO) role is
critical in the “encounter management” (glossary) process when IACS provides an alert to the guard and
when placing law enforcement (LE) flags in IACS. Individuals given the LEO role in IACS will follow
the detailed LEO standard operating procedures (SOPs) in IACS Policy Memorandum #4, Encounter
Management, posted on the IACS portal at https://armyeitaas.sharepoint-mil.us/sites/fUSAREUR-
AF_OPM_IACS.

H-2. ENCOUNTER MANAGEMENT

When the Defense Biometric Identification System (DBIDS) detects a match with an adverse record, it
will display an alert message (table 1). The LEO must be trained and proficient in conducting a DBIDS
lookup, and must process the information to provide the correct guidance to the “access control point
(ACP)” (glossary) guard. If required, the LEO will dispatch “military police (MP)” (glossary) to the
ACP and, if non-U.S. citizens are involved, notify local host nation (HN) LE if appropriate.

H-3. FLAGGING AN INSTALLATION PASS OR VISITOR PASS AS LOST OR STOLEN
Individuals are required to report to the MP station when their “installation pass” (glossary) or visitor
pass is lost or stolen. On receipt of the report, the LEO is required to flag the credential immediately as
lost or stolen. Once an installation pass or visitor pass is flagged as lost or stolen, it cannot be
reactivated.

NOTE: Individuals whose DOD ID card is lost or stolen are required to report immediately to the
closest Defense Enrollment Eligibility Reporting System (DEERS)/Real-Time Automated Personnel
Identification System (RAPIDS) office, which will terminate the DOD ID card. The IACS will receive
the update automatically from DEERS/RAPIDS.

H-4. ASSIGNING A LAW ENFORCEMENT STATUS BY FLAGGING AN IACS RECORD
a. There are two types of LE statuses: Warning and Adverse.

(1) Warning Flags. IACS includes two warning flags that alert ACP guards with a yellow
banner on their IACS scanners (fig 4). The two warning flags are as follows:

(a) Barred at Other Bases. The ACP guard will deny access unless the individual has an
“area commander” (glossary) adjudication memo.

(b) Driving Status Suspended. Use this flag for individuals who have received formal
written notification that their driving status has been suspended. If an individual is driving a vehicle, the
ACP guard will stop the individual and contact the MP desk. If the individual is a passenger and is not
driving the vehicle, the individual will be allowed to access the installation.

(2) Adverse Flags.
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(@) Adverse flags alert ACP guards with a red banner on their IACS scanners (fig 4) requiring
guards to deny installation access. ACP guards will contact the MP desk and provide the details of the
adverse flag. The Office of the Provost Marshal (OPM), G34 Protect, Office of the Deputy Chief of
Staff, G3, HQ USAREUR-AF, enters the adverse “Barred” flag into IACS on receipt of the area
commander’s debarment memo. The “Access denied at this FPCON level” and “Access denied at this
HPCON level” flags are entered by the base security officer in accordance with IACS Policy
Memorandum #5. A match against the DOD Identity Matching Engine for Security and Analysis
(IMESA) will automatically generate the following flags: Wants Warrant Hold, Sex Offender
Registration Alert, and Violent Person. The IACS software displays the following flags based on
individual situations: Sponsor no longer valid, Expired ID card, Access not authorized at this time,
Access not authorized on this day, Access denied at this FPCON level, Access denied at this HPFCON
level.

(b) The 1ACS includes the following eight adverse flags that LEOs can use:

1. Armed and Dangerous. Use this flag to temporarily deny access if there is probable
cause that an individual has weapons and intends to attack a U.S., NATO, or HN installation. Remove
the flag when the individual is no longer a threat (for example, has been arrested). Information on
individuals who are not in IACS and have weapons for the purpose of attacking U.S., NATO, or HN
installations should be forwarded to OPM to be added to the USEUCOM Watchlist (app G).

2. BOLO. Use the “Be on the Look Out” (BOLO) flag when information is received from
an authorized LE source (for example, FBI, Office of Special Investigations, Criminal Investigation
Division, Navy Crime Investigative Service). Remove the flag on expiration of the BOLO status.

3. Call Law Enforcement. Use this flag for LE purposes.

I~

. International Hold. Use this flag when notified by HN LE.

o

. Missing. Use this flag to locate missing dependents.

6. Site Suspension. Use this flag temporarily to deny installation access to a person
pending area commander debarment.

7. Unauthorized Absence. Only use this flag when an individual’s unit officially
submitted the absent without leave (AWOL) (UCMJ Atrticle 86) status to the respective Service agency.
Do not use this flag, for example, if a unit reports an individual as late, or as not showing up for work,
formation, or duty. After 30 days, update the flag from AWOL to Deserter status. Remove the flag when
the individual returns or is incarcerated.

8. Wants Warrant Hold. Use this flag to arrest an individual.

b. IACS Policy Memorandum #4, Encounter Management, appendixes A and B, provides more
detailed procedures for flagging an individual in IACS for law enforcement purposes.
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APPENDIX |

INSTALLATION PASS CATEGORIES

NOTE: The glossary defines acronyms and terms used in the table below.

Table I-1
Installation Pass Categories
Residence Authorized Sponsor
Expiration Requesting Background or Work Access Authorized Privileges FPCON
CATEGORY Period Authority Check Permit Level Days/Times Authorized | Restriction
Conveyance Max Sponsoring “Yes May be Limited to Limited to Varies g
(para 16) 3 years organization required minimum required | minimum required
Facility Use/Vendor Max lA%O’ ':AFES’ v Yes, for non- Limited to listed Limited to N B
(para 17) 1 year EHC, O es EEA citizens installations minimum required °
IMCOM-E
As determined by - .
Foreign Civilian Visitor Max Requesting commander or . _lelted to ) .L'm'tEd to .
- , N/A minimum required | minimum required No B
(para 18) 1 year organization commander’s g L
. for visit for visit
designee
Foreign Government . - - Yes, if
R . Requesting | , _ herE Limited to Limited to ’
C'V'“aglrhofgl :Ieatlonal 3 M::rs organization t?\lso J?gﬂﬁ;f S N/A minimum required | minimum required Sf)oc:/r;dsg; **B
ploy y or supervisor for position for position _ provice
(para 19) justification
Foreign Government ves, if
gontractor Max COR or Yes Yes, for non- Limited by Limited by sponsor B
3 years alternates EEA citizens | contract or PWS | contract or PWS provides
(para 20) | PIOVIAE
justification
Foreign Military/Foreign . Limited by duty Limited per
Military Dependent 3 M::rs gegg;‘?’;&% No No location and HN sponsor Yes D
(para 21) y 9 country justification
Long-Term Visitor Max ID cardholder Yes, fqr_ NON" 1| imited to where Limited per
(para 22) 1 year (over 18) ves EEA citizens requester resides sponsor No B
P y after 90 days q justification
Personal Delivery
(Recurring Deliveries or
Similar Services Not Max Sponsoring Yes Yes, for non- | Limited to service | Limited to service No B
Associated With a 1 year Organization EEA citizens area hours
Government Contract)
(para 23)
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Table I-1

Installation Pass Categories—Continued

Residence Authorized Sponsor
Expiration Requesting Background or Work Access Authorized Privileges FPCON
CATEGORY Period Authority Check Permit Level Days/Times Authorized | Restriction
. Limited to .
Personal Services Max Yes, for non- Limited by
(para 24) 1 year IACO Yes EEA citizens requester contract No B
installation
L . Requesting Installation of
Privatized Housing [riax Organization No No residence or 247 _Ye_s,_ D
(para 25) 3 years with limits
P y or POC private land
U.S. Government
Contractor (Non-CAC Max COR or Yes, reMuai?/ecbieor Limited by Limited by Nso’g:sli‘:’s B
holder) 1 year Alternate U.S. only d i contract or PWS | contract or PWS Spon:
(para 26) BACO-90 justifies
Volunteer Max Requesting Yes EGESA fcc:tr;eor?s Limited to service | Limited to service No B
(para 27) 1 year Organization after 90 days area hours
Other Max Requesting Yes \I;eE?A fcc:tr|zn::s Limited to Limited to No B
(para 28) 1 year Individual after 90 days minimum required | minimum required
* Some exceptions apply.
** “Essential personnel” (glossary) may get FPCON C or D access.
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GLOSSARY

SECTION |
ABBREVIATIONS

24/7
AAA

AAFES

ACOR

ACP

AD

AE

AEA

AEPUBS
AFMAN

AOR

app

AR

AT

AWOL

BOLO

BSO

BX

CAC
CNE-CNA-C6F

CNIC-M
CNREURAFCENT
CNREURAFCENT N34
COR

DA

DAF

DBIDS

DD

DeCA

DEERS

DES

DOCPER

DOD
DODM
E-7
E-8
EEA
ETP
EU

FBI

fig

24 hours a day,7 days a week

Army Audit Agency

Army and Air Force Exchange Service

alternate contracting officer’s representative

access control point

Army directive

Army in Europe

Army in Europe and Africa

Army in Europe and Africa Publications [website]

Air Force manual

area of responsibility

appendix

Army regulation

antiterrorism

absent without leave

Be on the Look Out

base security officer

base exchange

common access card

Commander, U.S. Naval Forces Europe/Commander, U.S. Naval Forces
Africa’/Commander, U.S. Sixth Fleet

Commander, Navy Installations Command, manual

Commander, Navy Region Europe, Africa, Central

Physical Security, Navy Region Europe, Africa, Central

contracting officer’s representative

Department of the Army

Department of the Air Force

Defense Biometric Identification System

Department of Defense [form]

Defense Commissary Agency

Defense Enrollment Eligibility Reporting System

director of emergency services

Department of Defense Contractor Personnel Office, Civilian Personnel
Directorate, Office of the Deputy Chief of Staff, G1, Headquarters,
United States Army Europe and Africa

Department of Defense

Department of Defense manual

sergeant first class

master sergeant/first sergeant

European Economic Area

exception to policy

European Union

Federal Bureau of Investigation

figure
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FPCON
GCC

GS
HAV
HN
HPCON
HQ USAREUR-AF
HSPD
IACO
IACP
IACS

ID

1G
IMCOM-E
JIAWG
LE

LEO

LN
LNSP
max

mil
MIPR
MP
MRZ
NATO
NCIC
NCIC 1l

NOK

O-1

0-3

0-5
OCONUS
OPM

OPORD
para
PDA

Pl

PL

PO

POC
PR&C
PWS
PX
RAPIDS
RFI
SAFE
SAV

force protection condition

Good Conduct Certificate

General Schedule

heavy armored vehicle

host nation

health protection condition

Headquarters, United States Army Europe and Africa
Homeland Security Presidential directive
installation access control office

Installation Access Control Program

Installation Access Control System

identification

inspector general

United States Army Installation Management Command Europe
Joint Installation Access Working Group

law enforcement

law enforcement operator

local national

Local National Screening Program

maximum

military

military interdepartmental purchase request
military police

machine-readable zone

North Atlantic Treaty Organization

United States National Crime Information Center

United States National Crime Information Center Interstate Identification

Index
next of kin
second lieutenant
captain
lieutenant colonel
outside the continental United States

Office of the Provost Marshal, G34 Protect, Office of the Deputy Chief of

Staff, G3, HQ USAREUR-AF
operation order
paragraph
personal digital assistant
personally identifiable information
public law
private organization
point of contact
purchase request and commitment
performance work statement
post exchange
Real-Time Automated Personnel Identification System
request for information
[Department of Defense] Secure Access File Exchange
staff assistance visit
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SCOR
SECO
SEV

SF

SFS
SOFA
SOP
SSN

TT

TV AL I

UCMJ

u.S.
USAFE/AFAFRICA
USAFE/AFAFRICA A4

USAFE/AFAFRICA A4S

USAG
USAREUR-AF
USAREUR-AF G2
USAREUR-AF G2X
USAREUR-AF G3
USAREUR-AF G6
USAREUR-AF PM
usC

USEUCOM
USEUCOM J34
VA

VHIC

VIP

W-2

W-3

SECTION Il
TERMS

access control point

site contracting officer’s representative

security officer

security escort vehicle

standard form

security forces squadron

[North Atlantic Treaty Organization] Status of Forces Agreement

standard operating procedure

Social Security number

Trusted Traveler

Tarifvertrag vom 16. Dezember 1966 fur die Arbeitnehmer bei den
Stationierungsstreitkraften im Gebiet der Bundesrepublik Deutschland

Uniform Code of Military Justice

United States

United States Air Forces in Europe/United States Air Forces Africa

Logistics, Engineering, and Force Protection, United States Air Forces in
Europe/United States Air Forces Africa

Security Forces, United States Air Forces in Europe/United States Air
Forces Africa

United States Army garrison

United States Army Europe and Africa

Deputy Chief of Staff, G2, United States Army Europe and Africa

Deputy Chief of Staff, G2, United States Army Europe and Africa

Deputy Chief of Staff, G3, United States Army Europe and Africa

Deputy Chief of Staff, G6, United States Army Europe and Africa

Provost Marshal, United States Army Europe and Africa

United States Code

United States European Command

Joint Protection Division, United States European Command

United States Department of Veterans Affairs

Veterans Health Identification Card

very important person

chief warrant officer 2

chief warrant officer 3

Referred to as a gate or an entry control point

access roster

A list of individuals authorized unescorted short-term access to an installation

applicant

An individual applying for installation access

application

AEA Form 190-16A used to apply for access to U.S. Forces installations in Europe
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area commanders

United States Army garrison commanders, USAFE/AFAFRICA commanders, CNREURAFCENT
commanders, and host nation commanders (as applicable, based on agreements between the United
States and HNs)

Aufenthaltstitel

Document issued in Germany to individuals who are not citizens of a European Union (EU) member
state or of one of the other states of the European Economic Area (that is, Iceland, Liechtenstein, or
Norway) and who want to reside, or to reside and work in Germany temporarily or permanently. This
document is issued either as a temporary visa, Aufenthaltserlaubnis, or EU Blue Card, or as a permanent
Niederlassungserlaubnis or Erlaubnis zum Daueraufenthalt-EU. If authorization to work has been
granted, the Aufenthaltstitel will explicitly indicate so.

carta d’identita
The Italian national identity card

Carte d’identite
The French name for the Belgian national identity card

category

Any one of 13 designations of individuals registered in the Installation Access Control System. Each
category has specific risk-based registration requirements and restrictions based on the relationship
between the individual and the U.S. Forces.

component

One of the Service branches or commands in the United States European Command area of
responsibility: Army or USAREUR-AF; Air Force or USAFE/AFAFRICA; Navy or
CNREURAFCENT.

contractor

An individual working under contract for the DOD. This includes primary contractors, subcontractors
(individuals contracted by the primary contractor to perform portions of a contract), and individual
contractors.

Defense Biometric Identification System (DBIDS) Card
The access card produced by the DBIDS and issued to non-DOD 1D cardholders, also referred to as an
installation pass

encounter management

A process that begins at the access control point (ACP) when the Installation Access Control System
alerts the guard with a yellow or red response. The ACP guard will follow the directions in table 1 of
this publication.

essential function
A function that if not performed would seriously affect a unit or its mission

essential personnel
Personnel who are authorized access to an installation during force protection condition Charlie because
of the services they provide
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European Economic Area
The 27 European Union countries plus Iceland, Liechtenstein, and Norway

European Union

The countries of Austria, Belgium, Bulgaria, Croatia, Cyprus, Czech Republic, Denmark, Estonia,
Finland, France, Germany, Greece, Hungary, Ireland, Italy, Latvia, Lithuania, Luxembourg, Malta, the
Netherlands, Poland, Portugal, Romania, Slovakia, Slovenia, Spain, and Sweden

first or emergency responder
An individual who is authorized access to an installation during force protection condition Delta because
of the services that the individual provides

Identiteitskaart
The Flemish name for the Belgian national identity card

in loco parentis

(Latin, “in the place of a parent”)

The legal situation under which an individual temporarily assumes parental rights, duties, and
obligations without going through the formalities of legal adoption

installation access control office
An office authorized to register individuals in the Installation Access Control System and to produce and
issue installation passes and access rosters

Installation Access Control System
The personnel access verification system that is used to manage the Installation Access Control Program
in the European theater

installation pass
The access card produced by the Defense Biometric Identification System (DBIDS) and issued to non-
DOD ID cardholders, also referred to as a DBIDS Card

Local National Screening Program
A USAREUR-AF G2 program, described in AEA Reg 604-1, to conduct German background checks on
German citizens and legal residents

military police
An umbrella term for military law enforcement officers, including U.S. Air Force security forces and
U.S. Navy masters-at-arms.

redress
A request for reconsideration of installation access submitted by an individual who was denied access to
an Army installation because of lack of personal information or adverse results of a background check

registrar
An official who is authorized to register individuals in the Installation Access Control System (for
example, by registering individuals’ DOD ID cards), issue installation passes, and create access rosters
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requester

An individual cardholder who is authorized to request an installation pass, but is not authorized to
perform sponsoring organization responsibilities. The requester status applies only to the Long-Term
Visitor category (para 22), the Personal Services category (para 24), and the Other category (para 28).

sponsoring official
An individual who represents a sponsoring organization and carries out the organization’s sponsoring
responsibilities

Trusted Traveler (TT)

A program that installation commanders may implement in accordance with the USEUCOM
antiterrorism operation order, under which DOD ID cardholders registered in the Installation Access
Control System are authorized to vouch for passengers in their vehicles that have a valid form of photo
ID. TT procedures must not be used during force protection conditions Charlie and Delta.

unserviceable

Any condition or change to a DOD ID card or installation pass that impairs a guard’s ability to verify
that the cardholder is the individual on the card or pass, or that causes the guard to question whether the
card has been altered. “Unserviceable” does not include minor bends, peeled lamination, fading print, or
other deficiencies that do not impair a guard’s ability to verify that the cardholder is the individual
indicated.

visitor sponsor privileges
Privileges granted to certain categories of individuals that allow those individuals to escort visitors after
they have been issued a visitor pass
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Kontrolle des Zugangs zu Einrichtungen der US-Streitkrafte in Europa

*Diese Dienstvorschrift ersetzt AE Regulation 190-16-G vom 27. April 2017
und setzt AE Form 190-16B, AE Form 190-16C, AE Form 190-16H, AE Form 190-16l sowie
AEA Command Memorandum 2022-005 vom 5. Mai 2022 aul3er Kraft.

For the Commander:

MICHAEL D. WICKMAN
Major General, GS
Chief of Staff

Official:

SCOTT T. CHANCELLOR
Chief, Document Management
Army in Europe and Africa

Zusammenfassung: Diese Dienstvorschrift legt Richtlinien und Verfahren fiir die Kontrolle des
Zugangs zu Einrichtungen der US-Streitkréfte innerhalb des Verantwortungsbereichs des United States
European Command (USEUCOM) fest. Die Dienstvorschrift gilt nicht fir durch restriktivere
Dienstvorschriften geregelte kontrollierte Bereiche.Verstdl3e gegen die Bestimmungen dieser
Dienstvorschrift kbnnen verwaltungs- und zivilrechtliche Malinahmen nach sich ziehen.

Zusammenfassung der Anderungen: Diese Version

e andert diese Dienstvorschrift in eine alle US-Teilstreitkrafte in Europa umfassende Dienstvorschrift
ab, um die Zugangskontrolle zu Einrichtungen der US-Streitkrafte innerhalb des
Verantwortungsbereichs von USEUCOM einheitlicher zu regeln.
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e nimmt durchgehend Anderungen vor, die sich aufgrund der Umstellung des ,,Installation Access
Control Systems (IACS)“ (Glossar) von Defense Biometric Identification System (DBIDS) Version 3 auf
Version 5 ergeben haben, wie zuvor in AEA Command Memorandum 2022-005 beschrieben.

AEA Command Memorandum 2022-005 wird hiermit ungultig.

e setzt folgende AE Formblatter auBer Kraft:
o AE Form 190-16B, Receipt for Confiscated ID Card
o AE Form 190-16C, Record of Destruction
o AE Form 190-16H, Installation Access Control System (IACS) Deny Access Letter
o AE Form 190-161, Installation Access Control System (IACS) Accept Access Letter

e enthalt durchgangig administrative Anderungen (z. B. Telefonnummern, E-Mail-Adressen,
Dienststellenzeichen).

Geltungsbereich: Diese Dienstvorschrift findet Anwendung auf Personen, die Zugang zu Einrichtungen
in Europa benotigen, die von den US-Streitkraften kontrolliert werden. Mit ihr soll nicht die Befugnis
von US-Kommandeuren oder Kommandeuren des Stationierungslandes eingeschrankt werden, welche
Stltzpunkte befehligen, die zur Durchfiihrung von Eventualfalloperationen eingerichtet oder in einem
schwierigen Umfeld angesiedelt sind. Diese Dienstvorschrift dient vielmehr dazu, mithilfe des IACS
eine moglichst einheitliche Zugangskontrolle zu gewahrleisten.

Dokumentation: Unterlagen, die aufgrund der in dieser Dienstvorschrift vorgeschriebenen Verfahren
erstellt wurden, sind

e von Einheiten der US-Army in Europa und Afrika geméafll den Vorgaben in AR 25-400-2 zu
kennzeichnen, aufzubewahren und zu vernichten. Aktenzeichen und die zur Titelaufnahme erfassten
Angaben kdnnen auf der Webseite des Army Records Information Management System unter
https://www.arims.army.mil abgerufen werden.

e von Organizationen der CNREURAFCENT gemal den Aktenverwaltungsrichtlinien der Navy zu
kennzeichen, aufzubewahren und zu vernichten.

e von Einheiten der USAFE/AFAFRICA geméall AFI 33-322 aufzubewahren und gemal? dem Air Force
Records Disposition Schedule (Aktenvernichtungsplan) im Air Force Records Information Management
System unter https://www.my.af.mil/gcss-af61a/afrims/afrims/rims.cfm zu vernichten.

Ergéanzung: Um ihren speziellen Erfordernissen gerecht zu werden, kdnnen ,,Kommandeure* (Glossar)
Vorgaben und Verfahren festlegen, die den MalRgaben dieser Dienstvorschrift entsprechen oder Gber
diese hinausgehen.

Formulare: Diese Dienstvorschrift schreibt AEA Form 190-16A, AEA Form 190-16E, AEA Form
190-16F, AEA Form 190-16G und AEA Form 190-16K vor. Formblatter der US-Army in Europa und
Afrika sowie Formblatter hoherer Dienststellen sind tber die Army in Europe and Africa Publications
(AEPUBS) Webseite (https://intranet.eur.army.mil/aepubs/) zu beziehen.
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Zustandigkeit: Die Verantwortung flr diese Dienstvorschrift liegt beim IACS Program Office, Office
of the Provost Marshal, G34 Protect, Office of the Deputy Chief of Staff, G3, HQ USAREUR-AF

(mil 314-537-2264). Verbesserungsvorschlage konnen per E-Mail an
usarmy.wiesbaden.usareur.list.g34-opm-iacs-operations@mail.mil geschickt werden.

Verteiler: Diese Dienstvorschrift ist in der AEPUBS Mediathek (http://www.eur.army.mil/aepubs/)
veroffentlicht.
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TEIL I
ALLGEMEINES

1. ZWECK
Diese Dienstvorschrift

a. legt Richtlinien, Aufgaben und Verfahren fur den Zugang zu Einrichtungen der US-Streitkrafte in
Europa unter Nutzung des ,,Installation Access Control System (IACS)“ (Glossar) fest;

b. gibt Verfahren fiir die Registrierung vor;
c. enthdlt Verfahren fiir die Erstellung und Ausstellung von ,,Kasernenausweisen® (Glossar);

d. ist in Verbindung mit anderen zutreffenden Vorschriften der entsprechenden US-Teilstreitkraft
oder der ,,Component (Glossar) anzuwenden.

2. BEZUGSVORSCHRIFTEN UND -DOKUMENTE
Bezugsvorschriften und -dokumente sind in Anhang A aufgefihrt.

3. ERLAUTERUNG DER ABKURZUNGEN UND BEGRIFFE
Die verwendeten Abkilrzungen und Begriffe sind im Glossar erlautert.

4. ALLGEMEINES

a. Bei US-Einrichtungen sowie Einrichtungen des Stationierungslandes und der NATO, die von den
US-Streitkraften innerhalb des VVerantwortungsbereichs des United States European Command
(USEUCOM) verwendet werden, handelt es sich um Sicherheitsbereiche. Die Zugangskontrolle zu
diesen Einrichtungen ist unverzichtbar, um Anlagen und Personal vor widerrechtlichen Handlungen zu
schutzen. Kriminelle Taten, terroristische Bedrohungen und auslandische Spionagetéatigkeiten sind
Beispiele solcher Handlungen. Die eindeutige Identifizierung, Uberprifung und Kontrolle
zugangsberechtigter Personen sind der Schlissel fur die Aufrechterhaltung der Sicherheit von
Einrichtungen. Nur den in dieser Dienstvorschrift aufgefiihrten Personen darf der Zugang gewahrt
werden. Diese Vorschrift enthalt VVorgaben fiir die Zugangskontrolle sowie Verfahren fir die
Identitatsiberprifung von Mitarbeitern.

b. Die Vorschriften in Department of Defense Manual (DODM) 5200.08, Volume 3, gelten fiir alle
Einrichtungen des US-Verteidigungsministeriums in den Vereinigten Staaten (einschl. der
Kontinentalstaaten, Alaska, Hawaii, Puerto Rico und Guam). Diese Dienstvorschrift erfillt die
Anforderungen des DODM und entsprechender Vorschriften der Teilstreitkrafte hinsichtlich des
Zugangs zu Einrichtungen der US-Streitkrafte auBerhalb der kontinentalen Vereinigten Staaten, in
Ubereinstimmung mit Abkommen mit dem Stationierungsland, Truppenstatuten und anderen Vorgaben.

c. Diese Dienstvorschrift vereinheitlicht die Zugangskontrolle zu Einrichtungen innerhalb des
Zustandigkeitsbereichs von USEUCOM, die das IACS verwenden, und basiert auf den folgenden
Component-Dienstvorschriften, die den Zugang zu Einrichtungen der US-Streitkréfte aullerhalb der
Vereinigten Staaten regeln:

(1) AR 190-13, The Army Physical Security Program
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(2) AFMAN 31-101V3, Installation Perimeter Access Control
(3) CNIC-M 5530.2, Navy Installation Access Control.
d. Das IACS bietet

(1) eine zusétzliche Sicherheitsebene, indem es mithilfe eines elektronischen Verfahrens
einerseits die Zugangsberechtigung autorisierter Personen feststellt und diesen Personen Zutritt gewéhrt,
und andererseits Personen, die festgestelltermalRen nicht die flir den Zugang zu Einrichtungen
erforderliche Eignung haben (z. B. Personen, deren Zugang gesperrt wurde oder die auf einer Watchlist
(Beobachtungsliste) aufgefuhrt sind, von der Polizei gesucht werden oder eine gestohlene oder verloren
gegangene DOD ID Card verwenden), den Zugang verweigert;

(2) die Maglichkeit, sicherheitsstufenbezogene Truppenschutzmalinahmen entsprechend der
aktuellen Sicherheitsstufe USAREUR-AF-, CNREURAFCENT- und USAFE/AFAFRICA-weit oder auf
Garnisons- oder Standortebene umzusetzen;

(3) eine zentralisierte Kontrolle der Zugangsprivilegien. (Beispielsweise kdnnen Sponsors die
Zugangsberechtigung eines ausgeschiedenen Arbeitnehmers aufheben, ,,Kommandeure* (Glossar)
einzelnen Personen den Zugang verbieten und Wachhabende der ,,Militarpolizei* (Glossar) die Daten
einzelner Personen im IACS kennzeichnen.)

e. Welche Zugangsrechte Personen eingeraumt werden, hangt von dem Sicherheitsrisiko, das sie
darstellen, der ,,Personengruppe* (Glossar), der sie zuzuordnen sind, und ihrer Ausweiskategorie ab.

f. Fir den Zweck dieser Dienstvorschrift werden die folgenden Begriffe vereinheitlicht:
(1) Der Eingang zu einer Einrichtung wird ,,Zugangskontrollpunkt* (Glossar) genannt;

(2) Der Begriff ,,Militarpolizei* umfasst alle militarischen Strafverfolgungsbehorden,
einschlieBlich Security Forces (Air Force) und Masters-at-arms (Navy);

(3) Der Begriff ,,Kommandeure* umfasst United States Army Garrison (USAG) Kommandeure,
Kommandeure von Einheiten unter USAFE/AFAFRICA (Air Force Europe/Africa), Kommandeure von
Einheiten unter CNREURAFCENT (Navy Europe/Africa), and Kommandeure des Stationierungslandes
(falls zutreffend; je nach Abkommen zwischen den Vereinigten Staaten und dem Stationierungsland).

5. BEFUGNIS

Gemall USEUCOM Antiterrorism Operation Order 23-01 ist USAREUR-AF innerhalb des
Verantwortungsbereichs von USEUCOM verantwortlich fur

a. Vorgaben und Verfahren zur Zugangskontrolle,

b. die USEUCOM Watchlist (Beobachtungsliste),

c. die Joint Installation Access Working Group (JIAWG).
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6. ZUSTANDIGKEIT

a. USAREUR-AF G2: USAREUR-AF G2 ist gemaR AEA Regulation 604-1 fur das ,,Local
National Screening Program (LNSP)“ (Glossar) verantwortlich.

b. USAREUR-AF G3: USAREUR-AF G3 hat Anderungen an den folgenden Dienstvorschriften
abzustimmen:

(1) AEA Regulation 525-13 bzgl. des Zugangs zu Einrichtungen bei erhéhten Sicherheitsstufen
(2) AEA Regulation 525-50 bzgl. des Zugangs zu Einrichtungen fir Inspektionsteams

c. USAREUR-AF G6: USAREUR-AF G6 hat zur Unterstiitzung des LNSP-Programms ein
computergestutztes Online-System bereitzustellen.

d. USAREUR-AF Provost Marshal (PM): Als Verantwortlicher fur die Zugangskontrolle
innerhalb von USAREUR-AF, hat der PM

(1) innerhalb der USEUCOM JIAWG Aufgaben als Exekutivbevollméachtigter wahrzunehmen.
Der PM hat die JIAWG zu leiten, um sicherzustellen, dass in allen Einrichtungen innerhalb des
Verantwortungsbereichs von USEUCOM, in denen das IACS verwendet wird, einheitliche und
koordinierte Zugangskontrollverfahren und —vorgaben angewendet werden;

(2) Zugangskontrollverfahren und —vorgaben, die Auswirkungen auf Mitglieder der
US-Streitkrafte innerhalb des Verantwortungsbereichs von USEUCOM haben, gemeinsam mit der
JIAWG zu erstellen und zu koordinieren;

(3) tber schriftliche Antrage auf Ausnahmegenehmigungen, die dem JIAWG vorgelegt werden,
zu entscheiden und bleibende Anderungen, die aus entsprechenden Genehmigungen resultieren, in die
néchste Aktualisierung dieser Dienstvorschrift aufzunehmen;

(4) einen Access Control Program Manager (Leiter des Zugangskontrollprogramms)
(untenstehender Abs. e) fir USEUCOM zu ernennen. Der Program Manager hat die Aufgaben des
USEUCOM Primary Base Security Officer (BSO) (Beauftragter fir die Sicherheit von USEUCOM-
Einrichtungen) zu Gbernehmen.

e. USEUCOM Access Control Program Manager: Der USEUCOM Access Control Program
Manager

(1) ist fur die Durchfuhrung von Zusammenkinften der JJAWG, einschlieflich Organisation und
Ablauf, verantwortlich. AulRerdem hat er VVorgaben und Probleme an den USEUCOM J34 zur
Entscheidung oder Ergreifung von Malinahmen weiterzuleiten;

(2) hat von Kommandeuren verfligte Zugangsverbote in das IACS einzugeben;

(3) hat bei Fragen zur Zugangskontrolle bestehende Vorschriften zu erldautern und Hilfestellung
zu bieten;
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(4) hat Begehungen zur Unterstlitzung des Personals durchzufiihren, um Tatigkeiten und
Verfahren im Zusammenhang mit der Registrierung von Personen im IACS und der Ausstellung von
Kasernenausweisen zu Uberprifen;

(5) hat sicherzustellen, dass alle ,,Installation Access Control Offices (IACOs)* (Glossar) die
Vorgaben in dieser Dienstvorschrift einhalten;

(6) hat Nutzungsanalysen der IACS-Anwender durchzufiihren, um Abweichungen von geltenden
Vorschriften und RechtsverstoRe festzustellen (z. B. VerstoRe gegen das US-Datenschutzgesetz von
1974, VerstoRe gegen Datenschutzgesetze der EU oder des Stationierungslandes);

(7) ist fur die USEUCOM Watchlist und deren Pflege (Aktualisierung) verantwortlich.
f. USAFE/AFAFRICA A4S: USAFE/AFAFRICA A4S hat

(1) innerhalb der USEUCOM JIAWG Aufgaben als Exekutivbevollmachtigter fur
USAFE/AFAFRICA wahrzunehmen und mit dem USAREUR-AF PM Zugangskontrollverfahren und —
vorgaben zu koordinieren;

(2) einen Access Control Program Manager fir USAFE/AFAFRICA zu ernennen. Der Program
Manager hat

(@) die Aufgaben des USAFE/AFAFRICA Primary BSO (Beauftragter fir die Sicherheit von
USAFE/AFAFRICA-Einrichtungen) zu ubernehmen;

(b) an Zusammenkiinften der JIAWG teilzunehmen und Vorgaben und Probleme an
USEUCOM J34 zur Entscheidung oder Ergreifung von MaRnahmen weiterzuleiten;

(c) bei Fragen hinsichtlich der Zugangskontrolle zu Einrichtungen von USAFE/AFAFRICA
bestehende VVorgaben zu erldutern und Anweisungen zu geben;

(d) Antrage auf einmalige Ausnahmegenehmigungen fiir einzelne Personen oder bestimmte
Situationen zu Uberprifen und entweder zu genehmigen oder abzulehnen;

(e) innerhalb von Einrichtungen von USAFE/AFAFRICA Begehungen zur Unterstiitzung des
Personals durchzuftihren, um Tatigkeiten und Verfahren im Zusammenhang mit der Registrierung von
Personen im IACS und der Ausstellung von Kasernenausweisen zu iberpriifen und sicherzustellen, dass
alle IACOs die Vorgaben in dieser Dienstvorschrift einhalten.

g. CNREURAFCENT N34: Der CNREURAFCENT N34 hat
(1) innerhalb der USEUCOM JIAWG Aufgaben als Exekutivbevollméchtigter fir
CNREURAFCENT wahrzunehmen und mit dem USAREUR-AF PM Zugangskontrollverfahren und —

vorgaben zu koordinieren;

(2) einen Access Control Program Manager flir CNREURAFCENT zu ernennen. Der Program
Manager hat
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(@) die Aufgaben des CNREURAFCENT Primary BSO (Beauftragter fir die Sicherheit von
CNREURAFCENT-Einrichtungen) zu tibernehmen;

(b) an Zusammenkinften der JIAWG teilzunehmen und Vorgaben und Probleme an den
USEUCOM J34 zur Entscheidung oder Ergreifung von MaRnahmen weiterzuleiten;

(c) bei Fragen hinsichtlich der Zugangskontrolle zu Einrichtungen der Navy bestehende
Vorgaben zu erlautern und Anweisungen zu geben;

(d) Antrage auf einmalige Ausnahmegenehmigungen fiir einzelne Personen oder bestimmte
Situationen zu Uberprifen und entweder zu genehmigen oder abzulehnen;

(e) innerhalb von CNREURAFCENT-Einrichtungen Begehungen zur Unterstiitzung des
Personals durchzufthren, um Tatigkeiten und Verfahren im Zusammenhang mit der Registrierung von
Personen im IACS und der Ausstellung von Kasernenausweisen zu tberprifen und sicherzustellen, dass
alle IACOs die Vorgaben in dieser Dienstvorschrift einhalten.

h. Kommandeure:
(1) Kommandeure haben

() Vorgaben zu erstellen, mit denen sichergestellt wird, dass die Zugangskontrolle innerhalb
ihres Verantwortungsbereichs in Ubereinstimmung mit dieser Dienstvorschrift erfolgt;

(b) Vorgaben zur Zugangskontrolle in das Organization Inspection Program
(Inspektionsprogramm der Organisation) aufzunehmen;

(c) Verfahren zur Abstimmung mit den Sponsoring Organizations aufzustellen ber die
Zugangsberechtigung von Personen, die einen ,,Antrag* (Glossar) auf Ausstellung eines
Kasernenausweises stellen, deren Uberpriifung aber zu nachteiligen Ergebnissen gefuhrt hat;

(d) als ranghtchste Instanz gemélR Anhang E Uber die Eignung und den Zugang von Personen
zu entscheiden, deren Uberpriifung zu nachteiligen Ergebnissen gefiihrt hat. Die Kommandeure kdnnen
die Entscheidungsbefugnis bzgl. der Eignung von Personen unter schriftlicher Bestellung auf Mitarbeiter
ubertragen. Sie kdnnen auch Vorschriften erlassen, die es erlauben, die Entscheidung eines anderen
Kommandeurs hinsichtlich der Eignung und des Zugangs von Personen zu tibernehmen, oder ihr eigenes
Feststellungsverfahren entwickeln und anwenden;

(e) Antrage auf einmalige Ausnahmegenehmigungen fir einzelne Personen oder bestimmte
Situationen zu Uberprifen und entweder zu genehmigen oder abzulehnen;

(F) als Entscheidungsinstanz uber ,,Antrage auf Korrektur« (Glossar) einer
Zugangsverweigerung (AEA Form 190-16G) zu entscheiden;

(g9) den USEUCOM Installation Access Control Program Manager per Email iber alle
Zugangsverbote zu informieren (usarmy.wiesbaden.usareur.list.g34-opm-iacs-operations@army.mil);

(h) in Fallen, in denen diese VVorschrift sie als Sponsor bestimmt, die Aufgaben eines
Sponsors wahrzunehmen;
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(i) die JIAWG bzgl. Zugangsmoglichkeiten zu Rate zu ziehen, wenn die in Abs. 9
aufgefuhrten Zugangserfordernisse den mit dem Stationierungsland geschlossenen Vereinbarungen bzgl.
einer gemeinsamen Nutzung abtréaglich sind.

(2) Kommandeure haben die VVorgaben und Verfahren in dieser Dienstvorschrift eventuell
anzupassen, um einzelnen Gesetzen und Abkommen des jeweiligen Stationierungslandes Folge zu
leisten. Alle Anpassungen haben den Sicherheitsstandards und dem Zweck dieser VVorschrift wann
immer moglich zu entsprechen oder tber diese hinauszugehen.

i. Kommandeure in den Benelux-Staaten; in Bulgarien, Italien, Polen, und Rumaénien; und im
Vereinigten Koénigreich: Zusétzlich zu den in vorstehendem Abs. h aufgefiihrten Aufgaben haben
Kommandeure in den genannten Staaten

(1) die in dieser Dienstvorschrift festgelegten Richtlinien und Verfahren abzuandern, um
speziellen rechtlichen Bestimmungen des Stationierungslandes sowie anderen Bestimmungen in
Abkommen zwischen den Vereinigten Staaten und dem Stationierungsland gerecht zu werden
(abzuandern sind z. B. Bestimmungen zu den erforderlichen Personentberprufungen, zur Abnahme von
Fingerabdriicken oder zur VVorlage einer Aufenthalts- und Arbeitserlaubnis). Die geanderten Richtlinien
und Verfahren haben den Sicherheitsstandards und dem Zweck dieser VVorschrift wann immer méglich
zu entsprechen oder Uber diese hinauszugehen;

(2) die JIAWG uber genehmigte MalRnahmen zu informieren.

J. Directors of Emergency Services (DESSs) (Leiter der Rettungsdienste), Kommandeure der
Security Forces Squadrons (SFS), und Installation Security Officers (SECOs)
(Sicherheitsbeauftragte der einzelnen Einrichtungen): DESs, SFS-Kommandeure und SECOs haben

(1) der zustandigen Component (d. h. USAREUR-AF OPM, USAFE/AFAFRICA A4 oder
CNREURAFCENT C3) einen BSO sowie einen stellvertretenden BSO vorzuschlagen;

(2) unter Nutzung von DD Form 2875 IACS-Anwendern die Zugangsberechtigung zum IACS zu
erteilen und auch wieder zu entziehen. DD Forms 2875 sind in einem zentralen Portal je nach VVorgabe
der zustandigen Component zu veroffentlichen;

(3) daftr zu sorgen, dass einem Sponsor, der die VVorgaben bzgl. der Begleitung von Besuchern
nicht einhalt (Abs. 29d), die Berechtigung zum Eintragen von Personen in Besucherlisten entzogen
wird;

(4) sicherzustellen, dass an jedem Zugangskontrollpunkt ein angemessener Vorrat an Formularen
zum Einzug von Kasernenausweisen (z. B. DA Form 4137) sowie an AEA Form 190-16G vorhanden
ist, sowie Papier und Toner zum Drucken des Ausweises fiir begleitete Besucher;

(5) sicherzustellen, dass alle IACS-Nutzer wie auch IACS-Sponsors die geforderte IACS-
Schulung gemaR den VVorgaben der jeweiligen Component absolvieren;

(6) sicherzustellen, dass Verfahren etabliert sind, nach denen Kasernenausweise bzw. DOD ID
Cards von Personen, die keinen Zugang zu Einrichtungen mehr bendétigen oder im Besitz
,unbrauchbarer (Glossar) oder abgelaufener Kasernenausweise bzw. DOD ID Cards sind, eingezogen
werden;
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(7) sicherzustellen, dass die Wachposten am Zugangskontrollpunkt bei Einzug einer DOD ID
Card oder eines Kasernenausweises dem Ausweisinhaber das entsprechende Formular aushandigen.
Angehorige der Militarpolizei sammeln in regelmaRigen Abstanden Kasernenausweise und DOD ID
Cards ein und Ubergeben diese der zustandigen Behorde zur Bearbeitung und Vernichtung.

k. Vertragsvergabestellen. Alle Stellen, die Vertrdge vergeben, zu deren Erfillung Zugang zu
Einrichtungen erforderlich ist, die von den US-Streitkraften kontrolliert werden, haben

(1) sicherzustellen, dass Vorgaben bzgl. der Durchfiihrung von Personeniberprufungen und, falls
erforderlich, der VVorlage einer giltigen Aufenthalts- bzw. Arbeitserlaubnis als VVoraussetzung fir die
Ausstellung von Kasernenausweisen oder die Aufnahme von Personen in ,,Registrierungslisten
(Glossar) geman dieser Dienstvorschrift in die Vertrage aufgenommen werden;

(2) in die Vertrdge eine Klausel aufzunehmen, mit der sichergestellt wird, dass ,,Vertragsnehmer
(Glossar) ausgestellte Ausweise an das ausstellende IACO zuriickgeben, nachdem ein Vertrag erfillt ist
oder wenn ein Mitarbeiter nicht l&nger Zugang benétigt (z. B. wenn der Mitarbeiter gekindigt hat oder
entlassen wurde);

(3) unter Festlegung entsprechender Verfahren flr Contracting Officer’s Representatives (CORS)
(vertragsabschlieRende Sachbearbeiter), stellvertretende CORs (ACORS) und deren Vertreter, die
Vertragsleistungen anfordern, sicherzustellen, dass alle Purchase Requests and Commitments (PR&Cs)
(Beschaffungs-/Kaufgesuche und -verpflichtungen) (DA Form 3953), alle Military Interdepartmental
Purchase Requests (MIPRs) (militarische bereichslibergreifende Beschaffungs-/Kaufgesuche)

(DD Form 448) und alle anderen Gesuche um Unterstiitzung durch Vertragsnehmer die erforderlichen
Angaben enthalten, wenn aufgrund des Vertrags Vertragsnehmer Zugang zu Einrichtungen der US-
Streitkrafte benotigen;

(4) sicherzustellen, dass CORs, ACORs und deren Vertreter das zustdndige IACO informieren,
wenn einem Vertragsnehmer die Common Access Card (CAC) vor Ablauf der Gultigkeit der Karte
entzogen wird (z. B. wenn das Beschaftigungsverhaltnis eines Mitarbeiters des Vertragsnehmers endet
oder die vertraglich vereinbarten Dienstleistungen friiher als geplant erbracht werden);

(5) sicherzustellen, dass CORs, ACORs und deren Vertreter CACs von Vertragsnehmern, die
nicht mehr gltig sind oder entzogen wurden, beim nachstgelegenen Defense Enrollment Eligibility
Reporting System (DEERS)/Real-Time Automated Personnel Identification System (RAPIDS) Office
abgeben.

I. IACOs. Die Aufgaben eines IACOs werden in Absatz 10 erldutert.

m. Sponsoring Organizations und Einzelpersonen, die als Sponsor fungieren: Sponsoring
Organizations und Einzelpersonen, die als Sponsor fungieren, haben sicherzustellen, dass

(1) bei allen Mitarbeitern, fiir die sie die Verantwortung als Sponsor tragen, ein legitimer Grund
fir den Zugang zu Einrichtungen vorliegt;

(2) fur alle Personen, denen ein Kasernenausweis ausgestellt werden soll, ein entsprechender
,Antrag® (AEA Form 190-16A) vorbereitet wird. In dem Antrag sind die Zugangserfordernisse des
Antragstellers aufzufiihren und entsprechend den VVorgaben in dieser Dienstvorschrift zu begriinden
(z. B. wenn die ,,Berechtigung als Besucher-Sponsor* (Glossar) gewahrt werden soll). Eine
unzureichende Begriindung kann dazu fuhren, dass beantragte Berechtigungen nicht gewéahrt oder der
Antrag insgesamt abgelehnt wird;
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(3) erforderliche Personeniiberprufungen eingeleitet und durchgefiihrt sowie, je nach Ergebnis,
die entsprechenden MafRnahmen ergriffen werden. Wenn eine Uberpriifung zu nachteiligen Ergebnissen
flhrt, hat die Sponsoring Organization in Abstimmung mit dem zustdndigen Kommandeur zu
entscheiden, ob diese nachteiligen Ergebnisse eine Ablehnung des Antrags rechtfertigen;

(4) Kasernenausweise eingezogen und beim ausstellenden IACO abgegeben werden, wenn sie
nicht langer genehmigt sind oder wenn das Beschéftigungsverhéltnis eines Ausweisinhabers endet;

(5) das ortliche IACO informiert wird, wenn eine einem Angehdrigen der NATO, Nicht-US-
Militdrangehorigen oder ortsanséssigen Arbeitnehmer ausgestellte CAC vor Ablauf ihrer Gultigkeit
entzogen wird,;

(6) CACs mit blauem Streifen, die Nicht-US-Staatsangehdrigen (z. B. Angehorigen der NATO,
Nicht-US-Militarangehdrigen, oder ortsansassigen Arbeitnehmern) ausgestellt wurden und die
abgelaufen sind oder vor Ablauf ihrer Gultigkeit eingezogen werden, beim nachsten DEERS/RAPIDS
Office abgeben werden;

(7) fur alle Mitarbeiter, fir die die Organisation/Dienststelle verantwortlich ist, eine Akte mit den
dazugehdrigen Unterlagen angelegt und gefuhrt wird,;

(8) halbjahrlich mit dem zustéandigen IACO ein Abgleich vorgenommen wird, um zu verifizieren,
dass alle Personen, flr die die Organisation/Dienststelle verantwortlich ist, weiterhin Zugang zu
Einrichtungen bendtigen und alle Daten und Zugangserfordernisse auf dem aktuellen Stand sind. Findet
dieser Abgleich nicht statt, kann dies dazu fuhren, dass die betreuten Personen ihre
Zugangsberechtigung verlieren;

(9) fur jede Person, die im Auftrag der Sponsoring Organization als ,,Sponsoring Official*
(Glossar) bestellt wird und Aufgaben in Zusammenhang mit der Ausweisausstellung wahrnimmt
(Abs. 12a(2)(a)), dem zustandigen IACO die DD Form 577 Gbermittelt wird und diese bis auf Widerruf
gultig bleibt;

(10) die in Abs. 12b(8) vorgegebenen Verfahren eingehalten werden, wenn der Sponsoring
Official den ,,Antragsteller (Glossar) nicht zum zustandigen IACO begleiten kann;

(12) sie die flr die Ausweiskategorie, fir die sie als Sponsor fungieren, vorgeschriebene
Schulung absolvieren, um sich als Sponsor zu qualifizieren. USAREUR-AF Sponsors mussen die
Schulung einmal absolvieren und danach ihren Status als Sponsor jahrlich per E-Mail bestatigen;

(12) personenbezogene Daten gegen unberechtigten Zugriff geschiitzt und nur dann
weitergegeben werden, wenn deren Kenntnis erforderlich ist (z. B. zur Uberpriifung der
Zugangskontrolle oder fiir Zwecke der Strafverfolgung).

n. Personen, die Zugang zu Einrichtungen der US-Streitkrafte benttigen: Diese Personen haben

(1) der Abnahme von Fingerabdriicken zur anschlieRenden Speicherung in digitaler Form geman
entsprechender Vereinbarungen mit dem Stationierungsland zuzustimmen;

(2) einen Kasernenausweis zu beantragen, wenn sie nicht im Besitz einer zugelassenen DOD ID
Card sind und wiederholt ohne Begleitung Zugang zu Einrichtungen der US-Streitkréfte in Europa
bendtigen. Die Ausstellung des Kasernenausweises kann erst nach Vorlage der dafir erforderlichen
Dokumente beim zustéandigen IACO erfolgen;
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(3) ihre DOD ID Card bzw. ihren Kasernenausweis wéhrend des Aufenthalts in einer Einrichtung
der US-Streitkrafte stets bei sich zu tragen. Auf Aufforderung ist die DOD ID Card bzw. der
Kasernenausweis der Militarpolizei oder den Wachposten vorzuzeigen. Kommt ein Antragsteller einer
solchen Aufforderung nicht nach, so kann dies verwaltungsrechtliche oder administrative MaRnahmen
nach sich ziehen;

(4) den Verlust bzw. den Diebstahl ihrer DOD ID Card bzw. ihres Kasernenausweises umgehend
der Militarpolizei zu melden;

(5) die Sponsoring Organization lber jede Anderung des dienstlichen Verhiltnisses, das die
Grundlage fir die Zugangsberechtigung bildet, zu informieren;

(6) den Kasernenausweis beim zustéandigen IACO bzw. bei der Sponsoring Organization
abzugeben, wenn der Ausweis abgelaufen ist oder wenn die Voraussetzungen fiir den Besitz des
Ausweises nicht langer gegeben sind.

7. RICHTLINIEN

Aufgabe der Kommandeure ist es, die Sicherheit ihrer Einrichtungen zu gewéhrleisten und die
Umsetzung der Bestimmungen dieser Dienstvorschrift sicherzustellen. Unannehmlichkeiten, die
einzelnen Personen eventuell daraus entstehen, stellen keinen Grund dar, die in dieser Vorschrift
festgelegten Verfahren zu umgehen oder abzuandern.

8. AUSNAHMEGENEHMIGUNGEN

a. Der USAREUR-AF PM kann Ausnahmen von den Vorgaben in dieser Dienstvorschrift fir einen
Zeitraum von bis zu 1 Jahr erteilen.

b. Antrage auf Ausnahmegenehmigungen von einzelnen in dieser Dienstvorschrift aufgestellten
Bestimmungen oder Verfahren sind unter Einhaltung des vorgeschriebenen Dienstwegs per E-Mail an
die JIAWG zu senden (usarmy.wiesbaden.usareur.list.g34-opm-iacs-operations@army.mil).

c. Kommandeure und deren Stellvertreter konnen Ausnahmegenehmigungen geméal Abs. 6h(1)(e)
und wie an anderen Stellen dieser Dienstvorschrift genehmigt erteilen.

TEIL 11
ZUGANG ZU EINRICHTUNGEN

9. ZUGANGSVORAUSSETZUNGEN

a. Zugang zu Einrichtungen der US-Streitkrafte kann Personen gewéhrt werden, die eine der
folgenden Voraussetzungen erfllen:

(1) Sie sind im Besitz einer gultigen DOD ID Card,

(2) Sie sind im Besitz eines gultigen Kasernenausweises (Abb. 1),
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Abbildung 1. Muster eines Kasernenausweises

(3) Sie sind in Begleitung einer Person, die die Berechtigung zur Durchfuhrung von Aufgaben als
Besucher-Sponsor hat, und kénnen eines der folgenden Dokumente vorzeigen:

(@) Reisepass,
(b) Personalausweis eines Landes des ,,Europdischen Wirtschaftsraums (EWR)“ (Glossar), in
dem die Staatsbiirgerschaft besteht (z. B. Personalausweis in Deutschland, ,,Identiteitskaart™ (Glossar)

oder ,,carte d’identité* (Glossar) in Belgien, ,,carta d’identita (Glossar) in Italien),

(c) NATO-Ausweis (Allied Command Operations (ACO) oder Allied Command
Transformation (ATC) Mission ldentification System ID card),

(d) Truppenausweis des Stationierungslandes,
(e) Dienstausweis fur Vertreter von Regierungsstellen/Behérden des Stationierungslandes,
(f) Dienstausweis der Polizei des Stationierungslandes.

(4) Sie sind auf einer genehmigten Registrierungsliste verzeichnet und kdnnen eines der in (3)(a)
bis (f) aufgefuhrten Dokumente vorlegen.

b. In bestimmten Fallen haben Kommandeure méglicherweise die Verfahren in vorstehendem Abs. a
aus operativen Griinden zu erganzen (z. B. bei groRangelegten Ubungen, an denen Angehorige
auslandischer Streitkréfte teilnehmen, fur Laufformationen oder fur die Einfahrt von Militéarkonvois).
Ausnahmen von den Bestimmungen in vorstehendem Abs. a sind in entsprechenden Richtlinien der
jeweiligen Einrichtung festzulegen und vom Kommandeur zu genehmigen.
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c. Flichtlinge, Asylsuchende, und staatenlose Personen, denen ein Reisedokument ausgestellt wurde,
sind nicht zur Ausstellung eines Kasernenausweises oder Besucherausweises berechtigt und durfen in
keine Registrierungsliste eingetragen werden. Die meisten der vom jeweiligen Stationierungsland
ausgestellten Reisedokumente weisen in der oberen linken Ecke der VVorderseite zwei schwarze Streifen
auf sowie den Aufdruck ,, Travel Document® (Reisedokument) in Englisch, Franzdsisch sowie in der
Sprache des Stationierungslandes. Kommandeure kdnnen nach entsprechender Koordinierung im
Vorfeld in Einzelfallen Ausnahmen fiir ihre Einrichtungen genehmigen (z. B. fur direkte
Familienangehdrige, die zu Besuch sind).

d. Personen, denen von der Bundesregierung ein Ersatz-Personalausweis ausgestellt wurde, ist weder
ein Kasernenausweis noch ein Besucherausweis auszustellen, noch sind diese Personen in eine
Registrierungsliste aufzunehmen. Der Ersatz-Personalausweis ahnelt dem Personalausweis. Alle
Wachposten und ,,Registratoren (Glossar), denen der Ersatz-Personalausweis als Dokument zur
Identifizierung vorgelegt wird, haben dem Inhaber den Zutritt zu verweigern. Sie haben auRerdem den
Wachhabenden der Militarpolizei zu informieren und diesem die Details zu dem Vorfall genau zu
schildern. Der DES, SFS-Kommandeur oder der SECO hat mithilfe des SPOT-Reports den Vorfall zu
melden. Am 30. Juni 2015 begann die Bundesregierung, gemaR der Resolution 2178 des UN-
Sicherheitsrates vom 24. September 2014 Ersatz-Personalausweise als Ersatzdokumente fur
Personalausweise und Reisepasse Personen auszustellen, bei denen es sich festgestelltermalien um
islamistische Extremisten handelt.

e. Blrger aus Staaten, die vom US-AulRenministerium als Terrorismus fordernde Staaten in die
entsprechende List aufgenommen wurden (http://www.state.gov/j/ct/list/c14151.htm) bendtigen die
Genehmigung des zustdndigen Kommandeurs, um Zugang zu Einrichtungen zu erhalten. Diese Personen
durfen in keine Registrierungsliste aufgenommen werden. Der Sponsor hat den Antrag auf Zugang an
das zustandige Sicherheitsbiiro zu schicken, das dann eine Empfehlung fir den Kommandeur verfasst.
Mit dieser Anweisung kommt USAREUR-AF der VVorgabe des US-AufRenministeriums nach, welches
eine zusatzliche Uberpriifung von Personen aus den bezeichneten Staaten verlangt, bevor diese in die
USA einreisen durfen (Immigration and Nationality Act (8 USC 1101(a)(15)) sowie Paragraf 306 des
Enhanced Border Security and Visa Reform Act von 2002).

f. Abs. 31 enthalt Vorgaben fir die Einfahrt von Einsatz- und Rettungsfahrzeugen; Abs. 32 fir die
Einfahrt von Sonderfahrzeugen; und Abs. 33 fur koordinierten Zugang.

g. Personen wie Flichtlinge, die Asyl oder Zuflucht bei den Vereinigten Staaten in
US-Einrichtungen suchen, ist der Zugang zu verweigern. Diese Personen sollten an die US-Botschaft
oder an das US-Konsulat in dem entsprechenden Stationierungsland verwiesen werden. Die Gewahrung
zeitlich begrenzter Zuflucht fir Personen, deren Leben oder Sicherheit unmittelbar in Gefahr ist, bildet
die einzige Ausnahme (AR 550-1).

h. Kommandeure haben keine weiteren Beschrankungen zu verftigen, es sei denn, es besteht dazu
eine begriindete Notwendigkeit (z. B. wenn die Einrichtung Uber schutzwirdige Mittel oder
Sicherheitsbereiche verfugt und keine auf verschiedenen Ebenen greifenden SicherheitsmalRnahmen
etabliert sind). In solchen Fallen kénnen Kommandeure bestimmen, dass zusétzliche Dokumente
(wie z. B. ein Sonderausweis) vorgelegt werden, um Zugang zu ihren Einrichtungen zu erhalten.
Kommandeure sind allerdings nicht berechtigt, Zugang lediglich aufgrund dieser Dokumente zu
gewdahren und auf die Vorlage einer DOD ID Card bzw. eines Kasernenausweises flr Einrichtungen der
US-Streitkrafte in Europa (reguldr oder befristet) zu verzichten.
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10. INSTALLATION ACCESS CONTROL OFFICES

a. Kommandeure sind fir die Sicherheit ihrer Einrichtungen verantwortlich. Daher ist auch die
Zugangskontrolle Aufgabe eines Kommandeurs. Nach Durchfiihrung einer Risikobeurteilung konnen
Kommandeure sich bereit erklaren, aufgrund der jeweiligen Situation und Umstande das festgestellte
Risiko einzugehen und Ausnahmegenehmigungen fiir einen kurzen Zeitraum zu erteilen.

b. Die Components haben ihre IACOs funktionsbezogen der Einheit oder Organisation zu
unterstellen, die fur physische Sicherheit zustandig ist.

c. Nur zugelassene Registratoren sind berechtigt, Kasernenausweise auszustellen. Registratoren
haben

(1) alle Vorfélle, bei denen falsche Angaben gemacht werden, sowie alle Vorfélle von
Manipulation, der Militérpolizei zu melden;

(2) ein System fur einen halbjéhrlichen Informationsabgleich mit den Sponsoring Organizations
zu entwickeln, um sicherzustellen, dass erteilte Zugangsberechtigungen nach wie vor giltig sind.

TEIL 11
ZUGANG FUR PERSONEN, DIE IM BESITZ EINER DOD ID CARD SIND

11. IACS-REGISTRIERUNGEN
Es gibt zwei Arten der IACS-Registrierung: implizit and explizit.

a. Implizite Registrierung an Zugangskontrollpunkten: Die meisten DOD ID Cards werden beim
Scannen durch den Wachposten implizit registriert. Dabei tUberprift IACS die vorgelegte DOD ID Card
auf ihre Gultigkeit und eventuelle negative Kennzeichnungen und genehmigt den Zugang an
Kontrollpunkten, an denen der Zugang nicht eingeschrankt ist.

b. Explizite Registrierung von ID Cards durch IACOs: Die folgenden 1D Cards werden durch die
IACOs registriert:

(1) DOD CAC mit blauem Streifen: Nicht-US-Staatsangehorige, denen eine CAC mit einem
blauen Streifen ausgestellt wurde, werden im IACS mit den auf AEA Form 190-16A angegebenen
Berechtigungen und Beschrankungen registriert:

(a) Zivilbeschéftigte auslandischer Regierungen/Ortsanséssige Arbeitnehmer (Abs. 19),

(b) Mitarbeiter verpflichteter Privatfirmen mit Wohnsitz in einem EU- oder NATO-
Mitgliedsstaat (Abs. 20),

(c) Angehorige auslandischer Streitkréafte und deren Familienangehdorige (Abs. 21).

(2) Veterans Health Identification Card (VHIC) (Krankenversicherungskarte ftr
Veteranen): VHICs durfen in Deutschland im IACS registriert werden, wenn dies vom zustandigen
Kommandeur aufgrund von erforderlichen Einkaufsmoglichkeiten, Zugang zu MWR-Einrichtungen und
Auftragserfordernissen genehmigt wird. VHICs (Abb. 2) werden vom U.S. Department of Veterans
Affairs (VA) an Veteranen ausgegeben. IACOs dirfen VHICs im IACS registrieren oder
hauptamtlichen Betreuungs- oder Pflegekréaften bzw. Familienangehorigen, die diese Aufgaben
ubernehmen, einen Kasernenausweis in der Kategorie “Conveyance” (Abs. 16) ausstellen, wenn
folgende Bedingungen erfillt werden:
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U.S. Department
of Veterans Affairs

'\
For Questions Cenceming Heath Benelils
B 1-877-222-VETS (8387
Member ID Cand Expres 00VO0/0000 ‘ www.va gCV/h ealthbenefits
1234567890 VA HEALTHCARE ENROLLEE Veterans Crisis Line 1-800-273-8255
Plan D (80840) s o \/ SERVICE COMNECTED Foreign Medical Program 1-877-345-8179
1234 567 890 3, < BURPLE AR In emergency call 911 or go to nearest medical facility
Member us AR FORCE FORMER POW Report any emergency care te your VA treatment team within 72 hours.
JANE D SAMPLE For questions concerning non-health care VA benefits 1-800-827-1000
Proparty of the US. Goverrment [f found, drop in nearest U.S. mail box
0RO O S r E POSTUASTER . RETURN T0:
Health Ekgibiity Center, 2957 Claimont Road, Suite 200, Atlanta. GA 30329 |
) Prd

Abbildung 2. Muster einer Veterans Health Identification Card

(a) Uberprifung der Berechtigung: Veteranen haben ihre VHIC (Abb. 2) dem Registrator
vorzulegen. Der Registrator hat zu verifizieren, dass einer der folgenden Berechtigungsstatus aufgefiihrt
ist: Purple Heart, Empfanger der Medal of Honor, ehemaliger Kriegsgefangener, wéhrend des aktiven
Dienstes zugezogene Behinderung. Hauptamtliche Betreuungs- oder Pflegekrafte bzw.
Familienangehorige, die als solche fungieren (auch ,,Einkaufshilfen* genannt), haben ihr durch die VA
ausgestelltes Berechtigungsschreiben vorzulegen.

(b) Zugang zu Einrichtungen: Zugang wird zu der Einrichtung (oder Einrichtungen)
gewahrt, die dem Wohnsitz des Veteranen am nachsten liegt und tiber Angebote verfugt, zu deren
Nutzung der Veteran berechtigt ist (z. B. PX oder BX, Commissary, MWR-Anlagen).

(c) Sicherheitsuiberprifungen:

=

. Fuhrungszeugnis fir Veteranen, die ihren Wohnsitz aul3erhalb der Vereinigten Staaten
haben,

N

. Uberpriifung durch das U.S. National Crime Information Center (NCIC),

[o8)

. LNSP-Screening flr Veteranen mit Wohnsitz in Deutschland,

|

. Uberpriifung durch die Carabinieri fir Veteranen mit Wohnsitz in Italien.
(d) Berechtigung als Besucher-Sponsor: Wird nicht gewéhrt

(e) Tage/Zeiten, an/zu denen Zugang gewahrt wird: 24 Stunden taglich, 7 Tage die Woche
(2417)

(f) Sicherheitsstufenbezogene Beschrankung: Bravo

(9) Aufenthaltserlaubnis: Erforderlich fiir Registrierungen von tber 90 Tagen flr Personen,
die ihren Wohnsitz nicht in einem EU-Mitgliedsstaat haben
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(3) DOD ID Cards, bei denen der Scan-Vorgang zu einer Zugangsverweigerung fuhrt:
Nicht alle DOD ID Cards sind implizit im 1ACS registriert. Personen, deren DOD ID Card beim
Scannen unzureichende Berechtigungen aufweisen, konnen mit dem IACO einen Termin vereinbaren,
um Zugang zu Einrichtungen zu beantragen. Diese Personen sind berechtigt, fur sich selbst sowie fir
Familienangehdrige, die im Besitz einer DOD ID Card sind, als Sponsor zu fungieren. Sie missen dazu
auf AEA Form 190-16A den Zweck und eine Begrundung fur den Zugang angeben, sowie die Tage und
Zeiten, zu denen der Zugang gewahrt werden soll. Der zustdandige Kommandeur oder dessen
Stellvertreter hat den Antrag zu Uberprifen und entweder zu genehmigen oder abzulehnen.

(a) Tage/Zeiten, an/zu denen Zugang gewahrt wird: 24/7.
(b) Sicherheitsstufenbezogene Beschrankung: Bravo

(c) Aufenthaltserlaubnis: Erforderlich fir Registrierungen von uber 90 Tagen fiir Personen,
die ihren Wohnsitz nicht in einem EU-Mitgliedsstaat haben

TEIL IV
AUSSTELLUNG EINES KASERNENAUSWEISES

12. ANTRAGSVERFAHREN

a. Wichtige Elemente des Antragsverfahrens: Folgende Elemente sind fiir das Antragsverfahrens
wichtig:

(1) Sponsoring Organization: Die Sponsoring Organization hat innerhalb ihrer Organisation
Personen zu bestimmen, welche die von der Sponsoring Organization im Zusammenhang mit dem
Zugang zu Einrichtungen durchzufiihrenden Aufgaben wahrnehmen. Welche Organisation als
Sponsoring Organization fur einen Antragsteller fungiert, hangt davon ab, welcher Personengruppe der
Antragsteller angehdrt. In manchen Fallen nehmen beispielsweise der zustandige Kommandeur und das
entsprechende IACO die Aufgaben einer Sponsoring Organization wahr, wahrend in anderen Fallen
diese Aufgabe der zukinftigen Beschéftigungsdienststelle des Antragstellers zukommit.

(2) Sponsoring Official: Der Sponsoring Official nimmt eine Schllsselfunktion bei der
Gewdhrleistung der Integritat des Programms zur Kontrolle der Zugangsberechtigung ein. Sponsoring
Officials haben die IACS-Schulung fur Sponsoring Officials zu absolvieren, bevor sie Antrage auf
Zugang zu Einrichtungen bewilligen.

(a) Sponsoring Officials fur Personen, die Kasernenausweise beantragen, sind auf DD Form
577 schriftlich zu bestellen.

(b) Auf DD Form 577 sind in folgenden Feldern bestimmte Angaben zu machen:
1. Feld 6: ,DEPARTMENTAL ACCOUNTABLE OFFICIAL” ist anzukreuzen

2. Feld 7: “Authorizing Official for IACS Installation Pass and for registering DOD
CACs in IACS” ist einzutragen

3. Feld 8: “AEA Reg 190-16” ist hier einzutragen
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(c) Die Sponsoring Organizations haben die ausgefullten und unterschriebenen DD Forms
577 an das Ortliche IACO zu schicken.

(d) Die IACOs haben anhand der vorliegenden DD Forms 577 zu tiberpriifen, ob eine Person
die Berechtigung hat, als Sponsor fiir einen Antragsteller zu fungieren. Alle Antrage, die von Personen
ohne entsprechende Berechtigung unterzeichnet wurden, haben die IACOs abzulehnen.

(e) Nachstehend sind die militarischen Range bzw. die zivilen Eingruppierungen aufgefihrt,
die Sponsoring Officials mindestens haben missen, um fur eine Person Zugang zu einem bestimmten
Bereich zu beantragen.

1. Vorgesetzte im Rang eines Lieutenant (Leutnant), Sergeant First Class (Oberfeldwebel)
oder eines Chief Warrant Officer 2 (Fachoffizier) oder héher, oder mit der Eingruppierung GS-9 (US),
NF-3 (US), C6A (ortsansassige Arbeitnenhmer) oder héher kdnnen fir Personen lediglich Zugang zu
einer einzigen Einrichtung beantragen.

2. Vorgesetzte im Rang eines Captain (Hauptmann), First Sergeant (Kompaniefeldwebel)
oder Master Sergeant (Stabsfeldwebel), Chief Warrant Officer 3 oder héher, oder mit der
Eingruppierung GS-11 (US), NF-4 (US), C7 (ortsansassige Arbeitnehmer) oder héher kdnnen fur
Personen Zugang zu allen Einrichtungen innerhalb des Verantwortungsbereichs eines Kommandeurs
beantragen.

3. Vorgesetzte im Rang eines Lieutenant Colonel (Oberstleutnant) oder héher, oder mit
der Eingruppierung GS-13 (US), NF-5 (US), C8 (ortsanséssige Arbeitnehmer) oder hoher kénnen
Teilstreitkraft-weit (d. h. USAREUR-AF-, USAFE/AFAFRICA-, oder CNREURAFCENT-weit)
Zugang flr Personen beantragen.

4. Kommandeure und deren Stellvertreter konnen Ausnahmen genehmigen, wenn eine
Organisation diese Rang- bzw. Eingruppierungsvorgaben nicht erfullen kann.

5. Fur Contracting Officer’s Representatives (CORs), Alternate CORs, Site CORs und
bestellte Vertreter eines Vertragsnehmers bestehen keine Beschrankungen bzgl. ihrer Eingruppierung,
sofern es sich um den Zugang flr Personen handelt, die Teil eines Vertrags sind. Beschrankungen
bestehen jedoch, wenn es sich um den Zugang fiir Personen handelt, die nicht Teil eines Vertrags sind.

6. Einrichtungen in den Benelux-Staaten; in Bulgarien, Italien, Polen, und Rumanien; und
im Vereinigten Konigreich haben fiir ihre ortsansassigen Arbeitnehmer entsprechende
Eingruppierungsstufen zugrunde zu legen.

(f) NATO-Entsendestaaten und die United States Mission, Germany, haben DD Form 577 an
OPM zur Veroffentlichung im USAREUR-AF IACS-Portal zu senden. Die IACOs haben jede im
USAREUR-AF IACS-Portal vertffentlichte DD Form 577 anzuerkennen.

(3) Personengruppe: Die Personengruppe, der ein Antragsteller zuzurechnen ist, ist magebend
fur den Ausweis, der ausgestellt werden kann, und die Einschrankungen, die damit verbunden sind. Die
Personengruppe des Antragstellers ist vom Sponsoring Official auf AEA Form 190-16A anzugeben und
von den IACS-Registratoren auf ihre Richtigkeit hin zu Gberprifen. Die Voraussetzungen fir die
Ausstellung eines Ausweises und die damit verbundenen Beschréankungen sind fir die einzelnen
Personengruppen verschieden.
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(4) Personenuberprifungen:

(@) Personeniiberpriifungen sind erforderlich um festzustellen, ob Personen, die Zugang zu
Einrichtungen beantragen, die dafiir erforderliche Eignung besitzen, wobei sich ,,Eignung® sowohl auf
den Charakter als auch auf das Verhalten einer Person bezieht. In Anhang E sind die Anforderungen
aufgefuhrt, anhand derer festgestellt wird, ob eine Person die Eignung fiir unbegleiteten Zugang zu
Einrichtungen besitzt. Die Sponsoring Organization hat Personenuberprifungen einzuleiten und deren
Durchfuhrung sicherzustellen. Welche Personentiberpriifungen im Einzelfall durchzufiihren sind, hat die
Sponsoring Organization mit Blick auf die Personengruppe (Abs. 16 bis 28), der der Antragsteller
zuzurechnen ist, zu entscheiden. Die IACS-Registratoren haben dann zu verifizieren, ob die
Personenuberprifung, wenn erforderlich, durchgefihrt bzw. in die Wege geleitet wurde. Folgende
Personenuberprifungen kdnnen durchzufiihren sein:

1. FUhrungszeugnis: Antragsteller konnen dieses Zeugnis bei der fur sie zustandigen
Meldebehdrde beantragen. Filhrungszeugnisse, die nicht auf Englisch, Deutsch oder Italienisch
vorliegen, sind durch einen beeidigten Ubersetzer tibersetzen zu lassen. Die Zeugnisse diirfen nicht alter
als 12 Monate sein. Antragsteller, denen kein Fihrungszeugnis in dem Land, in dem sie ihren aktuellen
Wohnsitz haben, ausgestellt werden kann (z. B. weil sie noch kein Jahr in dem entsprechenden Land
wohnhaft sind), haben ein entsprechendes, ins Englische tbersetztes und notariell beglaubigtes
Dokument des Landes, in dem sie ihren vorherigen Wohnsitz hatten, vorzulegen.

2. Uberpriifung durch US-Sicherheitsbehdrden: Eine Uberpriifung durch US-
Sicherheitsbehdrden wird nur bei US-Staatsbiirgern und bei Personen, die ihren Wohnsitz dauerhaft in
den Vereinigten Staaten haben, durchgefiihrt. Dazu werden alle genehmigten Datenbanken
herangezogen, die zur Uberpriifung eines Antragstellers zur Verfiigung stehen (z. B. der National Crime
Information Center Interstate Identification Index (NCIC I11) fiir Personen, die nicht dem
US-Verteidigungsministerium angehoren; das Army Law Enforcement Reporting Tracking System
(ALERTS) und das Security Forces Management Information System (SFMIS)).

3. Uberpriifung durch das Stationierungsland: Fiihrt ein Stationierungsland eine
Sicherheitstiberpriifung durch, so ist diese Uberpriifung sowohl fiir Nicht-US-Staatsangehérige als auch
fir US-Staatsangehdrige, die seit mehr als 12 Monaten ununterbrochen ihren Wohnsitz im
Stationierungsland hatten und nicht tber einen im NATO-Truppenstatut (NTS) festgelegten Status
verfugen, durchzufihren. In Deutschland handelt es sich dabei um das sogenannte LNSP-Screening.
Sponsoring Organizations haben die VVorgaben zum LNSP-Screening in AEA Regulation 604-1
einzuhalten. Die IACS-Registratoren haben sich zur Bestatigung der Einleitung und des Abschlusses
eines LNSP-Screenings auf der LNSP-Webseite anzumelden. Fragen bzgl. des LNSP sind an den
Security Officer der jeweiligen Einheit bzw. Organisation/Dienststelle zu richten.

a. In Deutschland haben Sponsoring Officials alle 30 Tage zu Uberpriifen, ob die
Ergebnisse des LNSP-Screenings vorliegen. Wenn nach 90 Tagen immer noch keine Ergebnisse
vorliegen, haben sie sich bei der fir das LNSP-Screening zustandigen Abteilung innerhalb des Office of
the Deputy Chief of Staff, G2, HQ USAREUR-AF nach dem Stand der Uberpriifung zu erkundigen
(usarmy.wiesbaden.usareur.list.g2-isd-sso-Insp@army.mil). Sponsoring Officials haben das zustdndige
IACO uber E-Mail zu informieren, sobald ein LNSP-Screening abgeschlossen ist.

b. Sobald die Uberpriifung abgeschlossen ist und keine Eintrage vorliegen, werden die
Daten des Antragstellers aktualisiert.
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ANMERKUNG: Personen, die im Besitz einer DOD CAC sind oder Uber eine Sicherheitsfreigabe der
Stufe “Secret” (Geheim) oder hoher verfligen, sind bereits Gberprift und somit von weiteren
Uberpriifungen (z. B. Fuihrungszeugnis, Uberpriifung durch das National Crime Information Center,
LNSP-Screening) ausgenommen.

(b) Flhrt eine Personenliberprifung zu keinem nachteiligen Ergebnis, ist der
Abschlussbericht an die Sponsoring Organization weiterzuleiten.

(c) Wird bei einer Personeniiberprufung festgestellt, dass furr einen Antragsteller nachteilige
Erkenntnisse vorliegen, ist der Bericht an das fur die Einrichtung zustéandige Sicherheitsbiiro
weiterzuleiten und der Sponsor entsprechend zu informieren. Das Entscheidungsgremium des
zustandigen Kommandeurs hat in Abstimmung mit der Sponsoring Organization zu entscheiden, ob die
nachteiligen Erkenntnisse eine Verweigerung der Zugangsberechtigung rechtfertigen.

1. Wenn der Kommandeur empfiehlt, Zugang zu Einrichtungen, die seinem
Verantwortungsbereich unterliegen, zu genehmigen, der Antrag aber auch Zugang zu Einrichtungen
auBerhalb dieses Verantwortungsbereichs erfordert, so muss der Antrag an die entsprechenden
Kommandeure zur Entscheidung weitergeleitet werden. Das Entscheidungspaket hat das
Genehmigungsschreiben des Kommandeurs, AEA Form 190-16A, das Ergebnis des LNSP-Screenings,
ein Fuhrungszeugnis sowie alle Schreiben des Antragstellers und seines VVorgesetzten, die den Antrag
auf Ausstellung einer Zugangsberechtigung unterstiitzen, zu beinhalten.

2. Wenn der Kommandeur einem Antragsteller die Ausstellung eines Kasernenausweises
aufgrund nachteiliger Erkenntnisse, die aus einer Personenuberprifung resultieren, verweigert, so darf
der Antragsteller auch nicht in eine Registrierungsliste eingetragen werden.

(d) Kann fur einen Antragsteller keine Personeniberprufung durchgefuhrt werden, sollte das
zustandige IACO die Umstéande prifen, eine Gefahrdungsbeurteilung vornehmen und seine
Entscheidung dann auf diese stutzen. IACOs kénnen Risiken minimieren, indem sie

1. Antragsteller, die ihren Wohnsitz nicht im Stationierungsland haben, auffordern, ein
dem Fihrungszeugnis entsprechendes Dokument ihres Landes mit beglaubigter englischer Ubersetzung
vorzulegen;

2. noch genauer prifen, in welchem Umfang Zugang erforderlich ist und die
Einrichtungen und Zeiten, zu denen Zugang erlaubt ist, beschranken;

3. Personen, die zwar einer Personengruppe angehdren, die befugt ist, als Sponsor fir
Besucher zu fungieren, die aber nicht die erforderlichen Informationen zu einer Personeniiberprifung
vorlegen kénnen, dieses VVorrecht verweigern;

4. die Glltigkeit des Kasernenausweises so wéhlen, dass er zu dem Datum ablauft, an
dem der Wohnsitz des Antragstellers in Deutschland 1 Jahr besteht und der Antragsteller zu der
erforderlichen Personeniiberpriifung berechtigt ist. Fiir Antragsteller, die ihren Wohnsitz nicht in
Deutschland haben, ist der Kasernenausweis auf 1 Jahr begrenzt.

(5) Aufenthalts- und Arbeitserlaubnis bzw. Aufenthaltstitel: Die IACOs haben sich an die
Vorgaben des Stationierungslandes bzgl. der geforderten ,, Aufenthaltstitel (Glossar) zu halten. In
Deutschland, zum Beispiel, wird Staatsbiirgern aus Drittlandern (Nicht-EU-Staatsblrgern) der
elektronische Aufenthaltstitel als Nachweis des rechtméaRigen Aufenthalts ausgestellt. In Italien erhalten
Staatsbirger aus Drittlandern (Nicht-EU-Staatsbiirger) einen permesso di soggiorno (italienische
Aufenthaltserlaubnis).
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(6) Einrichtungen, zu denen Zugang gewahrt wird: Zugang zu Einrichtungen wird nur bei
Vorliegen einer besonderen Begriindung gewahrt. Sponsoring Officials haben Folgendes zu tun:

(a) Sie haben sicherzustellen, dass auf dem Antrag nur die Einrichtungen aufgefihrt sind, zu
denen Zugang erforderlich ist, und dass der Antrag auf Dokumente verweist, die dieses Erfordernis
belegen (z. B. eine Leistungsbeschreibung fur einen Vertrag, auf der die Namen der jeweiligen
Einrichtungen angegeben sind).

(b) Wenn eine Person voriibergehend Zugang zu einer anderen Einrichtung bendtigt (z. B. um
an einer Schulung oder Konferenz teilzunehmen oder um eine auRerplanmaRige Lieferung
anzunehmen), so kann der Sponsor dem zustandigen IACO eine AEA Form 190-16A schicken, um den
voriibergehenden Zugang zu beantragen. Der vorhandene Kasernenausweis wird dann auf
elektronischem Wege entsprechend aktualisiert.

(c) Wenn eine Person wiederholt Zugang zu einer Einrichtung benétigt, die innerhalb des
Zusténdigkeitsbereichs eines anderen Kommandeurs liegt, so muss der Sponsor ebenfalls bei dem fir
diese Einrichtung zustandigen IACO Zugang beantragen. Dazu ist AEA Form 190-16A per E-Mail an
das IACO zu schicken. Der Kasernenausweis wird daraufhin auf elektronischem Weg aktualisiert. Der
Ausweisinhaber muss nicht personlich beim IACO erscheinen und ihm muss kein zusétzlicher Ausweis
ausgestellt werden. Kontaktinformationen fur die IACOs kénnen auf der IACS SharePoint-Seite unter
https://armyeitaas.sharepoint-mil.us/sites/f USAREUR-AF_OPM _IACS eingesehen werden.

(7) Tage/Zeiten, an/zu denen Zugang zu gewahren ist: Der Sponsoring Official eines
Antragstellers hat die Zugangserfordernisse zu prifen und die Tage/Zeiten, an/zu denen Zugang
beantragt wird, sowie die Orte, zu denen an bestimmten Tagen/Zeiten Zugang gewahrt wird, so weit wie
moglich zu beschrénken (z. B. Clay Kaserne montags von 08:00 bis 09:00; Hainerberg montags von
10:00 bis 11:00; und Sembach dienstags von 10:00 bis 12:00). Da die Zugangsberechtigung auf
elektronischem Weg utberpriift wird und nicht auf dem Ausweis aufgedruckt ist, ist es moglich, den
Zugang so weit wie moglich einzuschranken.

(8) Berechtigung als Besucher-Sponsor: Aus der auf dem Antrag aufgefiihrten Begriindung hat
klar hervorzugehen, warum ein Ausweisinhaber diese Berechtigung bendétigt. Nur Kommandeure
kénnen Antrage auf die Berechtigung zum Wahrnehmen von Aufgaben eines Sponsors fiir Besucher
priifen und diese Berechtigung gewahren.

(9) Sicherheitsstufenbezogene Beschrankungen: Bei welchen Sicherheitsstufen ein
Antragsteller Zugang erhalt, hangt von der Gruppe ab, welcher der Antragsteller zuzuordnen ist, und
von seiner Funktion (d. h. ob seine Anwesenheit dienstlich erforderlich oder nicht erforderlich ist oder
ob er die Aufgaben eines ,,Erst- oder Notfallhelfers* (Glossar) wahrnimmt). Das IACS gewahrt nur bei
der fir die jeweilige Personengruppe (Abs. 16 bis 28) gltigen Sicherheitsstufe Zugang. Fir Zugang bei
Sicherheitsstufe Charlie hat der Sponsor die ,,unverzichtbaren Aufgaben* (Glossar), die erbracht werden
mussen, anzugeben. Fir Zugang bei Sicherheitsstufe Delta hat der Sponsor die vom Arbeitnehmer
durchzufiihrenden Ersthelfer- bzw. Notfallhelferaufgaben (z. B. Aufgaben der Feuerwehr; medizinische,
wichtige technische, elektro- und wassertechnische Aufgaben) bzw. Aufgaben in Krisen- oder
Kriegszeiten anzugeben.
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b. Antragsbearbeitung

(1) Um einen Kasernenausweis zu beantragen oder eine CAC mit blauem Streifen zu registrieren,
haben Sponsoring Officials eine AEA Form 190-16A in Englisch auszufillen, wobei Maliangaben in
US-Maleinheiten zu machen sind (Anhang B), und das Formblatt dann elektronisch zu unterschreiben.
Sponsors, die nicht im Besitz einer CAC sind (z. B. Angehorige der Personalabteilung eines US-
Konsulats), kénnen AEA Form 190-16A manuell unterschreiben.

(2) Fir den Antrag haben die Antragsteller dem Sponsoring Official folgende Unterlagen
vorzulegen, die mit dem Antrag einzureichen sind:

(@) Eines der folgenden Dokumente (Abs. 1 bis 3), wobei die entsprechenden
Originaldokumente zum Termin im IACO mitzubringen sind:

1. Eine Kopie des Reisepasses,

2. Eine Kopie des Personalausweises, ausgestellt durch das Land, in dem die
Staatsbirgerschaft besteht (z. B. Personalausweis in Deutschland, Identiteitskaart oder carte d’identité
in Belgien, carta d’identita in Italien),

3. Ausweis des US-Aufenministeriums oder der NATO, oder Militar-, Polizei-, oder
Zollausweis des Stationierungslandes (z. B. Dienstausweis in Deutschland). Diese Dokumente diirfen
nicht kopiert werden; sie dirfen von Sponsoring Officials lediglich durch Sichtkontrolle gepruft werden;

(b) Vereinbarung, welche die Notwendigkeit des Zugangs begrundet und die Gultigkeitsdauer
belegt (z. B. ein Schreiben, aus dem hervorgeht, dass der Antragsteller “in loco parentis” (Glossar)
handelt, AEA Form 600-700A oder ein Vertrag (in vollstandiger Form oder zusammengefasst));

(c) Fuhrungszeugnis;

(d) ggf. Nachweis, dass der Antragsteller im Besitz einer giltigen Aufenthalts- und
Arbeitserlaubnis bzw. eines gltigen Aufenthaltstitels ist.

(3) Der ausgefullte Antrag ist vom Sponsoring Official per verschlisselter E-Mail oder tber die
DOD Secure Access File Exchange (SAFE) Webseite (https://safe.apps.mil) an das zustandige IACO zu
senden.

(4) Das IACO hat anhand der von der Sponsoring Organization fir ihre bestellten Vertreter
eingereichten DD Forms 577 sicherzustellen, dass der Absender der E-Mail berechtigt ist, die Aufgaben
eines Sponsoring Officials wahrzunehmen.

(5) Das IACO hat zu verifizieren, dass die Uberpriifung durch das Stationierungsland (z. B. das
LNSP-Screening), falls zutreffend und wie fur die entsprechende Personengruppe erforderlich,
eingeleitet bzw. abgeschlossen wurde.

(6) IACOs haben Antrage und Begleitdokumente zu prifen und alle Antrage, fr die Unterlagen
fehlen, abzulehnen. Unzureichend begriindete Antrage sind von den IACOs abzukl&ren.

(7) Nach Genehmigung des Antrags hat das IACO den Sponsor entsprechend zu benachrichtigen.
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(8) Der Sponsor hat den Antragsteller tGiber die Genehmigung des Antrags zu informieren und
ihm genau zu erkl&ren, was er zur abschlieBenden Bearbeitung des Antragsverfahrens im IACO
mitzubringen hat. Antragsteller haben ihren Reisepass oder ihren Ausweis im Original zum Zweck der
Identitatsprifung zu ihrem Termin im IACO mitzubringen. Zur Erstausstellung eines
Kasernenausweises hat der Sponsor den Antragsteller zum IACO zu begleiten, ihn in eine
Registrierungsliste einzutragen (AEA Form 190-16F) oder gemaR ortlich geltender Bestimmungen den
Zugang zu koordinieren.

(9) Bevor das IACO einen Kasernenausweis ausstellt, hat der Antragsteller AEA Form 190-16E
und AEA Form 190-16K zu unterschreiben. Der IACS-Registrator hat sicherzustellen, dass der
Antragsteller die Erklarungen auf den Formblattern liest und den Inhalt versteht, bevor er sie
unterschreibt. Eine neue AEA Form 190-16K ist jedes Mal zu unterschreiben, wenn ein
Kasernenausweis ausgestellt oder erneuert wird.

(10) Ist ein Antragsteller weder des Englischen noch der Sprache des Stationierungslandes (in
Wort und Schrift) méchtig, so hat der Sponsor dafiir zu sorgen, dass jemand wéhrend des
Antragsverfahrens zum Dolmetschen zur Verfligung steht und sicherstellt, dass der Antragsteller das,
was er unterschreibt, versteht, und seine Pflichten kennt.

(11) Der IACS-Registrator hat das vollstandige Antragspaket geméall den VVorgaben des
Dokumentenmanagement-Systems der zustédndigen Teilstreitkraft elektronisch abzulegen.

13. ANTRAGSVERFAHREN ZUR ERNEUERUNG EINES KASERNENAUSWEISES

a. Zur Erneuerung eines Kasernenausweises hat der Sponsoring Official einen neuen Antrag
einzureichen (AEA Form 190-16A). Antrage konnen bereits 90 Tage vor dem Ablaufdatum eines
Ausweises bearbeitet werden. Eine Erneuerung durch das IACO kann bis zu 90 Tage nach Ablaufdatum
erfolgen, wenn ein Antragsteller (z. B. wegen einer Krankheit, Verletzung, Dienstreise) sich nicht friiher
seinen Ausweis erneuern lassen kann.

b. Wenn die Personengruppe, der ein Antragsteller zuzurechnen ist, die erneute Vorlage eines
Fuhrungszeugnisses oder eine erneute Uberpriifung durch US-Sicherheitsbehérden verlangt, wenn das
letzte Flihrungszeugnis alter als 12 Monate ist oder die letzte Uberpriifung vor tiber 12 Monaten
stattfand, so ist ein neues Fiihrungszeugnis vorzulegen bzw. eine erneute Uberpriifung durchzufiihren.
AuRerdem ist zur Erneuerung eines Kasernenausweises eine neue AEA Form 190-16K zu
unterschreiben.

c. Geméall AEA Regulation 604-1 ist in Deutschland die erneute Durchfiihrung eines LNSP-
Screenings nur unter auf3erordentlichen Umsténden erlaubt (z. B. wenn Beweise zu kriminellem
Verhalten vorliegen) oder wenn die Stellenbeschreibung der betroffenen Person dies vorschreibt (z. B.
fur einen bewaffneten Transportfahrer). Die Sponsoring Officials haben sich auf die Ergebnisse des
ursprunglichen Screenings zu stiitzen.

d. Aus Grunden der fortlaufenden Dokumentation sollten, wann immer moglich, Kasernenausweise
in dem IACO verlangert werden, in dem die Erstausstellung erfolgte.
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e. IACOs haben vor Ausstellung neuer Ausweise sicherzustellen, dass Antragsteller ablaufende oder
abgelaufene Ausweise abgeben, DA Form 4137 (oder entsprechendes Dokument der jeweiligen
Teilstreitkraft) als Einzugsbestatigung fir von Wachposten konfiszierte Kasernenausweise vorweisen
oder einen Bericht der Militarpolizei vorlegen, der den Verlust oder Diebstahl eines Ausweises bestatigt.

f. Personen, die der Personengruppe “Zivilbeschéftigte auslandischer Regierungen/Ortsansassige
Arbeitnehmer” (Abs. 19) angehdren und die ohne Dienstunterbrechung von einer Dienststelle der US-
Streitkrafte in eine andere wechseln, behalten ihren Status und mussen kein neues Fiihrungszeugnis
vorlegen.

14. VERFAHREN BEI ANTRAG AUF ERSATZ EINES GESTOHLENEN BZW. VERLOREN
GEGANGENEN KASERNENAUSWEISES

Der Verlust bzw. Diebstahl eines Kasernenausweises ist umgehend der ortlichen
Militarpolizeidienststelle und dem zustandigen IACO zu melden. Der Ausweis wird daraufhin
entsprechend gekennzeichnet. Zur Ausstellung eines neuen Ausweises ist von der Sponsoring
Organization bei dem IACO, das den gestohlenen bzw. verlorengegangenen Ausweis ausstellte, ein
neuer Antrag zu stellen.

15. UNBRAUCHBARE KASERNENAUSWEISE

Unbrauchbare Ausweise kénnen bei dem flr den Ausweisinhaber zustandigen IACO gegen neue
eingetauscht werden, ohne dass die Sponsoring Organization entsprechende Schritte ergreifen muss.
Wurde der unbrauchbare Ausweis von der Militarpolizei oder einem Wachposten eingezogen, ist die
Empfangsbestatigung (DA Form 4137 oder das entsprechende Component-Dokument) zur Ausstellung
eines neuen Ausweises vorzulegen. Das Ablaufdatum des neuen Ausweises hat dem des urspriinglich
ausgestellten zu entsprechen.

TEILV
PERSONENGRUPPEN UND ANFORDERUNGEN FUR DIE AUSSTELLUNG VON
KASERNENAUSWEISEN

Personen, die nicht zur Ausstellung einer DOD ID Card berechtigt sind, kann ein Kasernenausweis
gemaéR einer der in Absatz 16 bis 28 definierten Personengruppen ausgestellt werden.

16. CONVEYANCE

a. Definition: Eine weitgefasste Gruppe von Personen, die fiir dienstliche Zwecke oder im Rahmen
von mit der US-Regierung unterhaltenen offiziellen Beziehungen wiederholt Zugang zu Einrichtungen
der US-Streitkrafte ben6tigen. Zu dieser Gruppe zéhlen die im Folgenden aufgefiihrten Personen (ohne
Anspruch auf Vollstandigkeit). Sponsoring Organizations diirfen diese Gruppe nicht heranziehen, wenn
der Antragsteller unter die Definition einer anderen, restriktiveren Gruppe féllt. Beispiele sind folgende:

(1) Gaste, deren Besuch auf Vereinbarungen zur gemeinsamen Nutzung von Einrichtungen mit
der US-Regierung basieren (z. B. offizielle Besuche von Vertretern anderer Bundesbehdrden);

(2) Gold Star-Hinterbliebene und nachste Angehorige, die im Besitz eines Kasernenausweises fur
Hinterbliebene sind. Hinterbliebene haben sich mit den Survivor Outreach Services oder dem Army
Community Service der entsprechenden Einrichtung in Verbindung zu setzen, um ihre Berechtigung
prifen zu lassen und ihren Besuch im IACO zu koordinieren;
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(3) US-Staatsbirger oder Personen mit dauerhaftem Wohnsitz in den Vereinigten Staaten, die als
Praktikanten an Austauschprogrammen teilnehmen;

(4) Personen mit anerkanntem Status als “mit im Haushalt lebende Person.” Diese Géste miissen
AEA Form 600-700A zur Verifizierung vorlegen;

(5) Neu eingestellte Mitarbeiter der US-Regierung, denen nicht umgehend eine CAC ausgestellt
werden kann;

(6) Personen, die in einem Familienfursorgeplan (DA Form 5303 oder DAF Form 357)
eingetragen sind;

(7) Mitglieder kirchlicher Jugendorganisationen innerhalb des Militars (einschl. Club Beyond),
sowie Mitglieder von Cadence International und dessen kirchlicher Jugendorganisation, Malachi
Ministries;

(8) Mitarbeiter des US-AulRenministeriums und US-Botschaftsmitarbeiter. Dazu gehoren
Personen, die gemaR AEA Regulation 600-700 dem US-AulRenministerium, einer im
Verantwortungsbereich von USEUCOM angesiedelten US-Botschaft oder einer amerikanischen
diplomatischen oder konsularischen Vertretung unterstellt sind bzw. bei einer dieser Behdrden Dienst
tun;

(a) Dieses Beispiel stellt eine besondere Gruppe dar. Die United States Mission in dem Land,
in dem die betreffende Person ihren Arbeitsplatz hat, nimmt die Aufgaben eines Sponsors wahr und hat
DD Forms 577 fir alle Sponsoring Officials per E-Mail an OPM (usarmy.wiesbaden.usareur.list.g34-
opm-iacs-operations@army.mil) zu senden.

(b) Personen, die dieser Gruppe angehdéren, konnen ihren Kasernenausweis bei jedem
beliebigen IACO erhalten. Da diese Personen tber ganz Europa verstreut sind, muss ihr erstmaliger
Besuch einer von den US-Streitkraften kontrollierten Einrichtung mit der Sponsoring Organization und
dem IACO koordiniert werden. Sicherheitstiberprifungen oder eine Aufenthalts- oder Arbeitserlaubnis
sind nicht erforderlich, und es bestehen keinerlei Zugangsbeschréankungen; die betreffende Person hat
uneingeschrankten Zugang.

b. Gultigkeitsdauer des Ausweises:

(1) Bis zu 1 Jahr bzw. bis zu dem Tag, an dem das fiir die Ausstellung des Ausweises vorgelegte
Dokument (z. B. Visum, Reisepass) seine Gultigkeit verliert. MalRgebend ist der kiirzere Zeitraum.

(2) Ausnahmen:

(a) Kasernenausweise von Gold Star-Hinterbliebenen und néchsten Angehdorigen sind bis zu
3 Jahre gultig bzw. bis zu dem Tag, an dem das fur die Ausstellung des Ausweises vorgelegte Dokument
(z. B. Reisepass) seine Gultigkeit verliert. Maf3gebend ist der klirzere Zeitraum.

(b) Kasernenausweise von Mitarbeitern des US-AulRenministerium und
US-Botschaftsmitarbeitern sind fir den Zeitraum der Anstellung der jeweiligen Person giiltig (jedoch
nicht langer als 3 Jahre) bzw. bis zu dem Tag, an dem das fiir die Ausstellung des Ausweises vorgelegte
Dokument (z. B. Reisepass, AEA Form 600-700A) seine Gultigkeit verliert. MalRgebend ist der kiirzere
Zeitraum.
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c. Sponsor: Die Organisation, die den Zugang zu Einrichtungen beantragt, hat die Aufgaben des
Sponsors wahrzunehmen

d. Personentberpriufungen:

(1) FUhrungszeugnis: Erforderlich fir Nicht-US-Staatsblrger wie auch fir US-Staatsblrger, die
seit mehr als 12 aufeinanderfolgenden Monaten ununterbrochen ohne NTS-Status ihren Wohnsitz im
Stationierungsland hatten

(2) Uberprifung durch US-Sicherheitsbehérden: Erforderlich fir US-Staatsbiirger

(3) Uberprufung durch das Stationierungsland: Ist, falls etabliert, sowohl fiir Nicht-US-
Staatsbirger als auch flir US-Staatsbdirger, die seit mehr als 12 aufeinanderfolgenden Monaten
ununterbrochen ohne NTS-Status ihren Wohnsitz im Stationierungsland hatten, durchzufihren. In
Deutschland handelt es sich dabei um das LNSP-Screening. Das Screening muss eingeleitet worden
sein, bevor ein Kasernenausweis ausgestellt werden darf

(4) Ausnahmen:

(a) Mitarbeiter des US-AulRenministeriums, US-Botschaftsmitarbeiter sowie Personen mit
anerkanntem Status als ,,mit im Haushalt lebende Person*

(b) Gold Star-Hinterbliebene und nachste Angehérige, die in den vergangenen 3 Jahren
uberpruft wurden und denen ein Kasernenausweis fur Hinterbliebene (z. B. eine Automated Installation
Entry-Karte) von einer anderen Einrichtung in den Vereinigten Staaten ausgestellt wurde

(c) Da es sich hier um eine weitgefasste Gruppe von Personen handelt, kann der zustandige
Kommandeur oder dessen Stellvertreter von Fall zu Fall Ausnahmen genehmigen

e. Aufenthalts- und Arbeitserlaubnis: Eine Aufenthaltserlaubnis bzw. ein Aufenthaltstitel kann
unter Umstanden erforderlich sein

f. Einrichtungen, zu denen Zugang gewahrt wird: Nur Einrichtungen, zu denen die Person im
Rahmen ihrer offiziellen Beziehung zur US-Regierung Zugang benétigt

g. Tage/Zeiten, an/zu denen Zugang gewahrt wird: Nur an Tagen und zu Zeiten, zu denen die
Person im Rahmen ihrer offiziellen Beziehung zur US-Regierung Zugang bendtigt. Ausgenommen sind
folgende Personen, die rund um die Uhr (24/7) zugangsberechtigt sind:

(1) Mitarbeiter des US-AulRenministeriums und US-Botschaftsmitarbeiter

(2) Gold Star-Hinterbliebene und nachste Angehdrige

(3) Personen mit anerkanntem Status als ,,mit im Haushalt lebende Person*

(4) Mitglieder kirchlicher Jugendorganisationen innerhalb des Militérs (einschl. Club Beyond),

sowie Mitglieder von Cadence International und dessen kirchlicher Jugendorganisation, Malachi
Ministries
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h. Berechtigung als Besucher-Sponsor: Folgende Personen haben die Berechtigung, als Sponsor
fur Besucher zu fungieren:

(1) Mitarbeiter des US-Aullenministeriums und US-Botschaftsmitarbeiter;
(2) Gold Star-Hinterbliebene und nachste Angehorige;
(3) Personen mit anerkanntem Status als ,,mit im Haushalt lebende Person;*

(4) Mitglieder kirchlicher Jugendorganisationen innerhalb des Militars (einschl. Club Beyond),
sowie Mitglieder von Cadence International und dessen kirchlicher Jugendorganisation, Malachi
Ministries;

(5) Personen, denen der zustdndige Kommandeur oder dessen Stellvertreter diese Berechtigung
erteilt.

i. Sicherheitsstufenbezogene Beschrankung:
(1) Personen, deren Anwesenheit nicht unbedingt erforderlich ist: Bravo
(2) Personen, deren Anwesenheit unbedingt erforderlich ist: Charlie

(3) Personen, deren Anwesenheit unbedingt erforderlich ist und die gleichzeitig als Erst- oder
Notfallhelfer fungieren; Personen, die in Krisen- oder Kriegszeiten Aufgaben wahrzunehmen haben;
sowie Personen mit anerkanntem Status als ,,mit im Haushalt lebende Person*: Delta

17. HANDLER/DIENSTLEISTER (DIE WAREN ODER DIENSTLEISTUNGEN ANBIETEN,
DIE NICHT IN VERBINDUNG MIT EINEM MIT DER REGIERUNG ABGESCHLOSSENEN
VERTRAG ANGEBOTEN BZW. ERBRACHT WERDEN)

a. Definition: Handler oder Dienstleister, die Waren oder Dienstleistungen anbieten, die nicht in
Verbindung mit einem mit der US-Regierung geschlossenen Vertrag stehen. Ein Beispiel daftr wére
eine Person, die berechtigt ist, in Einrichtungen der US-Streitkrafte Versicherungen, Immaobilien,
Wertpapiere, Handelswaren oder Dienstleistungen zum Kauf anzubieten (z. B. Eis- und
Héhnchenverkaufer), deren Tatigkeit aber nicht im Rahmen eines Vertrags mit der US-Regierung erfolgt

b. Gultigkeitsdauer des Ausweises: Bis zu 1 Jahr, bis zum Ablauf der Giiltigkeit des fir die
Ausstellung vorgelegten Dokuments (z. B. Visum, Reisepass) oder bis zum Ablaufdatum der Handels-
oder Dienstleistungsgenehmigung. MaRgebend ist der kiirzere Zeitraum

c. Sponsor: Das IACO, das fur die Einrichtung zusténdig ist, innerhalb der der Handler bzw.
Dienstleister seiner Tatigkeit nachgeht. Wenn zu mehr als nur einer Einrichtung Zugang bendétigt wird,
fungiert Army and Air Force Exchange Service; die Defense Commissary Agency, Europe; oder
IMCOM-E als Sponsor. Diese Berechtigung darf nicht an nachgeordnete Organisationen oder
Dienststellen delegiert werden

d. Personentberpriufungen: Alle Personenlberprifungen mussen abgeschlossen sein, bevor ein
Kasernenausweis ausgestellt wird.
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(1) FUhrungszeugnis: Erforderlich fiir Nicht-US-Staatsbirger wie auch fiir US-Staatsblrger, die
seit mehr als 12 aufeinanderfolgenden Monaten ununterbrochen ohne NTS-Status ihren Wohnsitz im
Stationierungsland hatten

(2) Uberprufung durch US-Sicherheitsbehérden: Erforderlich fiir US-Staatsbiirger

(3) Uberpruifung durch das Stationierungsland: Ist, falls etabliert, sowohl fiir Nicht-
US-Staatsburger als auch fir US-Staatsbdirger, die seit mehr als 12 aufeinanderfolgenden Monaten
ununterbrochen ohne NTS-Status ihren Wohnsitz im Stationierungsland hatten, durchzufihren. In
Deutschland handelt es sich dabei um das LNSP-Screening. Dieses Screening hat vor Ausstellung des
Ausweises abgeschlossen vorzuliegen und darf keine Eintragungen aufweisen

e. Aufenthalts- und Arbeitserlaubnis: Eventuell erforderlich flr Blrger von Staaten auBRerhalb des
EWR

f. Einrichtungen, zu denen Zugang gewahrt wird: Nur Einrichtungen, innerhalb derer der Handler
oder Dienstleister seine Waren oder Dienstleistungen anbieten darf. Die Einrichtungen sind namentlich
aufzulisten

g. Tage/Zeiten, an/zu denen Zugang gewahrt wird: Nur an Tagen und zu Zeiten, zu denen der
Héndler oder Dienstleister seine Waren oder Dienstleistungen anbieten darf

h. Berechtigung als Besucher-Sponsor: Wird nicht gewahrt

i. Sicherheitsstufenbezogene Beschrankung: Bravo
18. ZIVILE AUSLANDISCHE BESUCHER

a. Definition: Zivilisten aus dem Ausland, die von der US-Regierung eingeladen wurden oder die
fur dienstliche Zwecke erweiterten Zugang zu Einrichtungen benétigen (z. B. VIPs, Wirdentréager, zivile
auslandische Lehrgangsteilnehmer am George C. Marshall European Center for Security Studies in
Garmisch)

b. Gultigkeitsdauer des Ausweises: Bis zu 1 Jahr, bis zum Ablauf der Glltigkeit des flr die
Ausstellung vorgelegten Dokuments oder, im Fall von Lehrgangsteilnehmern des Marshall Centers, fur

die Dauer des besuchten Lehrgangs. MalRgebend ist der kiirzere Zeitraum

c. Sponsor: Die beantragende Organisation, die fur den Aufenthalt der jeweiligen Person zusténdig
ist (z. B. das Marshall Center)

d. Personentberprifungen: Werden vom zustandigen Kommandeur oder dessen Stellvertreter je
nach Zweck des Besuchs festgelegt

e. Aufenthalts- und Arbeitserlaubnis: Nicht erforderlich

f. Einrichtungen, zu denen Zugang gewahrt wird: Nur Einrichtungen, zu denen der Besucher im
Rahmen seines offiziellen Besuches Zugang bendétigt
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g. Tage/Zeiten, an/zu denen Zugang gewahrt wird: Nur an Tagen und zu Zeiten, die zur Erfillung
des Besuchszweckes erforderlich sind

h. Berechtigung als Besucher-Sponsor: Wird nicht gewahrt
I. Sicherheitsstufenbezogene Beschrankung:

(1) StandardméRige Beschréankung: Bravo

(2) Lehrgangsteilnenmer des Marshall Centers: Delta

19. ZIVILE MITARBEITER AUSLANDISCHER REGIERUNGEN/ORTSANSASSIGE
ARBEITNEHMER

a. Definition: Mitglieder der Regierung des Stationierungslandes, die zur Durchfiihrung dienstlicher
Aufgaben oder basierend auf offiziellen Beziehungen wiederholt Zugang benétigen; offizielle Vertreter
ortlicher Behorden (z. B. Burgermeister, Brandmeister, Leiter der Polizeidienststelle, Forstbeamter) oder
Angestellte der Regierung des Stationierungslandes; Staatsangehorige des Stationierungslandes und
Staatsangehdorige anderer Staaten mit Wohnsitz im Stationierungsland, die fir das
US-Verteidigungsministerium bzw. das US-AuRenministerium im Rahmen eines entsprechenden
Beschaftigungsvertrags tétig sind. Die VVorgaben in diesem Abschnitt gelten auch fiir Personen, die bei
den Streitkréaften des Stationierungslandes beschéftigt sind und in einer US-kontrollierten Einrichtung
arbeiten. AuRerdem gelten sie fiir Staatsangehdrige des Stationierungslandes und Staatsangehdérige
anderer Staaten mit Wohnsitz im Stationierungsland, die ein Praktikum in einer Einrichtung der
US-Army in Europa absolvieren.

b. Gultigkeitsdauer des Ausweises: Bis zu 3 Jahre bzw. bis zu dem Tag, an dem das fiir die
Ausstellung des Ausweises vorgelegte Dokument (z. B. Reisepass) seine Gultigkeit verliert. Mal3gebend
ist der kirzere Zeitraum

c. Sponsor: Die Organisation, mit der ein Regierungsangestellter des Stationierungslandes offizielle
Beziehungen unterhalt, oder der VVorgesetzte des ortsansassigen Arbeitnehmers

d. Personentberpriufungen:

(1) FOhrungszeugnis: Ist flr die Ausstellung eines Kasernenausweises erforderlich. Fir die
Erneuerung eines Kasernenausweises ist die erneute Vorlage eines Fuhrungszeugnisses nicht
erforderlich

(2) Uberpriifung durch US-Sicherheitsbehorden: Ist fiir US-Staatsbiirger zur Ausstellung
eines Kasernenausweises erforderlich

(3) Uberprufung durch das Stationierungsland: Ist, sofern vorhanden, sowohl fiir Nicht-US-
Staatsburger durchzufuhren als auch fur US-Staatsburger, die ihren Wohnsitz seit mehr als 12 Monaten
ohne NTS-Status ununterbrochen im Stationierungsland hatten. In Deutschland handelt es sich dabei um
ein LNSP-Screening. Das Screening muss eingeleitet worden sein, bevor ein Kasernenausweis
ausgestellt werden darf
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(4) Ausnahmen: Folgende Personen sind bereits Gberprift und unterliegen somit keiner
zusétzlichen Personentiberpriifung:

(a) Ortsansassige Arbeitnehmer, die bei einem US-Konsulat angestellt sind;

(b) Ortsanséssige Arbeitnehmer mit einer giltigen US- oder NATO-Sicherheitsfreigabe der
Stufe ,,Secret” (Geheim) oder hoher;

(c) Personen, die im Besitz einer DOD CAC sind;

(d) Regierungsangestellte des Stationierungslandes, die einen Dienstausweis vorlegen
konnen.

e. Aufenthalts- und Arbeitserlaubnis: Erforderlich fur Arbeitnehmer, die nicht Blrger eines
Mitgliedsstaates des EWR sind. Aktuelle Informationen dazu befinden sich auf der USAREUR-AF
IACS SharePoint Webseite unter https://armyeitaas.sharepoint-mil.us/sites/fUSAREUR-AF_OPM_IACS.

ANMERKUNG: In Deutschland wird nicht langer eine separate Arbeitserlaubnis ausgestellt. Fir
Personen, die nicht Biirger eines Mitgliedsstaates des EWR sind, muss die Berechtigung zur
Erwerbstatigkeit in den Aufenthaltstitel aufgenommen und ausdrticklich darauf vermerkt werden.

f. Einrichtungen, zu denen Zugang gewahrt wird: Nur Einrichtungen, zu denen zur Durchfiihrung
dienstlicher Aufgaben Zugang bendtigt wird

g. Tage/Zeiten, an/zu denen Zugang gewahrt wird: Begrenzt auf die Tage und Zeiten, zu denen
zur Durchfuihrung dienstlicher Aufgaben Zugang benétigt wird. Fur ortsanséassige Arbeitnehmer richtet
sich der Zugang nach der vom Sponsor festgelegten Arbeitszeit

h. Berechtigung als Besucher-Sponsor: Kann nur fir offizielle Zwecke gewéhrt werden, wie von
der Sponsoring Organization begriindet. Die Berechtigung darf erst erteilt werden, nachdem die
Uberpriifung durch das Stationierungsland abgeschlossen ist und keine Eintrage ergeben hat. Die
Berechtigung gilt nicht wahrend der Sicherheitsstufen Charlie und Delta

i. Sicherheitsstufenbezogene Beschrankung:
(1) Personen, deren Anwesenheit nicht unbedingt erforderlich ist: Bravo
(2) Personen, deren Anwesenheit unbedingt erforderlich ist: Charlie

(3) Personen, deren Anwesenheit unbedingt erforderlich ist und die gleichzeitig als Ersthelfer
fungieren, sowie Personen, die in Krisen- oder Kriegszeiten Aufgaben wahrzunehmen haben: Delta

20. MITARBEITER VERPFLICHTETER PRIVATFIRMEN MIT WOHNSITZ IN EINEM EU-
ODER NATO-MITGLIEDSSTAAT

a. Definition: Mitarbeiter verpflichteter Privatfirmen, die keinen NTS-Status geniel3en, ihren
Wohnsitz in einem Mitgliedstaat der EU oder NATO haben und im Rahmen eines mit dem US-
Verteidigungsministerium abgeschlossenen Vertrags in Europa tétig sind. Mitarbeiter von Privatfirmen,
die zum Zeitpunkt des Zugangs keinen Vertrag mit dem US-Verteidigungsministerium haben, kénnen
als Gast Zugang erhalten oder miissen in eine Registrierungsliste eingetragen werden
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b. Gultigkeitsdauer des Ausweises: Bis zu 3 Jahre bzw. bis zum Ablauf der Gultigkeit des fur die
Ausstellung vorgelegten Dokuments (z. B. Visum, Reisepass). Maligebend ist der kiirzere Zeitraum

C. Sponsors:

(1) Schriftlich bestellte CORs, ACORs, oder Site CORs (SCORs) (vertragsabschlieRende
Sachbearbeiter und Stellvertreter). CORs, ACORs oder SCORs, die nicht verfugbar sind, um die
Aufgaben eines Sponsors zu Gbernehmen (weil sie z. B. in den USA tatig sind), kdnnen schriftlich eine
dem Verantwortungsbereich von USEUCOM unterstellte Person bestimmen, die stellvertretend fir sie
als Sponsor fiir den Zugang zu Einrichtungen fungiert

(2) Personen, die durch eine von OPM zugelassene Dienststelle oder Organisation schriftlich als
Sponsor flr Mitarbeiter von Vertragsfirmen bestellt sind (z. B. Vertragsnehmer der Community Bank,
fir die das 266th Finance Support Center als Sponsor fungiert)

d. Personentberprifungen:

(1) Fuhrungszeugnis: Erforderlich fir Nicht-US-Staatsburger wie auch fir US-Staatsbiirger, die
seit mehr als 12 aufeinanderfolgenden Monaten ununterbrochen ohne NTS-Status ihren Wohnsitz im
Stationierungsland hatten

(2) Uberpriifung durch US-Sicherheitsbehérden: Erforderlich fir US-Staatsbiirger

(3) Uberprifung durch das Stationierungsland: Ist, sofern vorhanden, sowohl fiir Nicht-US-
Staatsbirger durchzufiihren als auch fiir US-Staatsbirger, die ihren Wohnsitz seit mehr als 12 Monaten
ohne NTS-Status ununterbrochen im Stationierungsland hatten. In Deutschland handelt es sich dabei um
ein LNSP-Screening. Das Screening muss eingeleitet worden sein, bevor ein Kasernenausweis
ausgestellt werden darf

e. Aufenthalts- und Arbeitserlaubnis: Erforderlich fir Personen, die nicht Burger eines
Mitgliedsstaates des EWR sind. Aktuelle Informationen dazu befinden sich auf der USAREUR-AF
IACS SharePoint Webseite unter https://armyeitaas.sharepoint-mil.us/sites/fUSAREUR-AF_OPM_IACS.

ANMERKUNG: In Deutschland wird nicht langer eine separate Arbeitserlaubnis ausgestellt. Fir
Personen, die nicht Biirger eines Mitgliedsstaates des EWR sind, muss die Berechtigung zur
Erwerbstatigkeit in den Aufenthaltstitel aufgenommen und ausdrticklich darauf vermerkt werden.

f. Einrichtungen, zu denen Zugang gewahrt wird: Nur Einrichtungen, zu denen Mitarbeiter eines
Vertragsnehmers laut der Performance Work Statement (PWS) (Leistungsbeschreibung) im Vertrag oder
anderer Vertragsunterlagen zur Durchfiihrung ihrer Aufgaben unbedingt Zugang benétigen

g. Tage/Zeiten, an/zu denen Zugang gewahrt wird: Richtet sich nach den Angaben in der PWS
oder in anderen Vertragsunterlagen

h. Berechtigung als Besucher-Sponsor: Kommandeure oder ihre Stellvertreter konnen die
Berechtigung als Besucher-Sponsor fir dienstliche Zwecke gewéhren. Die Genehmigung hat sich auf
die auf AEA Form 190-16A angegebene Begriindung zu stiitzen, welcher wiederum die PWS zugrunde
liegt
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(1) Nur fur Subunternehmer und -dienstleister kann ein Ausweis flr begleitete Besucher (in
Papierform) beantragt werden

(2) Bei den Sicherheitsstufen Charlie und Delta wird die Berechtigung, als Besucher-Sponsor zu
fungieren, nicht gewéhrt

i. Sicherheitsstufenbezogene Beschrankung:
(1) Personen, deren Anwesenheit nicht unbedingt erforderlich ist: Bravo
(2) Personen, deren Anwesenheit unbedingt erforderlich ist: Charlie

(3) Personen, deren Anwesenheit unbedingt erforderlich ist und die gleichzeitig als Erst- oder
Notfallhelfer fungieren, sowie Personen, die in Krisen- oder Kriegszeiten Aufgaben wahrzunehmen
haben: Delta

21. ANGEHORIGE AUSLANDISCHER STREITKRAFTE UND DEREN
FAMILIENMITGLIEDER

a. Definition:

(1) Militér- und Zivilangehdrige der NATO sowie deren Familienmitglieder (bis zum Alter von
21 Jahren). Zu dieser Gruppe zahlen Vertreter von NATO-Entsendestaaten (im aktiven Dienst stehende
belgische, britische, kanadische, niederlandische und franzgsische Militarangehorige), die die in
AEA Regulation 600-700 aufgestellten VVoraussetzungen fiir Angehdrige der NATO erfillen, die einem
internationalen Militarhauptquartier in Deutschland unterstellt sind; sowie ausléandische
Verbindungsoffiziere aus NATO-Mitgliedstaaten, die einem US-Militarhauptquartier unterstellt sind
(z. B. USEUCOM, USAREUR-AF, USAFE/AFAFRICA)

(2) Angehdrige auslandischer Streitkréfte und deren begleitende Familienangehdrige (einschl.
Kinder im Alter bis zu 21 Jahren), die in einer von den US-Streitkréften kontrollierten Einrichtung
stationiert sind

(3) Angehdrige auslandischer Streitkréafte, die zur Teilnahme an Lehrgangen des George C.
Marshall European Center for Security Studies in Garmisch abkommandiert sind

b. Gultigkeitsdauer des Ausweises: Bis zu 3 Jahre, fur die Dauer der Verwendung oder des
Lehrgangs des Nicht US-Militarangehorigen oder bis zum Ablauf der Gultigkeitsdauer des fir die
Ausstellung vorgelegten Dokuments (z. B. Militarausweis). Mallgebend ist der jeweils kiirzere Zeitraum

c. Sponsor: Die zustandige US-Verbindungsorganisation (fur Lehrgangsteilnehmer z. B. das
Marshall Center)

d. Personenuberprifungen: Nicht erforderlich

e. Aufenthalts- und Arbeitserlaubnis: Nicht erforderlich
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f. Einrichtungen, zu denen Zugang gewahrt wird: NATO-Angehdrige haben nur Zugang zu
Einrichtungen der US-Streitkréfte in dem Land, in dem sie ihren Dienst versehen. Fur Militarangehdrige
des Stationierungslandes ist der Zugang begrenzt auf Einrichtungen, zu denen sie im Rahmen ihres
Dienstes Zugang benotigen. Lehrgangsteilnehmer haben lediglich Zugang zu Bereichen, in denen
gelehrt wird, sowie zu Bereichen der Unterbringung

g. Tage/Zeiten, an/zu denen Zugang gewahrt wird: Richtet sich nach dem, was der Sponsor
bestimmt hat

h. Berechtigung als Besucher-Sponsor: Wird gewéhrt
I. Sicherheitsstufenbezogene Beschrankung: Keine
22. LANGZEITBESUCHER

a. Definition: Direkte Familienangehdrige des “Antragstellers” (Glossar), die mindestens 16 Jahre
alt sind. Fir den Zweck dieser Dienstvorschrift umfasst der Begriff ,,direkte Familienangehorige
folgende Personen: S6hne und Tochter, Eltern, Geschwister, Stiefeltern, Stiefgeschwister, GroReltern
und StiefgroReltern des Antragstellers

b. Gultigkeitsdauer des Ausweises: Fir die Dauer des Besuchs, bis zu 90 Tage fur
Familienmitglieder, die ihren Wohnsitz aulRerhalb des EWR haben, und bis zu 1 Jahr flr
Familienmitglieder mit rechtméaRigem Wohnsitz innerhalb des EWR. Die Dauer ist abhéngig vom
Ablaufdatum des fur die Ausstellung vorgelegten Dokuments (z. B. Visum, Reisepass)

c. Sponsor: Inhaber einer DOD ID Card, der mindestens 18 Jahre alt ist und innerhalb einer
militarischen Einrichtung oder in einer von der Regierung angemieteten Unterkunft wohnt. Falls der
Antragsteller aulRerhalb einer militarischen Einrichtung und nicht in einer von der Regierung
angemieteten Unterkunft wohnt, so kann der zustandige Kommandeur oder dessen Stellvertreter einen
Kasernenausweis aufgrund auBergewodhnlicher Umstande, die vom Antragsteller darzulegen sind,
genehmigen. Der Besuch einer Schulung fur Sponsoren ist nicht erforderlich

d. Personentberpriufungen:

(1) Fuhrungszeugnis: Erforderlich fiir Nicht-US-Staatsburger wie auch fiir US-Staatsbiirger, die
seit mehr als 12 aufeinanderfolgenden Monaten ununterbrochen ohne NTS-Status ihren Wohnsitz im
Stationierungsland hatten

(2) Uberpriifung durch US-Sicherheitsbehérden: Erforderlich fir US-Staatsbiirger
ANMERKUNG: Fir Minderjéhrige unter 18 Jahren ist keine Sicherheitsuberprifung erforderlich.

e. Aufenthaltserlaubnis: Erforderlich fur Burger von Staaten auf3erhalb des EWR, deren
Kasernenausweis langer als 90 Tage gultig ist

f. Einrichtungen, zu denen Zugang gewahrt wird: Nur Einrichtungen, innerhalb der der
Antragsteller seinen Wohnsitz hat. Antragssteller, die mit ihren Familienangehdrigen eine andere
Einrichtung besuchen mochten, kdnnen durch das IACO der entsprechenden Einrichtung Zugang
beantragen
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g. Tage/Zeiten, an/zu denen Zugang gewahrt wird: Richtet sich nach dem, was der Sponsor
bestimmt hat

h. Berechtigung als Besucher-Sponsor: Wird nicht gewéhrt
i. Sicherheitsstufenbezogene Beschrankung: Bravo

23. LIEFERANTEN (REGELMASSIGE ANLIEFERUNGEN ODER AHNLICHE
DIENSTLEISTUNGEN, DIE NICHT IN VERBINDUNG MIT EINEM MIT DER US-
REGIERUNG GESCHLOSSENEN VERTRAG ERBRACHT WERDEN)

a. Definition: Personen, die wiederholt zur Anlieferung von Waren oder zum Erbringen dhnlicher
Dienstleistungen im Rahmen ihrer Tatigkeit Zugang zu Einrichtungen der US-Streitkrafte benétigen
(z. B. Pizzaboten und Taxifahrer)

b. Gultigkeitsdauer des Ausweises: Bis zu 2 Jahre bzw. bis zum Ablauf der Gultigkeit des fur die
Ausstellung vorgelegten Dokuments (z. B. Reisepass). MaRgebend ist der kiirzere Zeitraum

c. Sponsor: Die Organisation innerhalb der US-Streitkréfte, fur die die Lieferungen erfolgen oder
die Dienstleistungen erbracht werden, oder der zustdndige Kommandeur oder das zustandige IACO

d. Personentberprifungen:

(1) Fuhrungszeugnis: Erforderlich fir Nicht-US-Staatsburger wie auch fur US-Staatsbiirger, die
seit mehr als 12 aufeinanderfolgenden Monaten ununterbrochen ohne NTS-Status ihren Wohnsitz im
Stationierungsland hatten

(2) Uberpriifung durch US-Sicherheitsbehérden: Erforderlich fir US-Staatsbiirger

(3) Uberprifung durch das Stationierungsland: Ist, falls etabliert, sowohl fiir Nicht-US-
Staatsburger als auch flr US-Staatsbdirger, die seit mehr als 12 aufeinanderfolgenden Monaten
ununterbrochen ohne NTS-Status ihren Wohnsitz im Stationierungsland hatten, durchzufuhren. In
Deutschland handelt es sich dabei um das LNSP-Screening. Dieses Screening hat vor Ausstellung des
Ausweises abgeschlossen vorzuliegen und darf keine Eintragungen aufweisen

e. Aufenthalts- und Arbeitserlaubnis: Erforderlich fir Personen, die nicht Burger eines
Mitgliedsstaates des EWR sind. Aktuelle Informationen dazu befinden sich auf der USAREUR-AF
IACS SharePoint Webseite unter https://armyeitaas.sharepoint-mil.us/sites/fUSAREUR-AF_OPM_IACS.

f. Einrichtungen, zu denen Zugang gewahrt wird: Nur Einrichtungen, zu denen Zugang
erforderlich ist, um die vereinbarte Leistung zu erbringen

g. Tage/Zeiten, an/zu denen Zugang gewahrt wird: Nur an Tagen und zu Zeiten, die erforderlich
sind, um die vereinbarte Leistung zu erbringen

h. Berechtigung als Besucher-Sponsor: Wird nicht gewéhrt

i. Sicherheitsstufenbezogene Beschrankung: Bravo
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24. HAUSANGESTELLTE

a. Definition: Personen, die von einer beantragenden Person zur Durchfiihrung einer Dienstleistung
vertraglich verpflichtet werden (z. B. als Kinderfrau, Reinigungspersonal)

b. Gultigkeitsdauer des Ausweises: Bis zu 1 Jahr, bis zum Ablauf der Giltigkeit des fir die
Ausstellung vorgelegten Dokuments (z. B. Visum, Reisepass) oder fiir die Dauer der vertraglichen
Verpflichtung. MaRgebend ist der kiirzere Zeitraum

c. Sponsor: Das fur die Einrichtung, innerhalb der die ,,beantragende Person‘ (Glossar) ihren
Wohnsitz hat, zustdndige IACO. Das IACO ist verpflichtet, den Dienstleistungsvertrag als Teil des
Antragsverfahrens zu tberprifen

d. Personentberpriufungen:

(1) Fuhrungszeugnis: Erforderlich fir Nicht-US-Staatsburger wie auch fir US-Staatsbiirger, die
seit mehr als 12 aufeinanderfolgenden Monaten ununterbrochen ohne NTS-Status ihren Wohnsitz im
Stationierungsland hatten

(2) Uberpriifung durch US-Sicherheitsbehérden: Erforderlich fir US-Staatsbiirger

(3) Uberprifung durch das Stationierungsland: Ist, falls etabliert, sowohl fiir Nicht-
US-Staatsburger als auch fr US-Staatsbirger, die seit mehr als 12 aufeinanderfolgenden Monaten
ununterbrochen ohne NTS-Status ihren Wohnsitz im Stationierungsland hatten, durchzufuhren. In
Deutschland handelt es sich dabei um das LNSP-Screening. Dieses Screening hat vor Ausstellung des
Ausweises abgeschlossen vorzuliegen und darf keine Eintragungen aufweisen

e. Aufenthalts- und Arbeitserlaubnis: Eventuell erforderlich flr Blrger von Staaten auBRerhalb des
EWR

f. Einrichtungen, zu denen Zugang gewahrt wird: Nur die Einrichtung, innerhalb derer der
Antragsteller seinen Wohnsitz hat

g. Tage/Zeiten, an/zu denen Zugang gewahrt wird: Nur an Tagen und zu Zeiten, zu denen zur
Erflllung des Vertrags Zugang erforderlich ist

h. Berechtigung als Besucher-Sponsor: Wird nicht gewéhrt
i. Sicherheitsstufenbezogene Beschrankung: Bravo

25. PRIVATPERSONEN MIT WOHNSITZ ODER IMMOBILIEN IN EINRICHTUNGEN, DIE
VON DEN US-STREITKRAFTEN KONTROLLIERT WERDEN

a. Definition: Personen und deren Familienangehorige, die ihren privaten Wohnsitz innerhalb einer
von den US-Streitkréaften kontrollierten Einrichtung haben oder Zugang zu Privatgrundsticken innerhalb
solcher Einrichtungen bendtigen (z. B. Privatpersonen, die innerhalb der Smith Barracks, United States
Army Garrison (USAG) Rheinland-Pfalz, wohnen; Landwirte innerhalb der USAG Benelux, Chiévres
Air Base)
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b. Gultigkeitsdauer des Ausweises: Bis zu 3 Jahre bzw. bis zum Ablauf der Gultigkeit des fur die
Ausstellung vorgelegten Dokuments (z. B. Reisepass). Maligebend ist der kiirzere Zeitraum

c. Sponsor: Die Organisation, die als Ansprechpartner fiir den privaten Wohnsitz oder die privaten
Landereien zustandig ist

d. Personentberpriufungen: Nicht erforderlich
e. Aufenthalts- und Arbeitserlaubnis: Nicht erforderlich

f. Einrichtungen, zu denen Zugang gewahrt wird: Nur zu der Einrichtung, innerhalb der sich der
private Wohnsitz oder das Privatgrundstiick befindet

g. Tage/Zeiten, an/zu denen Zugang gewahrt wird: 24/7

h. Berechtigung als Besucher-Sponsor: Darf als Sponsor fur die Ausstellung von
Kasernenausweisen fiir Angehdérige der nachfolgenden Personengruppen fungieren. Diese Berechtigung
gilt nur fur die Einrichtung, in der die Person ihren privaten Wohnsitz hat

(1) Langzeitbesucher (Abs. 22)
(2) Lieferanten (Abs. 23)
(3) Hausangestellte (Abs. 24)
i. Sicherheitsstufenbezogene Beschrankung: Delta

26. MITARBEITER VERPFLICHTETER PRIVATFIRMEN (US-Staatsburger, dIE fir ein US-
Unternehmen mit Firmensitz in den USA téatig SIND)

a. Definition: US-Staatsburger ohne NTS-Status, die fir US-Unternehmen mit Firmensitz in den
USA tétig sind und vertraglich verpflichtet sind, fir das US-Verteidigungsministerium in Europa
vorubergehend Dienstleistungen zu erbringen

b. Gultigkeitsdauer des Ausweises: Fir die Dauer des Aufenthalts, hochstens jedoch bis zu
90 Tage, wobei der kiirzere Zeitraum ausschlaggebend ist. Bei mehreren Kurzaufenthalten, die
insgesamt 90 Tage nicht Uberschreiten, betragt die Gultigkeitsdauer 1 Jahr. Fir Aufenthalte in
Deutschland ist vor der Ankunft ein ,,BACO-90“-Formular (s. nachfolgende Anmerkung) erforderlich.
AEA Regulation 715-9 erldutert das entsprechende Antragsverfahren. Bei einem Aufenthalt in einem
anderen Land hat der Sponsor sicherzustellen, dass vor der Ankunft des Vertragsarbeitnehmers alle von
dem entsprechenden Land geforderten Unterlagen vollstandig ausgefullt vorliegen

ANMERKUNG: “BACO-90” ist eine verkiirzte Bezeichnung des Verfahrens zur Einholung der
,Confirmation of the Exemption from the Requirement to Obtain a German Work Permit* (Bestitigung
der Befreiung von der Verpflichtung zur VVorlage eines Aufenthaltstitels). Zusatzliche Informationen
sind Uber die Webseite des DOD Contractor Personnel Office (DOCPER), Civilian Personnel Division,
Office of the Deputy Chief of Staff, G1, HQ USAREUR, erhaltlich
(https://www.europeafrica.army.mil/contractor/).
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c. Sponsors: Schriftlich bestellte CORs, ACORs oder SCORs. Ist ein COR, ACOR oder SCOR nicht
verfiigbar, um die Aufgaben eines Sponsors zu tbernehmen (weil er z. B. in den USA tétig ist), kann er
schriftlich eine dem Verantwortungsbereich von USEUCOM unterstellte Person bestimmen, die
stellvertretend fur ihn innerhalb als Sponsor fur den Zugang zu Einrichtungen fungiert. In Deutschland
und Italien hat der Sponsor die VVorgaben von DOCPER (AEA Reg 715-9) einzuhalten

d. Personeniiberpriifungen: Eine Uberpriifung durch US-Sicherheitsbehorden ist erforderlich

e. Aufenthalts- und Arbeitserlaubnis: Kann je nach VVorgabe des Stationierungslandes und
entsprechender Abkommen erforderlich sein. N&here Informationen sind in AEA Regulation 715-9 und
auf der DOCPER-Webseite unter (https://www.europeafrica.army.mil/contractor/) verdffentlicht

f. Einrichtungen, zu denen Zugang gewahrt wird: Nur Einrichtungen, zu denen Mitarbeiter
verpflichteter Privatfirmen gemall PWS oder anderer Vertragsunterlagen zur Durchftihrung ihrer
Tatigkeiten Zugang benétigen

g. Tage/Zeiten, an/zu denen Zugang gewahrt wird: Richtet sich nach den in der PWS oder
anderen Vertragsunterlagen angegebenen Tagen und Zeiten

h. Berechtigung als Besucher-Sponsor:
(1) Wird in der Regel nicht gewéhrt, auller wie in untenstehendem Abs. (2) beschrieben
(2) Kommandeure oder deren Stellvertreter kénnen die Berechtigung, als Sponsor fur Besucher
zu fungieren, erteilen. Die Berechtigung hat sich auf die auf AEA Form 190-16A angegebene
Begriindung zu stutzen, welcher wiederum die PWS zugrunde zu liegen hat. Nur fur Subunternehmer
und -dienstleister kann ein Ausweis fiir begleitete Besucher (in Papierform) beantragt werden
i. Sicherheitsstufenbezogene Beschrankung:
(1) Personen, deren Anwesenheit nicht unbedingt erforderlich ist: Bravo
(2) Personen, deren Anwesenheit unbedingt erforderlich ist: Charlie
27. FREIWILLIGE
a. Definition: Personen, deren Status als Freiwillige festgestellt wurde und die wiederholt
unbegleiteten Zugang zu Einrichtungen bendtigen. Beispiele dafir sind Personen, die auf freiwilliger
Basis kirchliche Programme, United Service Organizations, Fisher House, das Rote Kreuz oder
Einrichtungen von Family and morale, welfare, and recreation unterstiitzen. Sponsors haben dem
zustandigen IACO eine Begriindung fiir den Zugang vorzulegen. Das IACO pruft daraufhin die

Zugangserfordernisse

b. Gultigkeitsdauer des Ausweises: Bis zu 1 Jahr bzw. bis zum Ablauf der Giltigkeit des fir die
Ausstellung vorgelegten Dokuments (z. B. Visum, Reisepass). MalRgebend ist der kiirzere Zeitraum

c. Sponsor: Die Organisation, die den Zugang fiir den Freiwilligen beantragt

d. Personentberprifungen:
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(1) FUhrungszeugnis: Erforderlich fiir Nicht-US-Staatsburger wie auch fiir US-Staatsblrger, die
seit mehr als 12 aufeinanderfolgenden Monaten ununterbrochen ohne NTS-Status ihren Wohnsitz im
Stationierungsland hatten

(2) Uberprufung durch US-Sicherheitsbehérden: Erforderlich fiir US-Staatsbiirger

(3) Uberpruifung durch das Stationierungsland: Ist, falls etabliert, sowohl fiir Nicht-
US-Staatsburger als auch fir US-Staatsbdirger, die seit mehr als 12 aufeinanderfolgenden Monaten
ununterbrochen ohne NTS-Status ihren Wohnsitz im Stationierungsland hatten, durchzufihren. In
Deutschland handelt es sich dabei um das LNSP-Screening. Dieses Screening hat vor Ausstellung des
Ausweises abgeschlossen vorzuliegen und darf keine Eintragungen aufweisen

ANMERKUNG: Wenn in Deutschland die Ergebnisse des LNSP-Screenings nach 90 Tagen noch nicht
vorliegen oder wenn ein Kasernenausweis aufgrund besonderer Umsténde sofort benétigt wird, so kann
der zustandige Kommandeur oder dessen Stellvertreter den Ausweis vor Abschluss des LNSP-
Screenings genehmigen.

e. Aufenthalts- und Arbeitserlaubnis: Erforderlich fir Biirger von Staaten aufRerhalb des EWR,
deren Kasernenausweis langer als 90 Tage gultig ist

f. Einrichtungen, zu denen Zugang gewahrt wird: Nur Einrichtungen, in denen die betreffende
Person freiwillige Té&tigkeiten leistet

g. Tage/Zeiten, an/zu denen Zugang gewahrt wird: Begrenzt auf die Tage und Zeiten, in denen
die freiwilligen Téatigkeiten ausgeftihrt werden

h. Berechtigung als Besucher-Sponsor: Wird nicht gewahrt
i. Sicherheitsstufenbezogene Beschrankung: Bravo
28. SONSTIGE

a. Definition: Personen, die wiederholt und ohne Begleitung Zugang bendtigen, aber keiner der
vorstehenden Gruppen zugerechnet werden kénnen. Das jeweilige IACO hat die Zugangserfordernisse
fur jeden Antragsteller zu priifen und die zu bertcksichtigenden Umsténde gemal den Richtlinien des
zustandigen Kommandeurs zu beurteilen. Folgendes sind Beispiele fir Angehdrige diese Gruppe: ein
DOD-Zivilbeschéaftigter oder ortsansassiger Arbeitnehmer im Ruhestand mit einer entsprechenden
SF 50; ein Mitglied einer anerkannten Privatorganisation, das lediglich Zugang zu Einrichtungen der
US-Streitkrafte benotigt, um an Veranstaltungen dieser Organisation teilzunehmen; ein Ehegatte oder
Familienangehdriger, der einen Inhaber eines Kasernenausweises mit einer bleibenden oder
vorubergehenden Behinderung (z. B. gebrochenes Bein, kirzlich erfolgte Operation) fahren muss; oder
Eltern bzw. Aufsichtspersonen von DOD-Familienangehdrigen.

b. Gultigkeitsdauer des Ausweises: Bis zu 1 Jahr bzw. bis zum Ablauf der Giltigkeit des fir die
Ausstellung vorgelegten Dokuments (z. B. Reisepass). MaRgebend ist der kiirzere Zeitraum
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c. Sponsor: Eine Person, die Kenntnis von dem Zugangserfordernis hat und die Verantwortung fir
die Erteilung der Zugangsberechtigung tbernimmt, wie z. B. ein Kommandeur, der ehemaligen
Mitarbeitern im Ruhestand (zivilen Mitarbeiter des US-Verteidigungsministeriums oder ortsansassigen
Arbeitnehmern) einen Kasernenausweis genehmigt, oder ein VVorgesetzter, der fir den/die Ehepartner/-in
eines ortsansassigen Arbeitnehmers, der durch ein gebrochenes Bein voriibergehend behindert ist, einen
Kasernenausweis beantragt, damit diese den Arbeitnehmer zur Arbeit fahren und von dort wieder
abholen kann

d. Personeniiberpriifungen: Alle der im Folgenden aufgefiihrten Uberpriifungen miissen
abgeschlossen sein, bevor ein Kasernenausweis ausgestellt werden darf. Wenn in Deutschland die
Ergebnisse des LNSP-Screenings nach 90 Tagen noch nicht vorliegen oder wenn ein Kasernenausweis
aufgrund besonderer Umstéande sofort bendétigt wird, so kann der zustdndige Kommandeur oder dessen
Stellvertreter den Ausweis vor Abschluss des LNSP-Screenings genehmigen

(1) FUhrungszeugnis: Erforderlich fir Nicht-US-Staatsblrger wie auch fir US-Staatsblrger, die
seit mehr als 12 aufeinanderfolgenden Monaten ununterbrochen ohne NTS-Status ihren Wohnsitz im
Stationierungsland hatten

(2) Uberprufung durch US-Sicherheitsbehérden: Erforderlich fiir US-Staatsbiirger

(3) Uberpruifung durch das Stationierungsland: Ist, falls etabliert, sowohl fiir Nicht-
US-Staatsburger als auch fir US-Staatsbdirger, die seit mehr als 12 aufeinanderfolgenden Monaten
ununterbrochen ohne NTS-Status ihren Wohnsitz im Stationierungsland hatten, durchzufiihren. In
Deutschland handelt es sich dabei um das LNSP-Screening. Aul3er in dem in vorstehendem Abs. d
beschriebenen Fall, hat dieses Screening vor Ausstellung des Ausweises abgeschlossen vorzuliegen. Das
Screening darf keine Eintragungen aufweisen

e. Aufenthalts- und Arbeitserlaubnis: Erforderlich fir Personen, die nicht Burger eines
Mitgliedsstaates des EWR sind. Aktuelle Informationen dazu befinden sich auf der USAREUR-AF
IACS SharePoint Webseite unter https://armyeitaas.sharepoint-mil.us/sites/fUSAREUR-AF_OPM_IACS

f. Einrichtungen, zu denen Zugang gewahrt wird: Nur Einrichtungen, zu denen zur Erflillung des
jeweiligen Zwecks Zugang erforderlich ist

g. Tage/Zeiten, an/zu denen Zugang gewahrt wird: Nur an Tagen und zu Zeiten, zu denen zur
Erfallung des jeweiligen Zwecks Zugang erforderlich ist

h. Berechtigung als Besucher-Sponsor: Wird nicht gewahrt

i. Sicherheitsstufenbezogene Beschrankung: Bravo
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TEIL VI
ZUGANGSVERFAHREN

29. PAPIERAUSWEIS FUR BEGLEITETE BESUCHER

Mit dem Papierausweis fir begleitete Besucher (s. Abb. 3) kdnnen Personen fir 1 bis maximal 30 Tage
Zugang zu Einrichtungen der US-Streitkréfte erhalten. Dieser Zeitraum kann durch 6rtliche VVorgaben
weiter eingeschrankt werden. Ein Papierausweis fiir begleitete Besucher wird verwendet, wenn die
Erstellung einer Registrierungsliste und die Ausstellung eines Kasernenausweises nicht praktikabel bzw.
unzul&ssig sind.

SAMPLE

TR

Figure 3. Muster eines Ausweises fur begleitete Besucher

a. Berechtigung als Besucher-Sponsor:

(1) Arbeitnehmer, die mindestens 18 Jahre alt sind und (ber die Berechtigung als Besucher-
Sponsor verfiigen, diirfen Besucher begleiten. Wird diese Berechtigung entzogen, so ist dies im IACS zu
vermerken. Wachposten werden automatisch durch das IACS informiert, wenn die Berechtigung als
Besucher-Sponsor entzogen wurde.

(2) Die Berechtigung als Besucher-Sponsor wird auf der VVorderseite des Kasernenausweises
vermerkt. Zusatzvermerke (z. B. “Ausschlie8lich Mitarbeiter von Privatfirmen und Dienstleister”) sind
im Feld ,,Bemerkungen” auf der Riickseite des Ausweises einzutragen.

b. Einschrankungen:
(1) Die Berechtigung, als Sponsor fir Besucher zu fungieren, ist jeweils auf vier Personen und

deren Fahrzeuge beschréankt. Kommandeure bzw. deren Stellvertreter konnen eine
Ausnahmegenehmigung fur bis zu 10 Personen und deren Fahrzeuge erteilen.
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(2) Personen, die wiederholt Zugang zu Einrichtungen benétigen, durfen den Besucherausweis
nicht dazu nutzen, das Antragsverfahren zur Ausweisausstellung bzw. die Anforderung, sich in
Registrierungslisten aufnehmen zu lassen, zu umgehen.

(3) Bei Missbrauch der Berechtigung, fir Besucher als Sponsor zu fungieren, oder bei Verstof3
gegen ortlich geltende Vorgaben kann der zustdndige Kommandeur diese Berechtigung entziehen.

(4) Bei der Ausstellung eines Besucherausweises werden keine Fingerabdriicke genommen. Dies
gilt sowohl fiir US-Staatsblrger wie auch fiir Nicht-US-Staatsburger.

c. Ausweisung: Personen, die einen Besucherausweis ausgestellt bekommen mdchten, haben dem
Wachposten am Zugangskontrollpunkt einen gultigen Reisepass, einen Ausweis (z. B. in Deutschland
den Personalausweis, in Belgien die Identiteitskaart oder carte d’identité, in Italien die carta d’identita)
oder ihren Dienstausweis vorzulegen, wenn sie Angehdrige der NATO oder einer auslandischen
Streitkraft (nicht US) oder Angehorige der Polizei oder Zollbeamte sind. Wachposten haben durch
Scannen des vorgelegten Ausweises die Daten in IACS hochzuladen und sich auBerdem durch einen
visuellen Vergleich davon zu (iberzeugen, dass das Dokument dem Antragsteller gehort. Besucher haben
jeweils den Ausweis zum Scannen vorzulegen, der zur Erstellung des Besucherausweises verwendet
wurde.

d. Aufgaben eines Sponsors: Personen, die als Sponsor fir Besucher fungieren, haben dafur zu
sorgen, dass Besucher zu jedem Zeitpunkt begleitet werden. Sponsors, die ihre Besucher nicht selbst
begleiten kdnnen, kdnnen diese Aufgabe an eine andere Person, die berechtigt ist, die Aufgaben eines
Sponsors fir Besucher wahrzunehmen, tibertragen. Diese Person hat den Besucherausweis auf der
Rickseite unter Angabe ihres Namens in Druckschrift und einer Telefonnummer zu unterschreiben.
Sponsors, die ihre Besucher nicht begleiten und ihre Aufgaben als Sponsor nicht ordnungsgemaf auf
einen anderen Sponsor Ubertragen, wird die Berechtigung, als Sponsor flir Besucher zu fungieren, beim
ersten VerstoR gegen diese VVorgabe fur 30 Tage entzogen. Beim zweiten Verstol? wird die Berechtigung
fiir 120 Tage entzogen, beim dritten VerstoR fur 1 Jahr. Kommandeure kdnnen weitere Beschrankungen
und Einschrankungen bestimmen.

e. Technische Probleme: Besteht keine Netzwerkverbindung und ist der Drucker am Besuchertor
aul3er Betrieb, haben Wachposten ortlich genehmigte manuelle Einschreibeverfahren anzuwenden.

f. AEA Form 190-16E, Datenschutzerklarung und Einwilligung zur Erhebung, Speicherung
und Verwendung personenbezogener Daten: Personen ohne US-Staatsbirgerschaft oder dauerhaften
Wohnsitz in den USA haben AEA Form 190-16E zu lesen und das Formblatt oder das Buch, in dem
Besucher erfasst werden, zu unterschreiben, bevor ihnen ein Ausweis fur begleitete Besucher ausgestellt
werden kann.

g. Sprachliche Unterstitzung: Ist eine Person des Englischen oder der Sprache des
Stationierungslandes (in Wort und Schrift) nicht méchtig, so hat der Sponsor sicherzustellen, dass sich
die Person ihrer Verpflichtungen bewusst ist und den Inhalt der Dokumente, die sie unterschreibt,
versteht.

30. REGISTRIERUNGSLISTEN

a. Registrierungslisten gewéhren kurzzeitigen, unbegleiteten Zugang zu Einrichtungen. Um die
Aufnahme von Personen in Registrierungslisten zu koordinieren, haben Antragsteller zundchst AEA
Form 190-16F auszufullen. Registrierungslisten miissen vom zustandigen Kommandeur oder dessen
Stellvertreter genehmigt werden.
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b. Antrdage auf Erstellung einer Registrierungsliste (AEA Form 190-16F) miissen spétestens
3 Arbeitstage vor dem gewdinschten Gultigkeitsdatum eingereicht werden. Nach ihrer Genehmigung
werden Registrierungslisten vor ihrem Giltigkeitsdatum an die entsprechenden Zugangskontrollpunkte
weitergeleitet.

c. Registrierungslisten sind hochstens 30 Tage gultig, sind auf einen bestimmten Standort begrenzt
und werden fir nicht wiederkehrende bzw. nicht regelméRig angesetzte Veranstaltungen erstellt.
Registrierungslisten sind z. B. in folgenden Féallen angebracht: fir personliche oder organisatorische
Veranstaltungen wie z. B. eine Geburtstagsfeier oder eine Kommandoubergabe; fur die Einstellung
neuer Mitarbeiter; flr Besprechungen, die die Anwesenheit von Vertretern des Stationierungslandes
oder anderen Personen, die in keiner Verbindung zu den US-Streitkraften stehen, erfordern; fur
Mitarbeiter einer Privatfirma, die tber einen kurzen Zeitraum Arbeiten an einem bestimmten Standort
durchfihren.

d. Registrierungslisten sind stets zeitlich begrenzt und dirfen nicht dazu verwendet werden, die
reguldren IACS-Verfahren zur Ausstellung von Kasernenausweisen zu umgehen. Personen dirfen nicht
langer als 30 Tage auf einer Registrierungsliste gefiihrt werden. Ben6tigt eine Person langer Zugang zu
einer Einrichtung, so hat der Sponsor beim zustédndigen IACO einen Kasernenausweis zu beantragen.

e. Fur US-Staatsburger ist eine NCIC I11-Sicherheitsuberprufung erforderlich. Mitarbeiter
verpflichteter Privatfirmen und Dienstleister, die keine US-Staatsbirger sind, haben ein aktuelles
Fuhrungszeugnis (d. h. nicht alter als 12 Monate) vorzulegen.

f. Personen, deren Sicherheitstiberpriifung (Uberpriifung durch das NCIC, Fiihrungszeugnis, LNSP-
Screening) nachteilige Erkenntnisse ergeben hat, die noch nicht abschlieBend beurteilt wurden, dirfen
nicht auf eine Registrierungsliste gesetzt werden.

g. Kommandeure und deren Stellvertreter kdnnen Ausnahmen zu Sicherheitsiiberpriufungen
genehmigen.

h. Genehmigte Registrierungslisten werden an die entsprechenden Zugangskontrollpunkte
weitergeleitet. Die Wachposten erstellen daraufhin fir die auf AEA Form 190-16F aufgefiihrten
Personen einen Papierausweis fiir unbegleitete Besucher mit dem Eintrag “Unescorted” (unbegleitet) im
Feld ,,Remarks*.

i. Folgende Vorgaben gelten flr Registrierungslisten:

(1) Mitarbeiter, die Uber die Berechtigung als Besucher-Sponsor verfiigen und mindestens
18 Jahre alt sind, durfen Antrage auf Erstellung von Registrierungslisten unterschreiben. Kommandeure
oder deren Stellvertreter kdnnen durch Ausnahmegenehmigungen diese Berechtigung weiter
einschréanken. Die IACOs haben zu verifizieren, dass Antragsteller die erforderliche Berechtigung als
Besucher-Sponsor haben und gemaR ortlich geltender VVorgaben zur Unterzeichnung von Antrdgen auf
Erstellung von Registrierungslisten berechtigt sind;

(2) Antréage auf Erstellung von Registrierungslisten miissen tber betriebliche E-Mail-Konten
eingereicht werden (z. B. Konten, die auf .aafes.com, .eu.dodea.edu, .gov, .mil, oder .nato enden). Alle
Antrage mussen mit verschliisselter E-Mail oder iber die DOD SAFE-Webseite (https://safe.apps.mil/)
gesendet werden. IACO-Mitarbeiter haben den Empfang zu bestéatigen.
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31. EINFAHRT VON EINSATZ- UND RETTUNGSFAHRZEUGEN
a. Einfahrt in Notfallsituationen:

(1) Bei koordinierten Einsatzen in Notfallsituationen, in denen die Militarpolizei Unterstiitzung
herbeigerufen hat, werden deutlich gekennzeichnete Einsatz- und Rettungsfahrzeuge (des
Stationierungslandes und US) mit eingeschalteten Sirenen oder Blaulicht nicht zur Uberpriifung von
Ausweisdokumenten angehalten. Die Militarpolizei hat die Wachposten am entsprechenden
Zugangskontrollpunkt zu informieren, damit ungehindert Zugang gewahrt wird.

(2) Wurde der Hilfseinsatz durch Kréafte des Stationierungslandes nicht mit der Militarpolizei
koordiniert, so hat der Wachposten am Zugangskontrollpunkt die Einsatz- und Rettungsfahrzeuge zu
stoppen, damit die Wachposten schnell die Identitat des Fahrers und den Grund des Zugangs feststellen
sowie den Diensthabenden der Militarpolizei benachrichtigen kdnnen.

(3) Krankenwageneinsatze erfolgen durch die Krankenhduser des Stationierungslandes. Die
Leiter der Sicherheitsbiros der einzelnen Einrichtungen sollten in die értlichen Dienstanweisungen eine
Beschreibung der Krankenwagen des Stationierungslandes aufnehmen.

b. Polizeikréafte des Stationierungslandes:

(1) Bei Routinepatrouillen oder Ermittlungen sind Polizeikréfte des Stationierungslandes
verpflichtet, beim Zugang zu US-Einrichtungen ihren Dienstausweis vorzuzeigen. Dies gilt auch, wenn
sie in Polizeifahrzeugen einfahren, die als solche erkennbar sind, und eine Polizeiuniform des
Stationierungslandes tragen. Die Sicherheitsbiros der einzelnen Einrichtungen sollten in ihre 6rtlichen
Dienstanweisungen eine Beschreibung der in dem jeweiligen Land verwendeten Polizeidienstausweise
aufnehmen. Bei Zweifeln an der Glltigkeit eines Ausweises oder am Grund des Zugangs zu einer
Einrichtung hat der Wachposten die zustandige Militarpolizeidienststelle hinzuzuziehen.

(2) Polizeibeamten des Stationierungslandes, die mit den Polizeikraften der US-Streitkréfte in
einer Einrichtung zusammenarbeiten, denen aber keine CAC mit blauem Streifen ausgestellt wurde,
kann fur den Zugang zu einer Einrichtung ein Kasernenausweis der Kategorie ,,Zivilangestellte
auslandischer Regierungen/Ortsansédssige Arbeitnehmer* (Abs. 19) ausgestellt werden.

c. Andere Dienstleister des Stationierungslandes: Die Leiter der Sicherheitsbiros der einzelnen
Einrichtungen sollten fur andere Dienstleister des Stationierungslandes, die in nicht lebensbedrohlichen
Notfallen Hilfe leisten (z. B. Mitarbeiter der Wasserwerke, Stromgesellschaften oder Heizungsfirmen),
alternative Verfahren zur Zugangskontrolle aufstellen. In diesen Féllen sollte kein ungehinderter Zugang
gewdhrt werden. Die Leiter der Sicherheitsburos sollten in einer schriftlichen Vereinbarung
(Memorandum of Agreement) festlegen, dass diese Dienstleister die Einrichtung im Voraus
benachrichtigen, sollte die Notwendigkeit des Zugangs bestehen.

32. EINFAHRT VON SONDERFAHRZEUGEN
a. Fahrzeuge des Personenschutzes:

(1) Gepanzerte Personenschutzfahrzeuge und Fahrzeuge des Begleitschutzes sind nicht generell
berechtigt, in bewachte Einrichtungen ohne Vorlage der entsprechenden Genehmigung einzufahren.
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(2) Wachposten an den Zugangskontrollpunkten haben Personenschutzfahrzeuge und Fahrzeuge
des Begleitschutzes, denen durch eine entsprechende Koordinierung mit dem zustandigen ortlichen
Sicherheitspersonal ungehinderter Zugang eingeraumt wurde, nicht anzuhalten. Die Wachposten sind
uber das Aussehen und Kennzeichen der erwarteten Fahrzeuge sowie deren voraussichtliche
Ankunftszeit zu informieren. Sobald die Wachposten die Fahrzeuge erkennen, haben sie diese
unverzuglich passieren zu lassen.

(3) Ist eine Koordinierung vor Einfahrt der Fahrzeuge nicht erfolgt, haben nur die Fahrer der
gepanzerten Personenschutzfahrzeuge ihre DOD ID Card vorzuzeigen (Einsatzanforderung,
Fuhrerschein oder andere Papiere sind nicht vorzuzeigen). Die anderen Fahrzeuginsassen sind nicht
aufzufordern sich auszuweisen. Ausnahmen von dieser Regelung miissen vom zusténdigen
Kommandeur genehmigt werden.

(4) Zur Ausweisuberprtifung haben die Wachposten den Fahrzeugfuhrer lediglich aufzufordern,
das Fenster auf der Fahrerseite zu 6ffnen. Sie haben keine Uberprifung des Innenraums vorzunehmen,
die Fahrzeuginsassen nicht zum Aussteigen aufzufordern und das Fahrzeug nicht zu durchsuchen.

(5) Wird ein gepanzertes Fahrzeug von einem Fahrzeug des Begleitschutzes begleitet, ist
lediglich der Ausweis des Fahrers des vorausfahrenden gepanzerten Fahrzeugs zu kontrollieren. Dieser
hat die Wachen zu informieren, dass es sich beim nachfolgenden Fahrzeug um ein Fahrzeug des
Begleitschutzes handelt. Ziel ist es, diese Fahrzeuge ohne Umgehung von Sicherheitsverfahren so
schnell wie mdéglich passieren zu lassen.

b. Waffeninspektionsfahrzeuge:

(1) Was Kontrollen betrifft, so unterliegen die US-Streitkréfte in Europa in erster Linie dem
Vertrag Uber Konventionelle Streitkrafte in Europa und dem Wiener Dokument 1999. Ein fir die
Einhaltung der Vertrage zustandiger Mitarbeiter der jeweiligen Component hat den zustandigen
Kommandeur tber Inspektionen zu informieren und den Zugang der Teams, die Inspektionen im
Rahmen dieser und anderer Vertrage durchfihren, zu koordinieren. Die Inspektionsteams kommen in
vom Stationierungsland gestellten Fahrzeugen in Begleitung an US-Einrichtungen an.

(2) Sicherheitspersonal des Stationierungslandes hat die Fahrzeuge, in denen die
Inspektionsteams gefahren werden, vor ihrer Ankunft an den Einrichtungen zu durchsuchen. Die
Inspektoren und die mitgefiihrte Ausristung werden im Rahmen der in dem jeweiligen Vertrag
aufgefuhrten Zugangsverfahren Uberprift und erhalten die entsprechende Freigabe. Wahrend der
Inspektionen genielen die Inspektoren diplomatische Privilegien und Immunitat und dirfen daher nicht
nochmals von Wachposten, der Militarpolizei oder von Sicherheitspersonal durchsucht werden.

(3) Bei einer im Rahmen von internationalen Vertragen durchgefiihrten Inspektion oder Ubung
haben die Wachposten die Anweisungen des zustandigen Kommandeurs sowie des fiir die Einhaltung
der Vertrége zustandigen Mitarbeiters bzgl. des Zugangs der Fahrzeuge zu befolgen.

c. Trusted Traveler-Verfahren:

(1) Wenn Sicherheitsstufe Bravo in Kraft ist, kdnnen Kommandeure Bussen, die zwischen
IACS-kontrollierten Einrichtungen pendeln, Zugang nach dem “Trusted Traveler (TT)-Verfahren”
(Glossar) gewéhren. Der Wachposten am Zugangskontrollpunkt hat dabei die DOD ID Card bzw. den
Kasernenausweis des Fahrers zu scannen, nachdem der Fahrer versichert hat, dass der Bus zwischen den
Einrichtungen nicht angehalten hat.
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(2) Wenn ein hohes Fahrzeugaufkommen am Zugangskontrollpunkt ein unnétiges Risiko
darstellt, kann die Militérpolizei oder das Sicherheitspersonal Zugang nach dem TT-Verfahren
genehmigen. Dabei wird voribergehend nur eine DOD ID Card oder ein Kasernenausweis pro Fahrzeug
eingescannt, bis die Gefahrensituation weitgehend beseitigt ist. Der Wachposten hat zu sich zu
versichern, dass die jeweiligen Fahrer fiir alle Fahrzeuginsassen birgen.

(3) Kommandeure haben das TT-Verfahren wéhrend TruppenschutzmaBnahmen auszusetzen.

(4) Unter auBergewdhnlichen Umstéanden kénnen sich die Wachposten am Zugangskontrollpunkt
entschlieBen, die Ausweise aller Bus- bzw. Fahrzeuginsassen zu tberprifen

(5) Bei den Sicherheitsstufen Charlie und Delta darf das TT-Verfahren nicht angewendet werden.
33. KOORDINIERTER ZUGANG

a. Militarkonvois und Truppenverlegungen (US, NATO, Stationierungsland): Falls nicht bereits
in drtlichen Vorschriften festgehalten, kénnen Kommandeure oder deren Stellvertreter Bewegungen von
Militarkonvois sowie Truppenverlegungen zum Zweck militarischer Ubungen genehmigen.
Militarisches Planungspersonal und fiir die Durchfithrung von Ubungen zustindiges Planungspersonal
haben diese Bewegungen zu koordinieren und sind fur alle dabei eingesetzten Fahrzeuge verantwortlich.

b. Beschleunigter Zugang fur VIPs: Kommandeure oder deren Stellvertreter konnen
beschleunigten Zugang fur VIPs genehmigen. Ein Protokollbeauftragter oder ein Mitglied der
beantragenden Organisation hat Ort und Zeit des Besuchs zu koordinieren und sich persoénlich am
Zugangskontrollpunkt einzufinden, um den Zugang des VIP zu verifizieren und den VIP wahrend seines
Besuchs der Einrichtung zu begleiten.

c. Konferenzen: Die fiir die Planung von Konferenzen zustandigen Mitarbeiter haben eine
Registrierungsliste (AEA Form 190-16F) einzureichen, um Zeit und Ort des Zugangs fir die
Konferenzteilnehmer zu koordinieren. Sie kdnnen dabei auch, falls moglich, eine bestimmte Fahrspur
zum Zugangskontrollpunkt auswéhlen und eine Person bestimmen, die die Teilnehmer am
Zugangskontrollpunkt empfangt und auf ihre Teilnahmeberechtigung hin Gberpruft.

d. Ad-Hoc-Zugang: In Krisenzeiten und unter auBergewdhnlichen Umstédnden kénnen
Kommandeure oder deren Stellvertreter ad-hoc Zugang gewéhren. Ad-hoc-Zugang ist mit der
Militarpolizei zu koordinieren, die innerhalb wie auferhalb der Einrichtung Unterstiitzung bei der
Begleitung und Aufsicht tiber Besucher gewahrleistet (z. B. Medienvertreter, denen gestattet wurde,
uber einen Standort zu berichten oder ein Interview zu fuhren).

e. Zugangstore ohne Wachposten: Kommandeure oder deren Stellvertreter kénnen értliche
Anweisungen genehmigen, die in diesen Féllen den Zugang flr berechtigte Personen regeln (z. B. fir
Landwirte, die mit Traktoren einfahren mussen; Personen, die Zugang zu Schienenkdpfen bendtigen).
FUr Zugangstore ohne Wachposten sind angemessene Sicherheitsvorkehrungen zu treffen, um das
Offnen und Schlieen des Tores zu dokumentieren und zu protokollieren.

34. WACHPOSTEN AN ZUGANGSKONTROLLPUNKTEN

a. Wachposten an Zugangskontrollpunkten (Militdrangehorige, Zivilangestellte und Mitarbeiter von
Vertragsfirmen) haben
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(1) ihren Dienst geméR dieser Dienstvorschrift und ggf. speziellen Anweisungen fir
Wachpersonal zu versehen;

(2) nur jenen Personen Zugang zu gewahren, die gemaR den in dieser Dienstvorschrift
vorgegebenen Richtlinien und Verfahren eine Zugangsberechtigung haben. Die Zugangsberechtigung ist
bei allen Personen, die eine kontrollierte Einrichtung der US-Streitkrafte betreten bzw. in eine solche
einfahren, sowie bei allen Fahrzeuginsassen zu Uberprifen. Ausnahmeregelungen sind in Abs. 32
aufgefuhrt. In Tabelle 1 sind die MaRnahmen angegeben, die je nach Rickmeldung der Handscanner zu
treffen sind;

(3) die Militarpolizei zu kontaktieren, wenn das IACS einen Alarm oder eine Warnung ausgibt,
und die entsprechenden Richtlinien und Anweisungen zu befolgen;

(4) die fur Papierausweise fir begleitete Besucher (Abs. 29) geltenden VVorgaben und Verfahren
sowie die flr Registrierungslisten und der Ausstellung von Papierausweisen fur unbegleitete Besucher
(Abs. 29) geltenden VVorgaben und Verfahren einzuhalten und folgendermafen vorzugehen:

(a) Personen, die keine US-Staatsbiirger sind oder die ihren Wohnsitz nicht dauerhaft in den
USA haben, sind aufzufordern, AEA Form 190-16E durchzulesen (je nach Bedarf auf Englisch, Deutsch
oder Italienisch) und das Formular oder das Besucherbuch zu unterschreiben (manuell oder, wenn
verfiigbar, elektronisch). Das Besucherbuch ist so anzulegen, dass mindestens die folgenden
Eintragungen gemacht werden kdnnen: Vorname, Nachname, Datum und Unterschrift;

(b) US-Staatsburger und Personen mit rechtméRigem Wohnsitz in den USA sind
aufzufordern, die Datenschutzerklarung (Anhang D) zu lesen (Unterschrift ist nicht erforderlich);

(c) Alle Ausweise mit maschinenlesbarem Feld sind mithilfe des Ausweis-Lesegerats zu
scannen. Fir Ausweise ohne maschinenlesbares Feld hat der Wachposten alle erforderlichen Angaben
manuell in das IACS einzugeben, wobei auf eine korrekte Eingabe zu achten ist;

(d) Vom Besucher (nur Gesicht) ist ein Foto zu machen;

(e) Der Sponsor ist um Angabe der Einrichtungen, zu denen der Besucher Zugang benétigt,
sowie um Angabe der Glltigkeitsdauer des Besucherausweises zu bitten (1 bis 30 Tage oder die
aufgrund der 6rtlichen VVorgaben genehmigte Dauer);

(f) Es sind entsprechende Eintragungen vorzunehmen, je nachdem ob es sich bei dem
ausgestellten Ausweis um einen Papierausweis flir begleitete Besucher oder um einen Papierausweis fur
unbegleitete Besucher, der auf Basis einer Registrierungsliste ausgestellt wurde, handelt;

(9) Der Antragsverfahren zur Ausstellung des Besucherausweises ist abzuschliel3en;

(h) Der Besucherausweis ist zu drucken und vom Besucher unterschreiben zu lassen;

(i) Beim Scannen des Papierausweises fur begleitete Besucher am Zugangskontrollpunkt ist

zu verifizieren, dass der Lichtbildausweis, der zur Erzeugung des Kasernenausweises verwendet wurde,
den Besucher zeigt.
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b. DOD ID Cards und Kasernenausweise konnen von allen Personen, die den Zugang zu
Einrichtungen kontrollieren, eingezogen werden. Die Militérpolizei hat Verfahren zur Ausstellung von
Bescheinigungen Uber den Einzug festzulegen und sicherzustellen, dass die eingezogenen Dokumente
beim zustdndigen IACO bzw. bei der fur die Ausstellung des Kasernenausweises zustandigen Stelle
abgegeben werden.

c. Steht das IACS nicht zur Verfligung (weil es voriibergehend offline ist), haben die Wachposten
die Zugangsberechtigungsdokumente manuell zu Gberprifen und die Vorlage eines zweiten
Lichtbildausweises (z. B. Fuhrerschein) zu verlangen. Hat die Person keinen zweiten Lichtbildausweis
bei sich und ist Gber 16 Jahre alt, so hat sich der Wachposten mit der Militarpolizei in Verbindung zu
setzen und um Anweisungen zu bitten.

d. Ist das IACS am Zugangskontrollpunkt betriebsbereit, so haben die Wachposten ausnahmslos alle
DOD ID Cards und Kasernenausweise zu scannen, es sei denn, Einsatz- oder Rettungsfahrzeuge
(Abs. 31) oder Sonderfahrzeuge (Abs. 32) missen einfahren oder das Trusted Traveler-Verfahren
(Abs. 32c) oder ein koordiniertes Zugangsverfahren (Abs. 33) wird angewendet.

e. Wenn der Inhaber einer DOD ID Card oder eines Kasernenausweises den Ausweis vergessen hat,
haben Wachposten um die Vorlage eines zweiten Lichtbildausweis, falls vorhanden, zu bitten und Gber
die manuelle Uberpriifung die Identitét der Person eindeutig festzustellen und ortlich geltende
Zugangsverfahren anzuwenden.

f. Minderjahrige unter 16 Jahren missen keinen Lichtbildausweis vorzeigen, wenn sie in Begleitung
eines Erwachsenen sind (18 Jahre oder dlter), dessen Lichtbildausweis im 1ACS registriert ist. Der
Erwachsene (z. B. der Inhaber einer DOD ID Card, der in einem Kleinbus Kinder transportiert) hat sich
fur die Identitat der Kinder zu verburgen und ist fiir deren Handlungen innerhalb der Einrichtung
verantwortlich.

g. Wenn ein Wachposten der Meinung ist, dass es sich bei einer bestimmten Situation um keine
gewdhnliche bzw. Routinesituation handelt, so ist der Wachposten verpflichtet, zusétzliche Fragen zu
stellen, um den Zweck des Besuches oder das Erfordernis des Zugangs abzuklaren. Falls Zweifel
bestehen, hat sich der Wachposten mit der Militarpolizei in Verbindung zu setzen und um Unterstutzung
bzw. Anweisungen zu bitten.

h. Scanner geben drei Arten von Riickmeldungen aus: griin = Zugang genehmigt, gelb = Warnung,
rot = Zugang verweigert (Abb. 4).

i. Je nach Riickmeldung haben die Wachposten die in Tabelle 1 aufgefiihrten Malnahmen zu
ergreifen. Die Spalte ,,Erforderliche MafBnahmen* beschreibt ausfiihrlich die bei den einzelnen
Meldungen zu ergreifenden Schritte.
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Access Granted Access Warning Access Denied

Access Granted

Name: McLaughlin, Diane L.
Rank: Petty Officer Ba::hl:g'r)ne

Citizenship: United States

Name: McLaughlin, Diane L. Name: McLaughlin, Diane L.
Gender: Female
DOB: Dec 1974 Rank: Petty Officer Rank: Petty Officer
Hei ;m 54" Citizenship: United States Citizenship: United States
Walg ht: 130 Ibs. Gender: Female Gender: Female
o : DOB: Dec 1974 DOB: Dec 1974
Hair: Black
Height: 54" Height: 54"

Gender: Green
Weight:

Server:
Direction Outgoing

130 Ibs. Weight:
Server:

Direction Outgoing

130 Ibs.

Server. @ Installation Name
Direction Outgoing

@ Installation Name @ Installation Name

Abbildung 4. Beispiele fur Scanner-Meldungen

j. ,,Encounter management‘ (Glossar) beschreibt einen Prozess, der in dem Augenblick seinen
Anfang nimmt, in dem das IACS dem Wachposten am Zugangskontrollpunkt eine gelbe oder rote
Meldung ausgibt, normalerweise wéhrend des Scanvorgangs. Der Wachposten hat die Anweisungen in
Tabelle 1 und Abbildung 5 zu befolgen und die Militarpolizei zu informieren. Wenn das IACS eine
gelbe oder rote Meldung ausgibt, so hat der Wachposten

(1) die betreffende Person aufzufordern zu warten (,,stand by*) und den Zugang zu verweigern;
(2) die Meldung auf dem Scanner zu lesen und die Anweisungen in Tabelle 1 zu befolgen;

(3) die Militarpolizei anzurufen und auf weitere Anweisungen zu warten;

(4) den Personen im Fahrzeug die Benutzung von Mobiltelefonen zu untersagen;

(5) sich auf das SchlieRen der Schranke vorzubereiten;

(6) das Formular zur Beantragung einer Korrektur der Zugangsverweigerung auszuhandigen
(AEA Form 190-16G), wenn die betreffende Person die Zugangsverweigerung infrage stellt.
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Tabelle 1

Scanner-Meldungen und von den Wachposten zu ergreifende Malinahmen

Status

Scannermeldung

Erforderliche MalBnahmen

Personenstatus

ROT - Bewaffnet und gefahrlich

Keinen Zugang gewahren
Schranke schlie3en, Militarpolizei
kontaktieren und Anweisungen einholen

GESPERRT
- ROT: fur diese Einrichtung gesperrt

Keinen Zugang gewéahren
Militarpolizei kontaktieren und Anweisungen
einholen

- GELB: fur andere Einrichtungen
gesperrt

Keinen Zugang gewahren ohne vorherige
Genehmigung durch den Kommandeur

ROT — Polizei benachrichtigen

Keinen Zugang gewahren
Militéarpolizei kontaktieren und Anweisungen
einholen

GELB — Fahrerlaubnis vortubergehend
auller Kraft gesetzt

In Gewahrsam nehmen, wenn die Person
der Fahrzeugfuhrer ist Militarpolizei
kontaktieren und auf deren Eintreffen
warten

ROT — International gesucht

ROT — Vermisst

ROT — “BOLO” (Ausschau halten)

ROT — Unerlaubte Abwesenheit

ROT — Als Sexualstraftater registriert

ROT - Gewaltbereite Person

ROT — Zugang vorubergehend
gesperrt

ROT — Per Haftbefehl gesucht

Keinen Zugang gewéhren
Militérpolizei kontaktieren und Anweisungen
einholen

Sponsorberechtigung
abgelaufen

ROT — Sponsorberechtigung nicht
mehr gultig

Keinen Zugang gewahren
Militéarpolizei kontaktieren und Anweisungen
einholen

ID Card ungultig

ROT - ID Card abgelaufen

Keinen Zugang gewéahren

Militarpolizei kontaktieren und Anweisungen
einholen. Falls dementsprechend
angewiesen, ID Card einziehen und DA
Form 4137 ausstellen. Zugang nur in
Begleitung gewéhren

Unzureichende
Berechtigungen

ROT — Kein Zugang zu dieser Uhrzeit

Keinen Zugang zu dieser Tageszeit

gewahren
Zugang nur in Begleitung gewéahren

ROT - Kein Zugang an diesem
Wochentag

Keinen Zugang an diesem Wochentag

gewdahren
Zugang nur in Begleitung gewéhren

ROT — Kein Zugang bei dieser
Sicherheitsstufe

Keinen Zugang bei dieser
Sicherheitsstufe gewahren
Zugang nur in Begleitung gewéhren

ROT — Kein Zugang bei dieser
Gesundheitsschutzstufe

Keinen Zugang bei dieser
Gesundheitsschutzstufe gewahren
Zugang nur in Begleitung oder unter
Vorlage entsprechender Dokumente
gewahren

ROT — Kein Zugang zu dieser
Einrichtung

Keinen Zugang gewéhren

Zugang nur in Begleitung oder unter
Vorlage entsprechender Dokumente
gewahren
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" ENCOUNTER |
MANAGEMENT |
(T OS—— .y

PERSON AUFFORDERN ZU WARTEN UND
WACHHABENDEN DER MILITARPOLIZEI
ANRUFEN

BEl MELDUNG “GESPERRT”
ODER
“POLIZEI BENACHRICHTIGEN"

l DiEE ANWEISUNGEN DES

- WACHHABENDEN DER
% & MILITARPOLIZE! BEFOLGEN §

ZUGANG GEWAHREN IN ZUGANG VERWEIGERN,
UBEREINSTIMMUNG M AUF VERLANGEN
DEN RICHTLINIEN DES FORMULAR FUR
ZUSTANDIGEN EINSPRUCH
AUSHANDIGEN

KOMMANDEURS

Figure 5. “Encounter Management”-Prozess
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ANHANG A
BEZUGSDOKUMENTE

Army in Europe and Africa (AEA), Department of the Army (DA), und DOD Publikationen und
Formblatter sind Uber die Army in Europe and Africa Publications (AEPUBS) Webseite unter
https://www.aepubs.eur.army.mil/ oder https://intranet.eur.army.mil/aepubs/ zu beziehen.

Die in diesem Anhang verwendeten Abkilrzungen sind im Glossar erlautert.

TEIL |
VORSCHRIFTEN

Resolution 2178 des UN-Sicherheitsrats
Bedrohungen des Weltfriedens und der internationalen Sicherheit durch terroristische Handlungen

Zusatzabkommen zum NATO-Truppenstatut
Vertrag Uber Konventionelle Streitkrafte in Europa
Wiener Dokument 2011

HSPD 6
Integration and Use of Screening Information to Protect Against Terrorism

EO 9397
Numbering System for Federal Accounts Relating to Individual Persons

Immigration and Nationality Act (PL 82-414)

Privacy Act of 1974 (PL 93-579)

Enhanced Border Security and Visa Reform Act of 2002 (PL 107-173)

John S. McCain National Defense Authorization Act for Fiscal Year 2019 (PL 115-232)

8 USC 1101
Immigration and Nationality, Definitions

10 USC 136
Under Secretary of Defense for Personnel and Readiness

10 USC 1065
Use of Commissary Stores and MWR Facilities: Certain Veterans, Caregivers for Veterans, and Foreign
Service Officers

UCMJ Article 86
Absence Without Leave

DODI 1000.25
DOD Personnel Identity Protection (PIP) Program
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https://www.aepubs.eur.army.mil/

https://intranet.eur.army.mil/aepubs/



DODI 5200.08
Security of DOD Installations and Resources and the DOD Physical Security Review Board (PSRB)

DODI 8500.01
Cybersecurity

DOD 5200.08-R
Physical Security Program

DOD 5400.11-R
Department of Defense Privacy Program

DODM 5200.08, Volume 3
Physical Security Program: Access to DOD Installations

AD 2014-05
Policy and Implementation Procedures for Common Access Card Credentialing and Installation Access
for Uncleared Contractors

AR 15-6
Procedures for Administrative Investigations and Boards of Officers

AR 25-400-2
Army Records Management Program

AR 190-13
The Army Physical Security Program

AR 550-1
Processing Requests for Political Asylum and Temporary Refuge

AFI 33-322
Records Management and Information Governance Program

AFMAN 31-101V3
Installation Perimeter Access Control

CNIC-M 5530.2
Navy Installation Access Control

USEUCOM Antiterrorism OPORD 23-01

AEA Reg 25-400-2
Army in Europe Records Information Management

AEA Reg 27-9
Misconduct by Civilians
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https://intranet.eur.army.mil/aepubs/CatalogActive/AER25-400-2.pdf

https://intranet.eur.army.mil/aepubs/CatalogActive/AER27-9.pdf



AEA Reg 27-10
Military Justice and Legal Operations

AEA Reg 190-1/CNE-CNA-C6F Inst 11240.6AB/USAFE-AFAFRICA Inst 31-202
Driver and Vehicle Requirements and the Installation Traffic Code for the U.S. Forces in Germany

AEA Reg 190-13
USAREUR Physical Security Program

AEA Reg 525-13
Antiterrorism

AEA Reg 525-50
Arms Control Compliance

AEA Reg 600-700
Identification Cards and Individual Logistic Support

AEA Reg 604-1
Local National Screening Program in Germany

AEA Reg 690-64
Verhaltensregeln, Korrekturmanahmen, Kiindigungsverfahren und Beschwerden
(Ortsansassige Arbeitnehmer in der Bundesrepublik Deutschland)

AEA Reg 715-9
Contractor Personnel in Germany—Technical Expert, Troop Care, and Analytical Support Personnel

IACS Policy Memorandum #1
Identity Proofing
(verfiigbar unter https://armyeitaas.sharepoint-mil.us/sitesftUSAREUR-AF_OPM _IACS)

IACS Policy Memorandum #2
EUCOM Transferring PlI
(verfugbar unter https://armyeitaas.sharepoint-mil.us/sitesftUSAREUR-AF_OPM_IACS)

IACS Policy Memorandum #3
How to Take a Photo
(verfugbar unter https://armyeitaas.sharepoint-mil.us/sitesftUSAREUR-AF_OPM_IACS)

IACS Policy Memorandum #4
Encounter Management
(verfiigbar unter https://armyeitaas.sharepoint-mil.us/sitesftUSAREUR-AF_OPM_IACS)

IACS Policy Memorandum #5
Changing the FPCON
(verfiigbar unter https://armyeitaas.sharepoint-mil.us/sitesftUSAREUR-AF_OPM_IACS)
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https://intranet.eur.army.mil/aepubs/CatalogActive/AER27-10.pdf

https://intranet.eur.army.mil/aepubs/CatalogActive/AER190-1.pdf

https://intranet.eur.army.mil/aepubs/CatalogActive/AER190-13.pdf

https://intranet.eur.army.mil/aepubs/CatalogActive/AER525-13_U--FOUO.pdf

https://intranet.eur.army.mil/aepubs/CatalogActive/AER525-50.pdf

https://intranet.eur.army.mil/aepubs/CatalogActive/AER600-700.pdf

https://intranet.eur.army.mil/aepubs/CatalogActive/AER604-1.pdf

https://intranet.eur.army.mil/aepubs/CatalogActive/AER690-64.pdf

https://intranet.eur.army.mil/aepubs/CatalogActive/AER715-9.pdf

https://armyeitaas.sharepoint-mil.us/sites/USAREUR-AF_OPM_IACS

https://armyeitaas.sharepoint-mil.us/sites/USAREUR-AF_OPM_IACS

https://armyeitaas.sharepoint-mil.us/sites/USAREUR-AF_OPM_IACS

https://armyeitaas.sharepoint-mil.us/sites/USAREUR-AF_OPM_IACS
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TEIL 11
FORMBLATTER

SF 50
Notification of Personnel Action

SF 135
Records Transmittal and Receipt

DD Form 448
Military Interdepartmental Purchase Request

DD Form 577
Appointment/Termination Record — Authorized Signature

DD Form 2875
System Authorization Access Request (SAAR)

DA Form 3953
Purchase Request and Commitment

DA Form 4137
Evidence/Property Custody Document

DA Form 5305
Family Care Plan

DAF Form 357
Family Care Certification

AEA Form 190-16A
Application for Installation Access

AEA Form 190-16E

Data Protection Statement and Consent to the Collection, Storage, and Use of Personal Data for Non-
U.S. Citizens and Permanent Residents / Datenschutzerklarung und Einwilligung zur Erhebung,
Speicherung und Verwendung personenbezogener Daten / Dichiarazione di Protezione dei Dati e
Consenso al Trattamento dei Dati Personali per i Cittadini Non Statunitensi e Residenti Permanenti

AEA Form 190-16F
Installation Access Roster Request

AEA Form 190-16G
Installation Access Redress Application

AEA Form 190-16K
Installation Pass Holder Acknowledgment of Responsibilities/Anerkennung der Pflichten eines
Ausweisinhabers/Responsabilita per i Dententori di Passi per Installazioni
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(%22https:/intranet.eur.army.mil/aepubs/CatalogActive/AEF190-16G.pdf
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AEA Form 600-700A
Army in Europe Privilege and Identification Card

AEA Form 604-1A
Personnel Data Request (Personaldaten Anfrage)

AEA Form 604-1B
Security Questionnaire for a Simple Security Check
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ANHANG B
UMRECHNUNGSTABELLE FUR KORPERGROSSE UND -GEWICHT

Umrechnung Gewicht Umrechnung KdrpergroRRe
(2.2045 US-Pfund = 1 kg) (.39370 inches =1 cm)
Entsprechung GroRRe GroRe
Gewicht in kg in US-Pfund incm GroRe in Feet und Inches in Inches

35 77 122 4 feet 0 inches 48
37 82 124 4 feet 1 inches 49
39 86 127 4 feet 2 inches 50
41 90 130 4 feet 3 inches 51
43 95 132 4 feet 4 inches 52
45 99 135 4 feet 5 inches 53
a7 104 137 4 feet 6 inches 54
49 108 140 4 feet 7 inches 55
51 112 142 4 feet 8 inches 56
53 117 145 4 feet 9 inches 57
55 121 147 4 feet 10 inches 58
57 126 150 4 feet 11 inches 59
59 130 152 5 feet O inches 60
61 134 155 5 feet 1 inches 61
63 139 157 5 feet 2 inches 62
65 143 160 5 feet 3 inches 63
67 148 163 5 feet 4 inches 64
69 152 165 5 feet 5 inches 65
71 157 168 5 feet 6 inches 66
73 161 170 5 feet 7 inches 67
75 165 173 5 feet 8 inches 68
77 170 175 5 feet 9 inches 69
79 174 178 5 feet 10 inches 70
81 179 180 5 feet 11 inches 71
83 183 183 6 feet 0 inches 72
85 187 185 6 feet 1 inches 73
87 192 188 6 feet 2 inches 74
89 196 191 6 feet 3 inches 75
91 201 193 6 feet 4 inches 76
93 205 196 6 feet 5 inches 77
95 209 198 6 feet 6 inches 78
97 214 201 6 feet 7 inches 79
99 218 203 6 feet 8 inches 80
101 223 206 6 feet 9 inches 81
103 227 208 6 feet 10 inches 82
105 231 211 6 feet 11 inches 83
107 236

109 240

111 245

113 249

115 254

117 258

119 262
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ANHANG C
DATENSCHUTZ

C-1. ALLGEMEINES

Im ,,Installation Access Control System (IACS)“ (Glossar) werden personenbezogene Daten erfasst. Die
Verwendung und Herausgabe von IACS-Daten unterliegt den VVorgaben in DOD 5400.11-R, dem
US-Datenschutzgesetz von 1974 sowie den entsprechenden Datenschutzstandards des
Stationierungslandes. IACS-Daten dirfen nur fir offizielle Ermittlungen herausgegeben werden, nicht
fiir Untersuchungen innerhalb einer Organisation oder Einheit. Da die Daten dem Datenschutz
unterliegen, durfen sie nicht fir administrative Zwecke verwendet werden, wie z. B. zur Nachverfolgung
des Aufenthaltsortes von Personen, zur Durchsetzung von Beschrankungen innerhalb einer Einrichtung,
zur Erfassung von Anwesenheitszeiten, zur Ausstellung von Mitteilungen bzgl. eines durchzufiihrenden
Drogentests oder zur Zwangseinziehung von Forderungen (Strafzettel, Telefonrechnung, Rechnungen
von Versorgungsunternehmen oder andere Forderungen).

C-2. WEITERGABE VON IACS-DATEN

a. Die Genehmigung zur Weitergabe der im IACS gespeicherten Daten erfolgt in sehr begrenztem
Umfang und nur bei Vorliegen bestimmter VVoraussetzungen, z. B. wenn

) (1) die Daten von Gesetzes wegen benotigt werden, wobei eine entsprechende rechtliche
Uberprifung vorzuliegen hat;

(2) eine Strafverfolgungsbehorde (z. B. US-Behdrde, Behorde des Stationierungslandes,
INTERPOL) Daten fiir laufende Ermittlungen anfordert;

(3) die Daten von einer dazu berechtigten DOD-Dienststelle oder Organisation des
Stationierungslandes (z. B. dem DOD Inspector General (IG) (Generalinspekteur), der Army Audit
Agency (AAA) (Revisionsstelle der US-Army) oder einer Steuerfahndungsstelle des
Stationierungslandes) angefordert werden. Relevante IACS-Daten kénnen an einen ordnungsgeman
eingeteilten Ermittlungsbeamten gemall AR 15-6 zur Verfligung gestellt werden.

b. Antrage von Organisationen des Stationierungslandes sind durch einen Vertreter oder eine
Dienststelle des DOD zu validieren, der bzw. die als Mittelinstanz fungiert. IACS-Nutzer
(ausgenommen berechtigte Angehdrige der ,,Militarpolizei* (Glossar)) haben keine Daten direkt an
Vertreter des Stationierungslandes weiterzugeben.

C-3. ERSUCHEN AUF WEITERGABE VON IM IACS GESPEICHERTEN DATEN

a. Ersuchen auf Weitergabe von im IACS gespeicherten Daten sind
(2) schriftlich einzureichen;

(2) per verschlisselter E-Mail an die zustandige Militarpolizeistation zu schicken zur
Bearbeitung durch einen Law Enforcement Operator (LEO) (Vollzugsbeamten);

(3) mit einer Ermittlungsnummer und einer kurzen Erlauterung der Ermittlung einzureichen.
Handelt es sich hierbei um eine Voruntersuchung, der noch keine Nummer zugewiesen wurde, ist in
dem Antrag der Grund fir das Ersuchen um Auskunft anzugeben. Solche Félle sind vor der Weitergabe
von Daten durch das Office of the Judge Advocate, HQ USAREUR-AF, zu priifen;
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(4) bei Einreichung durch eine entsprechend befugte DOD-Organisation mit einer kurzen
Erkl&rung einzureichen, aus der die Behorde hervorgeht, in deren Auftrag das Ersuchen um Auskunft
erfolgt (z. B. Secretary of the Army, der AAA oder IG anweist, eine Revision durchzufihren);

b. Ersuchen, denen mithilfe der Berichte, die dem LEO zur Verfiigung stehen, nicht nachgekommen
werden kann, erfordern ein Serviceticket, das an den Defense Manpower Data Center Helpdesk zu
senden ist.

C-4. SPEZIELLE AUSKUNFTSERSUCHEN

a. Entsprechend befugte Militarpolizeidienststellen bzw. andere Organisationen haben
aufllergewohnliche bzw. spezielle Auskunftsersuchen an ihre Rechtsabteilung zu senden, um diese
offiziell rechtlich Gberprifen zu lassen.

b. Fur umfangreiche Auskunftsersuchen kann ein Durchsuchungsbeschluss erforderlich sein. Die
,JAntragsteller (Glossar) haben sich mit der entsprechenden Rechtsabteilung in Verbindung zu setzen
und bzgl. der Vorgehensweise zur Beantragung eines Durchsuchungsbeschlusses beim zustéandigen
Magistratsheamten oder einem Gericht des Stationierungslandes Rat einzuholen.

C-5.NICHT AKZEPTABLE AUSKUNFTSERSUCHEN
Folgende Auskunftsersuchen durfen beispielsweise nicht akzeptiert werden: Ersuchen um Auskunft

a. zur Bestimmung, ob eine Person gegen die fur einen Stiitzpunkt verhangten Restriktionen
verstolien hat;

b. durch einen Vorgesetzten, der wissen méchte, wann ein Arbeitnehmer den Stiitzpunkt betreten hat
bzw. in diesen eingefahren ist (Zeitstempel);

c. durch eine Person, welche die Aufenthaltsorte eines Familienangehdrigen oder Ehepartners
nachverfolgen mochte.

C-6. AKZEPTABLE AUSKUNFTSERSUCHEN
Folgende Auskunftsersuchen kénnen beispielsweise akzeptiert werden: Ersuchen um Auskunft

a. in Verbindung mit einer Straftat oder einem schweren Verbrechen, die bzw. das in einer
Einrichtung begangen wurde;

b. zur Mithilfe bei der Bestimmung des Aufenthaltsortes eines vermissten oder weggelaufenen
Kindes;

c. in Zusammenhang mit einem Soldaten, der nachweislich unberechtigt der Truppe fernbleibt;

d. durch den Prozessvertreter, die Kriminalpolizei oder die Militarpolizei zur Unterstlitzung eines
Militargerichts.
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ANHANG D
DATENSCHUTZERKLARUNG FUR US-STAATSBURGER UND PERSONEN MIT
DAUERHAFTEM WOHNSITZ IN DEN VEREINIGTEN STAATEN

IACS-Datenschutzerklarung fur DBIDS (Fir US-Staatsbiirger und Personen mit dauerhaftem Wohnsitz
in den Vereinigten Staaten)

RECHTLICHE GRUNDLAGEN: 10 U.S.C. 136, Under Secretary of Defense for Personnel and Readiness; DOD
Instruction (DODI) 1000.25, DOD Personnel Identity Protection (PIP) Program; DODI 5200.08, Security of DOD
Installations and Resources and the DOD Physical Security Review Board (PSRB); DOD 5200.08-R, Physical
Security Program; and E.O. 9397 (SSN), in der gednderten Fassung.

HAUPTZWECK(E): Herausgabe notwendiger Information an Einrichtungen des US-Verteidigungsministerium, um
festzustellen, ob ein Antragsteller die Anforderungen flir eine Zugangsberechtigung erfiillt. Die Verwendung der
Sozialversicherungsnummer ist zur eindeutigen Identifizierung eines Antragstellers erforderlich. Die Daten in
DBIDS werden aktualisiert, um die Programme des US-Verteidigungsministeriums zu physischer Sicherheit und
Datensicherheit zu unterstitzen, und werden zu Zwecken der Identitatstberpriifung, zur Aufzeichnung
personlichen Eigentums, das beim Verteidigungsministerium registriert ist, und zur Erstellung von Berichten tber
das Management von Einrichtungen verwendet. Die Daten werden aul3erdem von Sicherheitsbiros zur Kontrolle
von Personen bei deren Betreten von Einrichtungen und/oder Anlagen des US-Verteidigungsministeriums
verwendet. Die Sozialversicherungsnummer, die Fahrerlaubnisnummer oder eine andere akzeptable Art der
Identifizierung wird zur Unterscheidung von Personen, die Zutritt zu Einrichtungen oder Anlagen des US-
Verteidigungsministeriums beantragen, verwendet.

ROUTINENUTZUNG(EN): Fur entsprechende US-Bundes-, Staats-, ortliche, territoriale, Stammes-, auslandische
oder internationale Strafverfolgungsbehorden oder entsprechende andere Einheiten, welchen Daten vorliegen,
einzeln oder in Verbindung mit anderen Informationen, die auf RechtsverstofRe oder mogliche Rechtsversttfie
hinweisen, die krimineller, ziviler oder regulativer Natur sind. Alle anderen Routinenutzungen kénnen in der
entsprechenden System of Records Notice, DMDC 10 DOD, Defense Biometric Identification Data System
(DBIDS), unter http://dpcld.defense.gov/Privacy/SORNsIndex/
DOD-wide-SORN-Article-View/Article/570565/dmdc-10-dod/ aufgerufen werden.

ANGABE: Freiwillig; die Nichtangabe der angeforderten Daten hat jedoch die Verweigerung einer DBIDS Card
bzw. eines Kasernenausweises sowie die Verweigerung des Zugangs zu Einrichtungen und/oder Anlagen des
US-Verteidigungsministeriums zur Folge.
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ANHANG E
BEURTEILUNGSNORMEN UND -VERFAHREN UNTER NUTZUNG VON
PERSONENUBERPRUFUNGEN

E-1. ZWECK

In diesem Anhang werden die Mindestnormen festgelegt, welche ,,Kommandeure* (Glossar),
einschlieBlich Kommandeure des Stationierungslandes, zugrunde zu legen haben, wenn es um die
Beurteilung der Eignung von Personen bzgl. ihres Zugangs zu Einrichtungen geht. Der Zweck dieser
Mindestnormen ist, eine einheitliche Uberpriifung nachteiliger bzw. bedenklicher Informationen
innerhalb des Verantwortungsbereichs von USEUCOM zu gewéhrleisten. US-Kommandeure und
Kommandeure des Stationierungslandes kénnen diesen Normen weitere hinzuftigen.

E-2. BEZUGSVORSCHRIFTEN UND -DOKUMENTE
a. DOD Manual 5200.08, Volume (Band) 3
b. AD 2014-05, enclosure (Anlage) 2
c. AEA Reg 27-9
d. AEA Reg 27-10

ANMERKUNG: Bezugsvorschriften und —dokumente sind in Anhang A aufgefiihrt.

E-3. RICHTLINIEN

Fur Personen, die einen ,,Kasernenausweis* (Glossar) beantragen, zu dessen Ausstellung eine
Personenuberprifung durchzufihren ist, haben Kommandeure folgende Mindestkriterien in ihr
Beurteilungsprogramm aufzunehmen, die es zu uiberpriifen gilt. Personen, deren Uberpriifung bei einem
dieser Kriterien (Unterabsatz a bis i) zu nachteiligen Informationen fihrt, ist der Zugang zu
militarischen Einrichtungen zu verweigern.

a. Terrorismus: Der ,,Antragsteller (Glossar) hat sich aktiv oder passiv an terroristischen
Aktivitaten beteiligt (z. B. im Bereich Rekrutierung, Finanzierung, logistische und andere
Unterstitzung, Androhung von terroristischen Anschlégen).

b. Zugangsverbot: Gegen den Antragsteller wurde von einem Kommandeur ein Zugangsverbot
verhangt.

c. Verwendung verloren gegangener, gestohlener oder gefalschter Ausweise: Der Antragsteller
hat versucht, sich mittels eines verloren gegangenen, gestohlenen oder gefélschten Ausweises
auszuweisen oder hat sich mittels eines solchen Dokuments Zugang zu Einrichtungen verschafft.

d. Strafrechtliche Verurteilung:

(1) Der Antragsteller wurde bereits wegen einer der folgenden Straftaten strafrechtlich verurteilt:
bewaffneter Uberfall; bewaffneter Raubiiberfall; Brandstiftung; Angriff mit einer todlichen Waffe;
Kindesmissbrauch; Drogenhandel bzw. Drogenbesitz mit der Absicht, diese zu verkaufen; Spionage;
VerstoR gegen das Waffen- oder Sprengstoffgesetz; Mord; Herstellung oder Besitz von
Kinderpornographie; Vergewaltigung; Sabotage; sexuelle N6tigung; Menschenhandel; Transport von
radioaktivem Material oder Landesverrat;
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(2) In den letzten 10 Jahren wurde der Antragsteller wegen einer der folgenden Straftaten
strafrechtlich verurteilt: Einbruch, Hausfriedensbruch oder Einbruchdiebstahl, schwerer Autodiebstahl,
fahrlassige Tétung oder Verkehrsunfall mit Todesfolge;

(3) In den letzten 5 Jahren wurde die Person wegen einer der folgenden Straftaten strafrechtlich
verurteilt: wiederholter Verstol? gegen das Drogengesetz (z. B. Konsum von Marihuana), Falschung
oder Betrug.

e. Verurteilung wegen eines Kapitalverbrechens: In den letzten 10 Jahren wurde der Antragsteller
wegen eines Kapitalverbrechens verurteilt (ungeachtet der Art des Verbrechens).

f. Haftbefehl: Der Antragsteller wird von US-Behdrden, Behorden des Stationierungslandes oder
INTERPOL mit Haftbefehl gesucht.

g. Beteiligung an umstirzlerischen Aktivitaten: Der Antragsteller hat sich an Handlungen oder
Aktivitaten beteiligt, die dem gewaltsamen Sturz der US-Regierung, der Regierung eines EU- oder
NATO-Mitgliedstaates oder der Regierung des Stationierungslandes dienten.

h. Sittlichkeitsdelikt: Der Antragsteller ist als Sexualstraftater erfasst.

i. Vorstrafen: Bei der Uberpriifung wurden Vorstrafen bekannt, angesichts derer der Kommandeur
der Einrichtung beschlief3t, dass die Person eine mogliche Bedrohung fir die Ordnung, Disziplin,
Gesundheit oder Sicherheit in der Garnison darstellt. Der Kommandeur hat der Person gemal
AEA Regulation 27-9 bzw. AEA Regulation 27-10 ein Zugangsverbot zu erteilen.

E-4. BEARBEITUNG VON ANTRAGEN AUF AUSNAHMEGENEHMIGUNG BEI
VERWEIGERUNG DES ZUGANGS

a. Personen, denen aufgrund nachteiliger Erkenntnisse, die sich aus ihrer Uberpriifung ergaben, der
Zugang zu Einrichtungen verweigert wurde und die deshalb eine Ausnahmegenehmigung beantragen
mdchten, haben diese in einem persdnlichen Schreiben zu beantragen. Das Schreiben ist unter Angabe
einer Ricksendeadresse (ber das zustandige Civilian Misconduct Office (zustdndige Abteilung fir
ziviles Fehlverhalten) an den Kommandeur der entsprechenden Einrichtung zu senden. Es ist auf
Englisch abzufassen (flir Kommandeure italienischer Stiitzpunkte auBerdem auf Italienisch) und hat
Griinde anzugeben, warum das Verhalten des Antragstellers nicht zu einer Verweigerung des Zugangs
fuhren sollte.

b. Folgende Informationen sind in dem Schreiben anzugeben oder dem Schreiben beizufugen:

(1) Umstande, die zu diesem Verhalten bzw. dem Vorfall fihrten
(2) Die Zeit, die seit dem Verhalten oder Vorfall verstrichen ist
(3) Das Alter der Person zum Zeitpunkt des Verhaltens oder Vorfalls

(4) Ein Nachweis der Bemiihung um Rehabilitierung

(5) Reue bzgl. des Verhaltens oder Vorfalls
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(6) Empfehlungsschreiben oder Leumundszeugnisse friiherer Arbeitgeber
(7) Ein Schreiben des Sponsor, in dem dieser den Antrag auf Ausnahmegenehmigung unterstitzt

b. Der Kommandeur hat die Angaben und Unterlagen zu prifen und zu entscheiden, ob die von ihm
getroffene Entscheidung bzgl. der Verweigerung eines Zugangs zu revidieren ist.

c. Sollte der Kommandeur nach der Uberpriifung die von ihm verfiigte Zugangsverweigerung
aufrechterhalten, hat er in einem entsprechenden Schreiben dem Antragsteller Folgendes mitzuteilen:
,2Auf ihren Antrag hin habe ich die verfiigbaren Unterlagen gepriift und bin zu dem Ergebnis
gekommen, dass Anderungen oder Korrekturen zum gegenwartigen Zeitpunkt nicht gerechtfertigt sind.
Ich fordere Sie deshalb auf, keinen weiteren Versuch mehr zu unternehmen, eine militarische
Einrichtung der US-Streitkrafte oder des Stationierungslandes zu betreten.*

d. Erteilt der Kommandeur eine Ausnahmegenehmigung zum Zugangsverbot, so hat das Civilian
Misconduct Office eine Kopie der Genehmigung zur Aktualisierung der im IACS hinterlegten Daten des
Antragstellers an das Office of the Provost Marshal, G34 Protect, Office of the Deputy Chief of Staff,
G3, HQ USAREUR-AF zu senden.
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ANHANG F
ZUGANGSVERBOTE

F-1. BEZUGSVORSCHRIFTEN UND —-DOKUMENTE
a. AEA Reg 27-9
b. AEA Reg 27-10
c. Entsprechende formalrechtliche Vereinbarungen des Stationierungslandes

F-2. RICHTLINIEN
,,Kommandeure* (Glossar) sind befugt, den Zugang zu ihren Einrichtungen zu verbieten.

F-3. EINTRAG EINES ZUGANGSVERBOTS IM INSTALLATION ACCESS CONTROL
SYSTEM

a. Zugangsverbote konnen nicht vor Ort durch den Sicherheitsbeauftragten einer Einrichtung oder
eines Standortes oder durch den Law Enforcement Operator (\VVollzugsbeamten) eingetragen werden,
sondern sind an das Office of the Provost Marshal (OPM), G34 Protect, Office of the Deputy Chief of
Staff, G3, HQ USAREUR-AF zur Bearbeitung und zum Eintrag in das IACS zu senden.

b. Alle Schreiben, die Zugangsverbote verhangen, sind an die Mailbox von OPM zu senden
(usarmy.wiesbaden.usareur.list.g34-opm-iacs-operations@army.mil) zur Eintragung in das IACS.

F-4. ANTRAG AUF KORREKTUR

Personen, die einen ,,Antrag auf Korrektur (Glossar) des Zugangsverbots stellen wollen, missen sich
an denjenigen wenden, der das Verbot ausgesprochen hat. Dies ist in der Regel der Kommandeur der
betroffenen Einrichtung.

F-5. AUFHEBUNG EINES ZUGANGSVERBOTS IM IACS

Das vom zustdndigen Kommandeur unterschriebene Memorandum, das die Aufhebung eines
Zugangsverbots dokumentiert, ist an die Mailbox von OPM zu senden
(usarmy.wiesbaden.usareur.list.g34-opm-iacs-operations@army.mil), um das Zugangsverbot im IACS
zu léschen.
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ANHANG G
AUFNAHME VON PERSONEN IN DIE USEUCOM WATCHLIST

G-1. ZWECK

In diesem Anhang wird die Funktion der Enhanced Screening Watchlist innerhalb des ,,Installation
Access Control System (IACS)“ (Glossar) beschrieben, die verhindern soll, dass Personen, die in
keinem Zugehorigkeitsverhaltnis zum US-Verteidigungsministerium stehen, ein Besucherausweis oder
ein regulérer ,,Kasernenausweis (Glossar) ausgestellt wird.

G-2. BEZUGSVORSCHRIFT
Homeland Security Presidential Directive 6, Integration and Use of Screening Information to Protect
Against Terrorism.

G-3. RICHTLINIEN

a. Das Office of the Provost Marshal (OPM), G34 Protect, Office of the Deputy Chief of Staff, G3,
HQ USAREUR-AF ist fir die USEUCOM Watchlist (Beobachtungsliste) verantwortlich.

b. OPM nimmt Personen, denen gemaR dem Urteil einer daftr zustandigen Meldebehérde
(z. B. National Ground Intelligence Center, INTERPOL, FBI, Office of Special Investigations, Military
Intelligence, Navy Crime Investigative Service, USAREUR-AF G2X) kein Zugang zu Einrichtungen zu
gewdhren ist, in die Watchlist auf.

c. Die Meldebehorden haben die entsprechenden Informationen tiber sichere Kandle, je nach
Sicherheitsfreigabestufe der Informationen, an OPM zu senden.

G-4. EINSPRUCH

Personen, die gegen ihr Zugangsverbot, das aus der Aufnahme in die Watchlist resultiert, Einspruch
einlegen wollen, kénnen den Wachposten am ,,Zugangskontrollpunkt* (Glossar) oder den ,,Registrar«
(Glossar) auffordern, ihnen AEA Form 190-16G auszuhandigen. OPM hat die Uberpriifung der auf dem
Formular gemachten Angaben zu veranlassen und abzustimmen und dem ,,Antragsteller* schriftlich mit
einer der folgenden Aussagen zu antworten:

a. ,,Nach Durchsicht aller zur Verfiigung stehenden Unterlagen wurde entschieden, dass Anderungen
oder Korrekturen des Zugangsverbots nicht gerechtfertigt sind. Unternehmen Sie keinen weiteren
Versuch, eine Einrichtung der US-Streitkrafte oder eine militarische Einrichtung des
Stationierungslandes, die US-Streitkrafte beherbergt, zu betreten.*

b. ,,Nach Durchsicht aller zur Verfiigung stehenden Unterlagen wurde festgestellt, dass der
Datenabgleich Ubereinstimmungen zwischen Ihren persénlichen Daten und den Daten einer Person, die
keinen Zugang zu Einrichtungen hat, ergeben hat. Ihr Zugangsverbot wurde aufgehoben.

c. ,,Nach Durchsicht aller zur Verfiigung stehenden Unterlagen wurde entschieden, Ihr
Zugangsverbot aufzuheben.*
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ANHANG H
LAW ENFORCEMENT OPERATORS

H-1. ALLGEMEINES

Die Rolle des Law Enforcement Operators (LEO) innerhalb des ,,Installation Access Control Systems
(IACS) (Glossar) ist fur das ,,Encounter Management* (Glossar) (Programm zum Umgang mit
Personen, denen kein Zugang zu erteilen ist) von entscheidender Bedeutung, sobald das IACS dem
Wachposten eine Meldung anzeigt und Eintrdge im IACS daraufhin entsprechend gekennzeichnet
werden. Personen, denen die Rolle des LEO im IACS zugewiesen wurde, haben die detaillierten
Arbeitsanweisungen in IACS Policy Memorandum #4, Encounter Management (vertffentlicht im IACS-
Portal unter https://armyeitaas.sharepoint-mil.us/sitesftUSAREUR-AF_OPM _IACS) zu befolgen.

H-2. ENCOUNTER MANAGEMENT

Wenn das Defense Biometric Identification System (DBIDS) eine Ubereinstimmung mit einem
negativen Eintrag feststellt, gibt es eine entsprechende Warnmeldung aus (s. Tabelle 1). Der LEO hat in
der Nachverfolgung von Daten im DBIDS ausgebildet und versiert zu sein und hat die Daten
entsprechend zu verarbeiten, um dem Wachposten am ,,Zugangskontrollpunkt (Glossar) die richtige
Vorgehensweise mitzuteilen. Falls erforderlich, hat der LEO Militarpolizisten an den
Zugangskontrollpunkt zu schicken und, sofern Nicht-US-Staatsbiirger betroffen sind, die Polizei des
Stationierungslands zu informieren.

H-3. KENNZEICHNUNG EINES KASERNENAUSWEISES ALS VERLOREN ODER
GESTOHLEN

Personen, deren “Kasernenausweis” (Glossar) oder Besucherausweis verloren gegangen ist oder
gestohlen wurde, haben sich umgehend bei der ,,Militarpolizei* (Glossar) zu melden. Sofort nach Erhalt
der Meldung hat der LEO den entsprechenden Ausweis als verloren oder gestohlen zu kennzeichnen.
Sobald ein Kasernen- oder Besucherausweis als verloren der gestohlen gekennzeichnet ist, kann er nicht
mehr reaktiviert werden.

ANMERKUNG: Personen, deren DOD ID Card verloren gegangen ist oder gestohlen wurde, haben
sich umgehend beim néchstgelegenen fir das Defense Enrollment Eligibility Reporting System
(DEERS)/Real-Time Automated Personnel Identification System (RAPIDS) zustandigen Biro zu
melden, welches die DOD ID Card daraufhin deaktiviert. Das IACS wird automatisch tber
DEERS/RAPIDS aktualisiert.

H-4. ZUWEISUNG EINES STRAFVERFOLGUNGSZUSTANDS DURCH KENNZEICHNUNG
EINES EINTRAGS IM IACS

a. Es gibt zwei Arten von Strafverfolgungszustanden: Warnungen und negative Zustande.

(1) Warnungen: Das IACS beinhaltet die folgenden zwei Warnungen, die die Wachposten durch
einen gelben Balken auf dem Scanner alarmieren (Abb. 4):

(a) Fur andere Einrichtungen gesperrt: Der Wachposten am Zugangskontrollpunkt hat den
Zugang zu verweigern, sofern die Person kein Schreiben des zustandigen ,,Kommandeurs* (Glossar) hat,
in dem dieser die Eignung der Person bescheinigt und den Zugang gewahrt.
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(b) Fahrerlaubnis voribergehend aufler Kraft gesetzt: Diese Kennzeichnung ist fiir
Personen zu verwenden, die schriftlich davon in Kenntnis gesetzt wurden, dass ihre Fahrerlaubnis
voriibergehend auBer Kraft gesetzt wurde. Wenn eine entsprechende Person dennoch ein Fahrzeug fiihrt,
hat der Wachposten am Zugangskontrollpunkt die Person anzuhalten und die Militarpolizei zu
benachrichtigen. Fahrt die Person nicht selbst, sondern ist lediglich ein Mitfahrer, so ist der Person der
Zugang zur Einrichtung zu genehmigen.

(2) Negative Zustande:

(a) Negative Zustande alarmieren die Wachposten am Zugangskontrollpunkt durch einen
roten Balken auf dem Scanner (Abb. 4). Der Zugang ist in diesen Fallen zu verweigern. Wachposten
haben die Militarpolizei zu kontaktieren und Einzelheiten zur entsprechenden Kennzeichnung
mitzuteilen. Nach Erhalt des entsprechenden Schreibens, in dem der zustdndige Kommandeur ein
Zugangsverbot verflgt, hat das Office of the Provost Marshal (OPM), G34 Protect, Office of the Deputy
Chief of Staff, G3, HQ USAREUR-AF im IACS die Kennzeichnung ,,Gesperrt“ einzugeben. Die
Kennzeichungen ,,“Kein Zugang bei dieser Sicherheitsstufe* und ,,Kein Zugang bei dieser
Gesundheitsschutzstufe* werden durch den Sicherheitsbeauftragten der Einrichtung gemaR IACS Policy
Memorandum #5 eingegeben. Die folgenden Kennzeichnungen werden durch einen Abgleich mit der
DOD ldentity Matching Engine for Security and Analysis (IMESA) automatisch erzeugt: Per Haftbefehl
gesucht; als Sexualstraftater registriert; gewaltbereite Person. Das IACS erzeugt die folgenden
Kennzeichnungen je nach individueller Situation: Sponsorberechtigung nicht mehr giltig; ID Card
abgelaufen; kein Zugang zu dieser Uhrzeit; kein Zugang an diesem Wochentag; kein Zugang bei dieser
Sicherheitsstufe; kein Zugang bei dieser Gesundheitsschutzstufe.

(b) Den LEOs stehen im IACS die folgenden acht negativen Kennzeichnungen zur
Verfugung:

1. Bewaffnet und gefahrlich: Diese Kennzeichnung ist zu verwenden, um einer Person
den Zugang voriibergehend zu verweigern, wenn der hinreichende Verdacht besteht, dass die Person
uber Waffen verfugt und beabsichtigt, eine US- oder NATO-Einrichtung oder eine Einrichtung des
Stationierungslandes anzugreifen. Die Kennzeichnung ist zu entfernen, sobald von der Person keine
Gefahr mehr ausgeht (z. B. nachdem die Person verhaftet wurde). Informationen zu Personen, die nicht
im IACS registriert sind und tber Waffen zum Zweck eines Angriffs auf US- oder NATO-Einrichtungen
oder Einrichtungen des Stationierungslandes verfligen, sollten an OPM zur Aufnahme in die
USEUCOM Watchlist (Anhang G) weitergeleitet werden.

2. BOLO: Die Kennzeichnung ,,Be on the Look Out* (BOLO) (,,Ausschau halten) ist
nach Erhalt entsprechender Informationen von dazu ermachtigten Strafverfolgungsbehérden (z. B. FBI,
Office of Special Investigations, Criminal Investigation Division, Navy Crime Investigative Service) zu
verwenden. Die Kennzeichnung ist nach Ablauf des BOLO-Status zu entfernen.

3. Polizei benachrichtigen: Diese Kennzeichnung ist fir Zwecke der Strafverfolgung zu
verwenden.

4. International gesucht: Diese Kennzeichnung ist bei entsprechender Mitteilung durch
Strafverfolgungsbehérden des Stationierungslandes zu verwenden.

5. Vermisst: Diese Kennzeichnung dient dem Auffinden vermisster Angehdoriger.
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6. Zugang voribergehend gesperrt: Diese Kennzeichnung ist voribergehend zu
verwenden, um einer Person den Zugang so lange zu verweigern, bis der zustdndige Kommandeur ein
offizielles Zugangsverbot verhangt.

7. Unerlaubt abwesend: Diese Kennzeichnung ist nur dann zu verwenden, wenn die
Einheit, der die betreffende Person angehdrt, den Status ,,Absent Without Leave* (AWOL) (unerlaubt
abwesend) (UCMJ Atrticle 86) der zustdndigen Behdrde offiziell gemeldet hat. Sie ist nicht zu
verwenden, wenn eine Einheit eine Person melden will, die zu spét oder gar nicht zur Arbeit, zum Dienst
oder zum Appell erschienen ist. Nach 30 Tagen ist diec Kennzeichung von “unerlaubt abwesend” in
,Deserteur< zu dndern. Die Kennzeichnung ist zu entfernen, sobald die Person zuriickgekehrt ist oder
inhaftiert wurde.

8. Per Haftbefehl gesucht: Diese Kennzeichnung ist zu verwenden, wenn eine Person
verhaftet werden soll.

b. IACS Policy Memorandum #4, Encounter Management, Anhang A and B, beschreibt detailliert
die Verfahren zur Kennzeichnung von Personen im IACS zum Zweck der Strafverfolgung.
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ANHANG |

PERSONENGRUPPEN

ANMERKUNG: Die in der nachfolgenden Tabelle verwendeten Abkurzungen und Begriffe sind im Glossar erldutert.
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Tabelle I-1
Personengruppen
Tage/Zeiten,
Sicherheits- Aufenthalts- Einrichtungen, zu | an/zu denen | Berechtigung
Giiltigkeits- Uberprifung oder denen Zugang Zugang als Besucher- | Sicherheitsstufenbezoge
PERSONENGRUPPE zeitraum Antragsteller | erforderlich | Arbeitserlaubnis gewahrt wird gewahrt wird Sponsor ne Beschrankung
Nur Einrichtungen, Ta e?lgéiten
Conveyance Max. Sponsoring “Ja Eventuell zu denen der an/gzu denenl Verschieden B
(Abs. 16) 3 Jahre Organization erforderlich Zugang erforderlich der Zugang
Ist erforderlich ist
Nur
. . . IACO, AAFES, Fir Nicht-EWR- . Tage/Zeiten,
Handlixgéeri%lelster 1'\/}]1);“ DECA oder Ja Burger Nu:;:riimﬂifu:rzten an/zu denen Nein B
: IMCOM-E erforderlich 9 der Zugang
erforderlich ist
Nur
Kommandeur . Tage/Zeiten,
- — Nur Einrichtungen, ;
Zivile auslandische Max Beantragende oder die zur Durchflhrun die zur
Besucher : Aget Stellvertreter | Nicht zutreffend 9 Durchfiihrung Nein *B
1 Jahr Organisation . des Besuchs
(Abs. 18) entscheidet . des Besuchs
" erforderlich sind )
darliber erforderlich
sind
Nur
Zivile Mitarbeiter L Tage/Zeiten, .
auslandischer Beantragende *Ja— N(l;.r E|nr|chftylrl19en, die zur S ?]e' d
Regierungen/ Max Organisation  |Erstausstellung| .. 12 s bl Erfullung entsprechender
5 : N Nicht zutreffend dienstlicher . " Begriindung **B
Ortsanséassige 3 Jahre oder Nein — dienstlicher
. Aufgaben durch den
Arbeitnehmer Vorgesetzter Erneuerung erforderlich sind Aufgaben Sponsor
(Abs. 19) erforderlich P
sind
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Tabelle I-1

Personengruppen—~Fortsetzung

Tage/Zeiten,
Sicherheits- Aufenthalts- Einrichtungen, zu | an/zu denen | Berechtigung
Gultigkeits- Uberprufung oder denen Zugang Zugang als Besucher- | Sicherheitsstufenbezoge
PERSONENGRUPPE zeitraum Antragsteller | erforderlich | Arbeitserlaubnis gewahrt wird gewahrt wird Sponsor ne Beschréankung
Mitarbeiter
verpflichteter Nur Ja, bei
Privatfirmen mit Max COR oder Fir Nicht-EWR- Nur Einrichtungen Tage/Zeiten | entsprechender
Wohnsitz in einem 3 Jah.re Stellvertreter Ja Blrger gemaf Vertrag oder gemaf Begriindung **B
EU- oder NATO- erforderlich PWS Vertrag oder durch den
Mitgliedsstaat PWS Sponsor
(Abs. 20)
Angehorige Ngr Einrichtungen
EWVEITel Sl Max Beantragende Statilggieerrt:fr‘:bscli:r?des e
St;eitlgr_afte L_md_deren 3 Jah.re Organigation Nein Nicht erforderlich 2u denen ingahmen, Begriindung Ja D
amilienmitglieder der Diensterfiil des Sponsors
(Abs. 21) er ienstertuliung
Zugang benétigt wird
Inhaber einer Fir Nicht-EWR- Nur Einrichtungen, Geman
Langzeitbesucher Max. DOD ID Card Ja Birger nach innerhalb der der Beqrindun Ja B
(Abs. 22) 1 Jahr (alter als 18 90 Tagen Besucher seine desgS onso?s
Jahre) erforderlich Unterkunft hat P
Lieferanten
(regelméRige
Anlieferungen oder
ahnliche Dienst- Nur
Ieistqngen, die. ni(?ht in Max. Sponsoring Far Ni?ht-EWR- Nur Einrightupgen, _in Tage/Zeiten,
Verbindung mit einem 1 Jahr Organization Ja Birger denen die Tatigkeit | an/zu denen Ja B
mit der US-Regierung erforderlich erbracht wird die Tatigkeit
geschlossenen erbracht wird
Vertrag erbracht
werden)
(Abs. 23)
- Nur
Hausangestellte Max. Far N'?ht_EWR_ Nur die Einrichtung | Tage/Zeiten .
IACO Ja Burger N Nein B
(Abs. 24) 1 Jahr . des Antragstellers gemaf
erforderlich
Vertrag

70

AEA Reg 190-16-G / CNE-CNA-C6F/CNREURAFCENT Inst 5530.1 / USAFE-AFAFRICA Inst 31-207 e 12. Apr 24






Tabelle I-1

Personengruppen—~Fortsetzung

Tage/Zeiten,
Sicherheits- Aufenthalts- Einrichtungen, zu | an/zu denen Berechtigung
Gultigkeits- Uberprufung oder denen Zugang Zugang als Besucher- | Sicherheitsstufenbezoge
PERSONENGRUPPE zeitraum Antragsteller erforderlich | Arbeitserlaubnis gewahrt wird gewahrt wird Sponsor ne Beschréankung
Privatpersonen mit
Wohnsitz oder L
Immobilien in Beantragende l\_lur die Emnchn_mg,
Einrichtungen, die Max. Organisation Nein Nicht erforderlich (Iir(]ar:e\/r\?(?rﬁsditezr ssz:r 24]7 Ja, mit D
von den US- 3 Jahre oder X Einschréankungen
o der Landbesitz
Streitkraften Ansprechpartner !
: befindet
kontrolliert werden
(Abs. 25)
Mitarbeiter
verpflichteter Eventuell
Privatfirmen Ja. nur von erforderlich: Nur Nein, auRer bei
(US-Staatsbirger, die ! ! Nur Einrichtungen Tage/Zeiten | entsprechender
—— Max. COR oder us- ansonsten evtl. 5 ) - x
fur ein US- . . gemaR Vertrag oder geman Begriindung B
. 1 Jahr Stellvertreter | Sicherheitsbe BACO-90-
Unternehmen mit - PWS Vertrag oder durch den
. o hérden Verfahren
Firmensitz in den USA : PWS Sponsor
N erforderlich
tatig sind)
(Abs. 26)
- Nur
- Fur__Nlcht-EWR- Nur Einrichtungen, in | Tage/Zeiten,
Freiwillige Max. Beantragende Birger nach - .
N Ja denen die Tétigkeit | an/zu denen Nein B
(Abs. 27) 1 Jahr Organisation 90 Tagen - TR
- erbracht wird die Tatigkeit
erforderlich -
erbracht wird
Fir Nicht-EWR- | Nur Einrichtungen, Nur.
. . Tage/Zeiten,
Sonstige Max. Beantragende Burger nach zu denen der .
Ja . an/zu denen Nein B
(Abs. 28) 1 Jahr Person 90 Tagen Zugang erforderlich
- ; der Zugang
erforderlich ist

erforderlich ist

* Einige Ausnahmen bestehen
** Personen, deren Anwesenheit unbedingt erforderlich ist, kann bis zu Sicherheitsstufe C oder D Zugang gewahrt werden
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GLOSSAR

TEIL |
ABKURZUNGEN

2417
AAA
AAFES
Abb.
Abs.
ACOR
AD

AE
AEA
AEPUBS
AFI
AFMAN
AR
BOLO
BSO

BX

bzgl.
bzw.
CAC

cm
CNE-CNA-C6F

CNIC-M
CNREURAFCENT
CNREURAFCENT N34
COR

DA

DAF

DBIDS

DD

DECA

DEERS

DES

d. h.

DOCPER

DOD
DODI
DODM
EO

EU
EWR
FBI

24 Stunden taglich, 7 Tage die Woche

Army Audit Agency

Army and Air Force Exchange Service

Abbildung

Absatz

Alternate Contracting Officer’s Representative

Army Directive

Army in Europe

Army in Europe and Africa

Army in Europe and Africa Publications [Webseite]

Air Force Instruction

Air Force Manual

Army Regulation

Be on the Look Out

Base Security Officer

base exchange

bezuglich

beziehungsweise

Common Access Card

Zentimeter

Commander, U.S. Naval Forces Europe/Commander, U.S. Naval Forces
Africa/Commander, U.S. Sixth Fleet

Commander, Navy Installations Command Manual

Commander, Navy Region Europe, Africa, Central

Physical Security, Navy Region Europe, Africa, Central

Contracting Officer’s Representative

Department of the Army

Department of the Air Force

Defense Biometric Identification System

Department of Defense

Defense Commissary Agency

Defense Enrollment Eligibility Reporting System

Director of Emergency Services

das heif3t

Department of Defense Contractor Personnel Office, Civilian Personnel
Directorate, Office of the Deputy Chief of Staff, G1, Headquarters,
United States Army Europe and Africa

Department of Defense

Department of Defense Instruction

Department of Defense Manual

Executive Order

Europaische Union

Europdischer Wirtschaftsraum

Federal Bureau of Investigation
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GS

HQ USAREUR-AF
HSPD
IACO
IACS

ID

IG
IMCOM-E
JIAWG

kg

LEO
LNSP
Max.
MIPR
NATO
NCIC
NCIC Il

NF
NTS
OPM

OPORD
PL
PR&C
PWS

PX
RAPIDS
Reg
SAFE
SCOR
SECO
SF

SFS
SOFA
SSN

TT

TV AL I

UucMJ

UN

us

USAFE/AFAFRICA
USAFE/AFAFRICA A4

USAFE/AFAFRICA A4S

USAG
USAREUR-AF

General Schedule

Headquarters, United States Army Europe and Africa

Homeland Security Presidential Directive

Installation Access Control Office

Installation Access Control System

Identification

Inspector General

United States Army Installation Management Command Europe

Joint Installation Access Working Group

Kilogramm

Law Enforcement Operator

Local National Screening Program

Maximum

Military Interdepartmental Purchase Request

North Atlantic Treaty Organization

United States National Crime Information Center

United States National Crime Information Center Interstate Identification
Index

Nonappropriated Fund

NATO-Truppenstatut

Office of the Provost Marshal, G34 Protect, Office of the Deputy Chief of
Staff, G3, Headquarters, United States Army Europe and Africa

Operation Order

Public Law

Purchase Request and Commitment

Performance Work Statement

Post Exchange

Real-Time Automated Personnel Identification System

Regulation

Secure Access File Exchange

Site Contracting Officer’s Representative

Security Officer

Standard Form

Security Forces Squadron

[North Atlantic Treaty Organization] Status of Forces Agreement

Social Security number

Trusted Traveler

Tarifvertrag vom 16. Dezember 1966 fur die Arbeitnehmer bei den
Stationierungsstreitkréften im Gebiet der Bundesrepublik Deutschland

Uniform Code of Military Justice

United Nations

United States

United States Air Forces in Europe/United States Air Forces Africa

Logistics, Engineering, and Force Protection, United States Air Forces in
Europe/United States Air Forces Africa

Security Forces, United States Air Forces in Europe/United States Air
Forces Africa

United States Army Garrison

United States Army Europe and Africa
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USAREUR-AF G2 Deputy Chief of Staff, G2, United States Army Europe and Africa

USAREUR-AF G2X Deputy Chief of Staff, G2, United States Army Europe and Africa
USAREUR-AF G3 Deputy Chief of Staff, G3, United States Army Europe and Africa
USAREUR-AF G6 Deputy Chief of Staff, G6, United States Army Europe and Africa
USAREUR-AF PM Provost Marshal, United States Army Europe and Africa

usC United States Code

USEUCOM United States European Command

USEUCOM J34 Joint Protection Division, United States European Command

VA United States Department of Veterans Affairs

VHIC Veterans Health Identification Card

VIP Very Important Person

z.B. zum Beispiel

TEIL 11

BEGRIFFE

Antrag

AEA Form 190-16A, welche zur Beantragung einer Zugangsberechtigung zu Einrichtungen der
US-Streitkrafte in Europa verwendet wird

Antrag auf Korrektur

Antrag auf erneute Priifung des Zugangs zu Einrichtungen, der von einer Person gestellt wird, der zuvor
aufgrund des Fehlens personenbezogener Daten oder eines nachteiligen Ergebnisses der
Personenuberprifung der Zugang verweigert wurde

Antragsteller
Eine Person, die einen Antrag auf Zugangsberechtigung stellt

Aufenthaltstitel

Dokument, welches in Deutschland Personen ausgestellt wird, die keine Staatsangehorige eines
Mitgliedstaats der Européischen Union oder eines der anderen Lander des Europdischen
Wirtschaftsraums (d. h. Island, Liechtenstein oder Norwegen) sind und die voriibergehend oder
dauerhaft in Deutschland wohnen bzw. wohnen und arbeiten méchten. Dieses Dokument wird entweder
als befristetes Visum, befristete Aufenthaltserlaubnis oder befristete Blaue Karte EU oder als
unbefristete Niederlassungserlaubnis oder Erlaubnis zum Daueraufenthalt-EU ausgestellt. Wird eine
Arbeitserlaubnis erteilt, ist dies auf dem Aufenthaltstitel ausdriicklich angegeben.

beantragende Person

Inhaber einer DOD ID Card, der einen Kasernenausweis beantragen kann, aber nicht dazu berechtigt ist,
die Aufgaben einer Sponsoring Organization wahrzunehmen. Beantragende Personen treten nur in den
Kategorien ,,Langzeitbesucher” (Abs. 22), ,,Hausangestellte” (Abs. 24) und ,,Sonstige* (Abs. 28) auf.

Berechtigung als Besucher-Sponsor
Berechtigung, die bestimmten Personengruppen gewéhrt wird und Angehoérigen dieser Gruppen damit
erlaubt, Besucher nach Ausstellung eines Besucherausweises zu begleiten

carta d’identita
Italienischer Personalausweis
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carte d’identite
Franzosische Bezeichnung fiir den belgischen Personalausweis

Component

Eine der US-Teilstreitkrafte oder eines der US-Teilstreitkraftkommandos innerhalb des
Zustandigkeitsbereichs des United States European Command: Army oder USAREUR-AF; Air Force
oder USAFE/AFAFRICA; Navy oder CNREURAFCENT

Defense Biometric Identification System (DBIDS) Card
Die Zugangsberechtigungskarte, die durch DBIDS erstellt und an Personen ausgegeben wird, die nicht
im Besitz einer DOD ID Card sind; auch als Kasernenausweis bezeichnet

Encounter Management

Ein Prozess, der in dem Augenblick seinen Anfang nimmt, in dem das Installation Access Control
System dem Wachposten am Zugangskontrollpunkt eine gelb oder rot markierte Meldung ausgibt. Der
Wachposten hat die Anweisungen in Tabelle 1 dieser Dienstvorschrift zu befolgen.

Erst- oder Notfallhelfer
Mitarbeiter, dem bei Sicherheitsstufe Delta aufgrund der von ihm durchzufuhrenden Aufgaben Zugang
gewahrt wird

Europaischer Wirtschaftsraum
Die 27 Mitgliedsstaaten der Europdischen Union und zusatzlich Island, Liechtenstein und Norwegen

Europaische Union

Umfasst die folgenden Lander: Belgien, Bulgarien, Ddnemark, Deutschland, Estland, Finnland,
Frankreich, Griechenland, Irland, Italien, Kroatien, Lettland, Litauen, Luxemburg, Malta, Niederlande,
Osterreich, Polen, Portugal, Rumanien, Schweden, Slowakei, Slowenien, Spanien, Tschechien, Ungarn
und Zypern

Identiteitskaart
Flamischer Bezeichnung fiir den belgischen Personalausweis

in loco parentis
,,An Eltern statt”, was bedeutet, dass eine Person voribergehend elterliche Rechte, Aufgaben und
Pflichten ausibt, ohne das betreffende Kind rechtméfRig zu adoptieren

Installation Access Control Office
Eine Stelle, die berechtigt ist, Personen im Installation Access Control System zu registrieren sowie
Kasernenausweise Registrierungslisten zu erstellen und auszugeben

Installation Access Control System
Ein System, mit dessen Hilfe das Installation Access Control Program (Programm zur
Zugangskontrolle) in Europa verwaltet wird und das der Uberprifung des Zugangs dient

Kasernenausweis

Die Zugangsberechtigungskarte, die durch das Defense Biometric Identification System (DBIDS)
erstellt und an Personen ausgegeben wird, die nicht im Besitz einer DOD ID Card sind; auch als DBIDS
Card bezeichnet
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Kommandeure

United States Army Garrison-Kommandeure, Kommandeure von Einheiten unter USAFE/AFAFRICA
(Air Force Europe/Africa), Kommandeure von Einheiten unter CNREURAFCENT (Navy
Europe/Africa), and Kommandeure des Stationierungslandes (falls zutreffend; je nach Abkommen
zwischen den Vereinigten Staaten under dem Stationierungsland)

Local National Screening Program

Ein Programm, das von USAREUR G2 durchgefiihrt wird und das der Uberpriifung deutscher
Staatsbirger sowie der von Personen mit rechtméigem Wohnsitz in Deutschland dient. Das Programm
ist in AEA Regulation 604-1 beschrieben.

Militarpolizei
Ein tbergeordneter Begriff, der alle militarischen Strafverfolgungsbehdrden, einschliellich Security
Forces (Air Force) und Masters-at-arms (Navy), umfasst

Personengruppe

Eine der 13 Bezeichnungen, unter der Personen im Installation Access Control System erfasst werden.
Fur jede Personengruppe gelten je nach Sicherheitsrisiko, das die Gruppe darstellt, spezielle
Voraussetzungen fiir die Registrierung im IACS und Beschréankungen im Hinblick auf die
Zugangsberechtigung, wobei das Verhéltnis, in welchem die Personen zu den US-Streitkréften stehen,
malgeblich ist.

Registrator

Mitarbeiter, der berechtigt ist, Personen im Installation Access Control System zu registrieren (z. B.
durch Registrierung der DOD ID Cards), Kasernenausweise auszustellen sowie Registrierungslisten zu
erstellen

Registrierungsliste
Eine Liste von Personen, denen fur kurze Zeit unbegleiteter Zugang zu Einrichtungen gewahrt wurde

Sponsoring Official
Mitarbeiter, der eine Sponsoring Organization vertritt und deren Aufgaben als Sponsor wahrnimmt

Trusted Traveler

Ein Programm, das Kommandeure von United States Army Garrisons gemaR der USEUCOM
Antiterrorism Operation Order einfiihren kdnnen. Dieses Programm berechtigt Besitzer von im
Installation Access Control System erfassten DOD ID Cards, fiir Mitfahrer zu ,,blirgen®, die einen
gultigen Lichtbildausweis mit sich fiihren. Das Trusted Traveler-Verfahren darf nicht wahrend der
Sicherheitsstufen Charlie und Delta angewendet werden.

unbrauchbar

Zustand eines Ausweises bzw. an einem Ausweis vorgenommene Anderungen, aufgrund derer es dem
Wachposten unmaglich ist, zu verifizieren, dass die den Ausweis vorlegende Person auch tatsachlich der
Inhaber des Ausweises ist bzw. aufgrund derer berechtigte Zweifel an der Authentizitat des Ausweises
bestehen. Ausweise mit kleinen Knicken, sich lI6sendem Sicherheitsiiberzug, verblasster Schrift oder
anderen Mangeln, die es dem Wachposten erlauben, die den Ausweis vorlegende Person als
Ausweisinhaber zu identifizieren, gelten nicht als unbrauchbar.
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https://intranet.eur.army.mil/aepubs/CatalogActive/AER604-1.pdf



unverzichtbare Aufgaben
Eine Funktion, die bei Nichterflllung eine Einheit oder deren Auftrag ernsthaft beeintrachtigen wirde

Vertragsnehmer

Person, die im Rahmen eines mit dem US-Verteidigungsministerium geschlossenen Vertrags tatig ist.
Eingeschlossen sind hierbei Primarvertragsnehmer, Subvertragsnehmer (d. h. Personen, die vom
Primarvertragsnehmer unter Vertrag genommen wurden und Teile eines Vertrags ausfiihren) und
Einzelpersonen, die als Vertragsnehmer tatig sind.

Zugangskontrollpunkt
Auch als Tor oder Eingangskontrollpunkt bezeichnet
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